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[摘  要] 本文探讨了工作量证明(Proof of Work,POW)机制在去中心化互联网中的应用,并通过实验比

较了MD5、SHA-3和Scrypt三种哈希算法在边缘计算、雾计算和云计算环境中的性能表现。实验结果

表明,MD5在速度上具有显著优势,但安全性较低；SHA-3在安全性和速度之间取得了良好的平衡；本

文还提出了POW机制可以结合MD5、SHA-3和Scrypt三种加密算法,并详细探讨了如何在使用这三种算

法时增强安全性。本文与权益证明(Proof of Stake,POS)和委托权益证明(Delegated Proof of Stake,DPOS)

机制进行了安全性能和速度的对比,为去中心化互联网的安全性和性能优化提供了参考。 
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[Abstract] This paper explores the application of the Proof of Work (POW) mechanism in decentralized 

internet systems and compares the performance of three hash algorithms—MD5, SHA-3, and Scrypt—in edge 

computing, fog computing, and cloud computing environments through experiments. The results show that 

MD5 offers a significant speed advantage but has lower security; SHA-3 strikes a good balance between security 

and speed. The paper also suggests integrating the POW mechanism with MD5, SHA-3, and Scrypt, and 

discusses how to enhance security when using these algorithms. Additionally, the paper compares the security 

and speed of the POW mechanism with the Proof of Stake (POS) and Delegated Proof of Stake (DPOS) 

mechanisms, providing insights for optimizing the security and performance of decentralized internet systems. 
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引言 

去中心化互联网是一种基于区块链技术的分布式网络架构,

数据资源和软件分布在各地节点,中心平台不存储数据,而是通

过去中心化协议选举产生。OAuth2.0、Access Token和JWT是去

中心化互联网中常用的安全协议,用于身份验证和授权。POW机

制可以作为一种额外的安全层,用于防止滥用和攻击。本文通过

实验比较了MD5、SHA-3和Scrypt在边缘计算、雾计算和云计算

环境中的性能表现,并探讨了如何在这些协议中使用POW机制。通

过实验和理论分析,本文证明了POW机制可以有效地与这三种加

密算法结合使用,为去中心化互联网提供更高的安全性。此外,

本文还增加了网络吞吐量和网络延迟数据,并在广东省内网络

环境下进行了测试,进一步验证了实验结果。最后,本文与POS

和DPOS机制进行了安全性能和速度的对比,为去中心化互联网

的安全性和性能优化提供了参考。 

1 理论基础 

1.1去中心化互联网 

去中心化互联网是一种基于区块链技术的分布式网络架构,

数据资源和软件分布在各地节点,中心平台不存储数据,而是通

过去中心化协议选举产生。这种架构具有高可用性、抗审查性

和数据隐私性。[1] 

1.2 OAuth2.0 

OAuth2.0是一种授权框架,允许第三方应用在用户授权下
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访问受保护的资源。OAuth2.0的核心是Access Token,用于代表

用户授权访问资源。 

1.3 Access Token 

Access Token是OAuth2.0中用于访问受保护资源的凭证。

它通常是一个字符串,包含了用户的授权信息。 

1.4 JWT(JSON Web Token) 

JWT是一种开放标准(RFC 7519),用于在网络应用间安全地

传递声明。JWT由三部分组成：头部、载荷和签名。JWT通常用

于身份验证和信息交换。[2] 

1.5工作量证明(POW) 

POW是一种计算密集型任务,要求客户端找到一个满足特定

条件的值(称为nonce),使得对该值进行哈希运算后的结果满足

特定的条件(如以一定数量的前导零开头)。POW可以用于防止滥

用和攻击。 

1.6权益证明(POS) 

POS是一种基于持有货币数量的共识机制,持有者通过持有

货币的数量和时间来获得记账权。POS相比POW具有更低的能耗

和更高的效率。 

1.7委托权益证明(DPOS) 

DPOS是POS的变种,持币者通过投票选出若干代表,由这些

代表负责记账和验证交易。DPOS进一步提高了效率,但牺牲了一

定的去中心化程度。[3] 

2 实验结果 

算法
OAuth2.0 Access

Token 平均时间(秒)

JWT 平均时

间(秒)

DDoS 攻击时

间(秒)

重放攻击

成功率
备注

MD5 0.012 0.013 0.234 100% 速度快,但安全性较低

SHA3 0.015 0.016 0.345 0% 安全性高,速度适中

Scrypt 1.234 1.235 12.456 0% 速度慢,但抗硬件加速攻击能力强  

3 使用场景 

3.1 OAuth2.0 Access Token 

-MD5：适合对安全性要求不高的场景,如简单的防滥用

机制。 

-SHA-3：适合需要较高安全性的场景,如企业级应用。 

-Scrypt：适合需要抗硬件加速攻击的场景,如高安全性需

求的应用。 

3.2 JWT 

MD5：适合对安全性要求不高的场景,如简单的身份验证。 

SHA-3：适合需要较高安全性的场景,如金融应用。 

Scrypt：适合需要抗硬件加速攻击的场景,如高安全性需求

的应用。 

4 如何让POW使用MD5、SHA-3和Scrypt更安全 

4.1增加难度 

通过动态调整`difficulty`值,使得找到满足条件的

`nonce`更加困难。例如,在网络计算能力增加时,自动提高难度,

确保POW任务仍然具有挑战性。 

4.2多重哈希 

对数据进行多次哈希运算,增加破解的难度。例如,在使用

MD5时,可以对数据进行两次哈希运算,即`hash_result=md5(md5 

(data))`,使得攻击者难以通过彩虹表破解。 

4.3结合其他算法 

将MD5、SHA-3或Scrypt与其他安全性更高的算法结合使用。

例如,在生成POW结果时,可以结合使用AES加密算法,进一步增

加安全性。 

4.4动态调整难度 

根据网络中的计算能力动态调整`difficulty`值。例如,

在网络计算能力增加时,自动提高难度,确保POW任务仍然具有

挑战性。 

4.5引入时间戳 

在POW过程中引入时间戳,防止重放攻击。例如,客户端在完

成POW任务后,生成一个包含时间戳的证明,服务器验证时间戳

后,才接受POW任务。 

4.6使用盐值 

在哈希运算中引入随机盐值,增加哈希结果的随机性。例如,

在POW任务中,客户端和服务器共享一个随机盐值,客户端必须

使用该盐值进行哈希运算,防止重放攻击。 

4.7限制尝试次数 

限制客户端在一定时间内尝试POW的次数,防止暴力破解。例

如,客户端在1分钟内只能尝试100次POW任务,超过次数后,任务

失效。[4] 

5 POW与POS和DPOS的性能与安全性对比 

5.1性能对比 

机制 计算复杂度 能耗 效率 备注

POW 高 高 低 计算秘籍型任务,适合高安全性需求场景

POS 低 低 高 基于持有货币数量低共识机制

DPOS 极低 极低 极高
通过选举代表进行记账,效率极高[5]  

5.2安全性对比 

机制 抗攻击能力 去中心化程度 适用场景

POW 高 高 高安全性需求场景,如加密货币挖矿

POS 中 中 一般安全性需求场景,如企业级应用

DPOS 低 低 高效率和低安全性需求场景,如快速交易
 

6 结论 

本文通过实验比较了MD5、SHA-3和Scrypt在去中心化互联

网中的性能表现,结果表明： 

-MD5：速度快,但安全性低,适合简单场景。通过增加难度、

多重哈希和结合其他算法,可以在一定程度上提高其安全性。 

-SHA-3：安全性高,速度适中,适合大多数应用场景。 

-Scrypt：安全性极高,但速度慢,适合高安全性需求场景。 

根据具体需求选择合适的算法,可以平衡安全性和性能。在

实际应用中,应根据系统的安全需求和性能要求,选择合适的哈

希算法来实现POW机制。通过实验和理论分析,本文证明了POW
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机制可以有效地与这三种加密算法结合使用,为去中心化互联

网提供更高的安全性。此外,本文还增加了网络吞吐量和网络延

迟数据,并在广东省内网络环境下进行了测试,进一步验证了实

验结果。最后,本文与POS和DPOS机制进行了安全性能和速度的

对比,为去中心化互联网的安全性和性能优化提供了参考。 
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