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[摘  要] 云计算是信息时代的一个重要产业支柱,云计算平台为各行各业提供云计算服务。本文基于大数

据技术和运维领域知识,设计针对云计算平台的运维系统。运维系统监控云计算平台的机器和服务并提供集

群监控、异常发现、异常分类、实时告警、权限资源管理能力。运维系统为云计算平台的稳定提供保障。 
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[Abstract] Cloud computing is an import industry Pillars in present information age,cloud computing platform  

is well-serving in various of industries.the paper design an operation & maintenance system for cloud compute 

system by big data technology and professional operation & maintenance knowledge. Operation & maintenance 

system can well work for cloud computing, such as service and machine monitoring, anomaly detecting, 

anomaly clustering, alarm on time and manger permission resource.Operation System provide guarantees for the 

stability of cloud compute platform. 
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引言 

云计算[1]为各行各业的用户提供可靠的各种资源服务,它是一

种一切皆为服务的模式。为应对日益增加的数字化需求和全球竞

争,云计算技术的创新和应用已经成为社会发展的重要支柱。大数

据技术是一种处理海量数据,从庞大的数据中挖掘出具有价值的

信息的技术[2]。云计算可以为大数据提供算力、存储支持,大数据

技术能够处理云计算服务产生的庞大的数据,挖掘数据中的隐藏

价值,通过这些数据提升云计算平台的运维质量和效率。 

1 运维系统需求分析 

云计算平台是一个分布式系统,云服务厂商在进行基础设

施建设时会分可用区建设,一个可用区的物理节点数会达到数

千台,每台物理节点能虚拟化出多台虚机,如此多的服务器其生

产运维依托大量的人力资源,且存在设备状态评估错误,业务故

障发现不及时,故障处理周期长问题。 

云计算平台的智能运维系统以提升云计算服务的运维效率

为目标。通过大数据技术和运维领域知识构建一个包括运维分

析、资源权限管理、业务告警等模块的系统。云计算运维系统

的核心需求如下： 

(1)运维分析：运维系统通过云平台服务产生的业务日志以

及部署云平台服务设备的性能指标实现设备、服务监控；根据

服务日志链路和设备状态进行问题定位,异常分析。(2)资源、权

限管理：围绕云平台产生的日志和部署服务的设备指标以及运

维系统的功能进行资源划分。运维系统需要对资源进行分类,

分级管理,针对不同角色的用户配置不同的资源访问权限。(3)

业务告警：根据云计算服务的日志数据和部署云计算服务设备

的性能指标数据做实时告警,及时发现故障。(4)数据管理：云

计算服务产生的海量日志和部署服务的设备产生的指标数据需

要持久化,且运维平台能对这些数据进行查询、聚合。 

2 运维系统设计 

2.1架构设计。运维系统架构如图1所示,系统采用了分层架构,

自底向上包含了云服务层,数据源层,基础设施层,数据治理层,算

法层和业务层。云服务层包含了云主机、云数据库、云存储、云

网络等由云计算提供的服务,该层是运维系统的运维对象,其服务

产生的数据是运维系统的数据源。数据源层包含了云计算服务的

日志和部署云计算服务的设备的性能指标(cpu利用率、内存使用

率、磁盘使用率、磁盘io、网络io等)。基础设施层包含了kafka、

clickhouse、kubernetes、redis、mysql、haproxy、keepalived

等核心中间件,为上层的数据治理、算法和业务层提供保障。数据
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治理层通过Flink实现数据ETL能力,通过clickhouse存储海量数

据。算法层通过聚类算法处理海量数据实现机器状态和服务状态

评估。业务层主要实现了云服务性能监控查看、设备性能监控查

看,服务和设备故障告警、故障分析等能力。 

 

图1 基于大数据的云平台智能运维系统架构 

2.2基础设施。云计算平台的运维系统依托于大数据能力,

因此系统的基础建设和中间件选型尤为重要。以云主机指标为

例,单可用区指标上报频率为百万条/周期。为了应对如此巨大

的数据量和满足业务的实时性。在系统设计时选择Kafka消息队

列作为指标传输通道,Clickhouse分布式数据库做指标数据持

久化。业务等对事务要求较高的数据通过mysql存储。使用

Kubernetes容器管理平台来管理计算集群。运维系统服务部署

在kubernetes中,通过kubernetes的特性保证业务高可用[3]。 

2.3关键技术。 

 

图2 大数据处理数据流图 

2.3.1基于大数据技术的云计算平台运维系统实时数据处

理。对于运维系统而言其服务对象的指标实时性和准确性极其

重要,所以对指标、日志等数据的实时处理是一项基础且重要的

工程。数据处理流图如图2所示,首先云计算平台的指标数据采

集是通过指标采集插件采集的,日志数据是通过logstash采集,

采集完的数据发送到kafka消息队列中。考虑到云计算平台的海

量数据,消费端是通过Flink技术实现的指标和日志的ETL任务。

Flink处理的指标、日志数据最后持久化到Clickhouse中,作为

运维系统数仓的ods层。 

算法平台通过数仓总ods层的数据通过聚类算法识别云平

台的异常种类以及通过指标聚合规则对指标进行不同维度的汇

总。实时告警模块对日志和指标进行实时告警,告警数据发送到

业务平台,业务平台根据策略决定告警的后续处理。 

运维系统需要处理的数据种类较多,这里以云主机的指标

实时入库和5分钟汇总为例子,实现指标数据的读取、转换,过滤,

聚合,入库等。数据处理流程如图3所示。 

 

图3 数据处理流程图 

(1)读取/转换。读取kafka消息队列中的云主机指标。通过实

现Flink的Deserializer接口可以将kafka中Json字符串转换成定

义好的Java对象。(2)过滤。步骤(1)中的每个Java对象是一台云

主机的某一个时刻的某个指标。运维系统将不需要处理的云主机

指 标 通 过 filter() 算 子 过滤 。 (3) 合 并。 通 过 Flink 的

TumblingEventTimeWindows窗口函数将同一周期内同一云主机的

不同指标合并成一个Java对象。(4)入库,将处理好的指标数据写

入到Clickhouse中的云主机指标表ods_monitor_vm_metrics_s

中。(5)按时间维度汇总,利用Clickhouse的物化视图的特性,计算

云主机指标表中的指标数据的最大值、最小值、均值、P99分位点,

并将结果存入dws_monitor_vm_metrics_5min表中。 

2.3.2基于大数据技术的云计算平台运维系统数据分析技术。

数据分析技术是观察和总结数据的特性,目的是提取数据中有

用信息,做出推断,并得出结论。数据分析技术有基于大数据的

分类模型和回归模型,有根据数据的相似模式进行归纳到一簇

的聚类模型,还有其他的关联规则分析模型等。 

本文以评估部署云服务的设备的状态为例,阐述如何通过

高斯分布模型判断设备的状态是否异常。云计算平台的运维系

统某个周期采集的设备指标如公式1所示。表示集群中第i个设

备的性能数据。 x= {x1, x2⋯, xn}                                       (1) 

每台设备的性能指标有多个维度,如公式2所示,公式中{xi1, xi2 , xi3⋯, xi7}表示第i台设备的cpu利用率、内存利用率,内存可用

空间,磁盘空间利用率、磁盘可用空间,磁盘io,网络io共7个指标。 
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xi = {xi1, xi2, xi3⋯, xi7}                                   (2) 

根据公式1和公式2,可以算出公式分布公式中的均值 μ和

标准方差 σ。两者的计算公式分布是公式三和公式4。 

݆ߤ = 1݊
݅=1
݊ ෍݆݅ݔ                                        (3) 

2݆ߪ = 1݊
݅=1
݊ ݆݅ݔ) − 2෍(݆ߤ                                  (4) 

计算某个周期内某个节点的状态是否异常,通过公式5高斯

分布概率公式得出p(x)  

p(x) = j=1
7 12πσj exp( − (xj −μj)22σj2 )ෑ  

当 p(x) < ε时,说明该节点状态异常,运维人员应该重点关注

该节点状态,通过观察公式5在多个周期数据中的计算结果的节

点状态分布情况得出。 

3 功能模块 

3.1告警模块。告警模块是任何运维系统的基础功能。该模块

包括告警策略管理、告警管理、告警触发功能。具体功能架构如

图4所示。其中告警触发是基于大数据和规则引擎实现。以部署云

服务设备的性能指标告警为例。研发或运维在运维系统中配置了

磁盘利用率大于80%或者内存利用率大于70%的告警策略。基于

Flink开发的实时告警模块会周期性的更新系统中的告警策略。并

通过规则引擎将策略编译成disk_usage>0.8||cpu_usage>0.7表

达式。运维系统每个周期采集的设备指标都会发送到kafka消息队

列,Flink告警任务会实时消费设备的性能指标。判断该周期内哪

些设备的指标满足上述表达式,满足表达式就触发告警到告警后

置处理模块,该模块会将多条告警按规则进行合并成一条告警,防

止产生告警风暴,同时将合并的告警根据告警策略通过消息发送

给对应的运维人员。如此运维便可实时知晓集群中哪些节点的内

存利用率或者磁盘利用率超过阈值,对该节点进行运维处理。 

 

图4 告警功能架构图 

3.2业务异常识别。云计算平台的核心是云服务业务,云服

务业务系统是否正常直接影响了用户体验。运维系统通过采集

云服务的日志、服务接口耗时、接口qps等指标并处理成数据X= {x1, x2, x3⋯, xn} 。运维系统通过聚类算法[4]模块将不同类型异

常分到不同类簇中并记录类簇中心C = {c1, c2, c3⋯, ck} ,聚类算法

如图5所示。公式中k代表有k类异常。 ܿ݇表示第k类异常的类簇

中心。当有新的异常出现时运维系统会计算异常数据 X݊݁ݓ 和所

有类簇中心的距离,判断其属于哪种异常,并将相应告警发送到

研发和运维人员,研发和运维根据运维平台的日志模块和指标

模块再次确认系统异常原因,缩短了异常发现和定位的时间。 

 
图5 业务异常分类算法 

3.3权限、资源管理。云计算平台运维系统的使用对象是研

发、运维以及管理员。因此需针对不同角色的用户设置不同权

限。本系统使用的资源、权限管理模型是RBAC模型[5]。运维系

统会对用户分配不同角色,每个角色对相同资源的访问权限是

不一样的。比如研发是无法对物理机进行启停操作的,但是运维

人员可以进行启停。 

4 总结和展望 

本文针对云计算平台的运维需求,设计了基于大数据能力

的智能运维系统。该系统实现了云计算平台设备监控；设备、服

务异常发现和识别；实时告警；权限资源管理以及海量数据的

管理。未来,将融入大模型能力,构建一个通用性更强,运维效率

更高的智能运维平台,助力云服务厂商的高速、健康发展。 
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