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[摘  要] 随着数据安全和用户隐私泄露事件频发,同态加密技术的重要性日益凸显。本文追溯了同态加

密技术的发展历程,阐释了其中的基本原理和技术特点,综述了最新研究进展,介绍了该技术在多个领域

中的典型应用,并分析了应用中面临的主要挑战及应对策略。本文对同态加密技术的深入研究和实践应

用具有一定的参考价值。 
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[Abstract] With the frequent occurrence of data security and user privacy breaches, the importance of 

homomorphic encryption technology is becoming increasingly prominent. This article traces the development 

history of homomorphic encryption technology, explains its basic principles and technical characteristics, 

summarizes the latest research progress, introduces the typical applications of this technology in multiple fields, 

and analyzes the challenges and countermeasures faced in the process of technology application. This article has 

certain reference value for in-depth research and practical application of homomorphic encryption technology. 
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引言 

随着云计算和大数据的迅猛发展和广泛应用,数据安全和

用户隐私保护问题日益凸显。在云端存储和处理数据的过程中,

确保数据的机密性、完整性和可用性至关重要。同态加密作为

一种前沿加密技术,支持在不解密的情况下直接对密文执行计

算,具备“数据可算不可见”的独特优势,为数据应用过程的数

据安全与隐私保护提供了有效保障[1]。因此深入研究同态加密

技术,对解决当今社会面临的数据安全和隐私保护挑战具有重

要意义。 

1 同态加密技术概述 

1.1同态加密技术发展历程 

同态加密技术自20世纪70年代起发展至今,其演进过程可

以分为四个阶段,各阶段均体现了理论突破和实践应用的深度

融合： 

1.1.1前期探索阶段(1978-2005) 

1978年,Rivest等三位学者首次提出了隐私同态加密的概

念,突破了传统加密技术的功能限制,引发了学术界的关注与可

计算加密机制研究的初步探索。在此后二十余年间,具有部分同

态特性的算法体系逐步建立：1985年提出的ElGamal公钥加密算

法；1999年Paillier提出了基于复合剩余类问题的加法同态加

密算法；2005年提出了Boneh-Goh-Nissim方案[1]。 

1.1.2理论突破阶段(2009) 

2009年Craig Gentry首次构建了第一个全同态加密方案,

这是同态加密领域的一个重要里程碑[2],该方案基于数学概念

——理想格,支持在加密数据上执行任意次数的加乘计算,从此

开启了全同态加密研究的新篇章。 

1.1.3工程优化与算法迭代阶段(2011-2016) 

随着bootstrapping技术(2011)与BGV方案的AES电路实现

(2012)等工程突破,同态加密开始走向实际应用。在此期间,具

有代际特征的多类方案相继涌现：以BGV/BFV方案为代表的第二

代FHE着重优化多项式环上的模约简运算；基于近似数算术的

CKKS方案(2017)和GSW方案组成的第三代FHE,则拓展了浮点数

运算与容错计算能力[2]。技术生态层面,IBM推出的HElib开源库

通过密文打包等技术大幅提升了BGV方案的工程可行性。 

1.1.4标准化推进阶段(2017-至今) 

2017年HomomorphicEncryption.org联盟的成立标志着技

术发展进入规范制定期。该组织发布的安全标准、API标准和应

用白皮书,为算法实现、参数选取及行业应用建立了系统化框



计算机与自主智能研究进展 
第 3 卷◆第 3 期◆版本 1.0◆2025 年 

文章类型：论文 刊号（ISSN）：2972-4236(P) / 2972-4244(O) 

Copyright  c  This work is licensed under a Commons Attibution-Non Commercial 4.0 International License. 78 

Advances in Computer and Autonomous Intelligence Research 

架。参与标准制定的成员单位已经涵盖Microsoft、Intel等科

技企业以及麻省理工、斯坦福等知名学府,这种产学研协同机制

有效推进了技术标准与产业需求的精准对接。 

综上所述,同态加密经历了四代演进发展,已经从纯粹理论

模型发展成为具有实用价值的密码学研究分支。当前研究热点

正朝着安全性增强、硬件加速架构设计、多维数据协同计算等

方向持续发展。 

1.2同态加密技术基本原理 

同态加密作为一种特殊的加密方法,其核心特性在于支持

对加密数据执行特定计算,且所得计算结果与对明文执行相同

运算的结果一致。下面以经典的同态加密Paillier算法[3]为例,

阐述其密钥生成、加密、解密、同态运算过程。 

1.2.1密钥生成 

首先选择两个大素数 p 和 q , 1))1)(1(,(gcd =−− qppq

且满足 p ,q 长度相等。gcd 为最大公约数； 

计算 pq=n 和 )1,1(lcmλ −−= qp , lcm 为最小公

倍数； 

定义
n

x
x

1
)(L

−= ； )(L x 为一个函数； 

然后选择一个随机数g 满足g < n ∗ n, 
nngL mod))mod((u 12λ −=  

最后生成公钥 g)(n, 和私钥(λ,u)。 

1.2.2加密过程 

给定明文m 和公钥 g)(n, ,加密过程选择一个随机数 r ,

满足0<r<n和0<r<n,计算密文 

2modc nrg nm=  

1.2.3解密过程 

给定密文c和私钥(λ,u),解密过程计算  

uncL *)mod(m 2λ=  

1.2.4同态运算 

Paillier算法具有加法同态性,即Paillier加密的两个密

文消息相乘的结果解密后得到两个消息相加的结果。 

对于两个密文 2
1
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所以 21 *c c 可以看作是 21m mm += 加密的密文, 

21 *c c 的解密结果为m 。 

1.3同态加密方式分类 

同态加密技术可依据计算能力、代数构造和目标函数三个

维度进行系统性分类。 

(1)按照同态加密的计算能力分类,可以分为完全同态加

密、部分同态加密及近似同态加密三种类型[4]。①完全同态加

密是指在数据不解密的情况下,可以对其进行任意的加法、乘法

计算操作；②部分同态加密则是指仅支持特定类型的计算操作,

效率极高；③近似同态加密支持对数据进行有限乘法和加法计

算操作,通过重缩放恢复出可接受误差范围内的近似结果。 

(2)按照代数结构分类,同态加密方式包括基于理想格的同

态加密、基于编码的同态加密、基于整数的同态加密[4]。①理

想格基方案：基于环LWE问题,安全性依赖格难题；②整数环基

方案：基于近似最大公约数问题,运算简洁；③编码基方案：基

于纠错码LWE问题,具有量子抗性潜力。 

(3)按目标函数类型分类,同态加密方式包括多项式同态加

密、矩阵同态加密、布尔同态加密；①多项式同态加密专注于

高效计算多项式函数；②矩阵同态加密常用于优化矩阵运算；③

布尔同态加密常用于优化布尔电路计算[6]。 

1.4同态加密的技术特点 

同态加密具备以下几个核心技术特点与约束： 

(1)数据可算不可见。同态加密技术的核心优势在于支持对

加密数据进行直接计算,全过程无需解密,从根本上避免了服务

端或第三方平台的数据泄漏风险。这种特性使得在云计算环境

中,用户能够在保护数据隐私的前提下进行安全的数据处理和

分析。 

(2)化解数据共享与隐私矛盾。同态加密技术支持在密文上

执行计算操作。通过“数据不动模型动,模型不动数据动”的隐

私计算方式,能够有效化解跨域数据共享与隐私保护之间的矛

盾,消除“信息孤岛”。 

(3)强化安全性保障。同态加密技术基于严格的数学证明,

具有抵御已知攻击手段的能力。为金融服务、医疗保健等高敏

感领域中的数据安全处理与传输应用提供了可靠支撑[3]。 

(4)效率与性能局限。当前的全同态加密存在显著性能瓶颈,

乘法运算开销巨大,远超明文计算,难以满足实时交互需求；而

且密钥体积庞大,达到GB量级,且密文体量随计算复杂度呈指数

增长,导致密文传输延迟过高。这些因素限制了全同态加密技术

的应用场景范围。 

2 同态加密技术的最新进展 

近年来涌现了一系列创新同态加密方案,在计算效率上取
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得了显著提升,在密钥管理和安全性上取得了一些突破性进展。 

2.1新型同态加密方案的提出 

麻省理工学院的研究团队在2025年提出了融合两种加密工

具的部分同态加密方案,适用于私有数据库查询和统计分析等

场景。基于MLWE-1024的同态加密方案在数据隐私保护领域取得

突破,将密文膨胀率从传统方案的1:33000压缩至1:48,而且保

持了相同的安全性[9],为基因组数据安全共享提供了新范式。 

2.2门限全同态加密的效率提升 

东南大学李松泽团队(2025,USENIX Security)会议上提出

了基于BFV加密的门限全同态加密方案,创新性采用“加密份额”

设计,解决了计算效率与容错性无法兼顾的长期挑战。实验显示,

当参与方数量为1000时,新方案实现了3.83-15.4倍加速[10]。 

2.3多密钥同态加密的进展 

CCS19方案将TFHE框架与MKFHE融合,支持多用户以独立密

钥对加密数据执行联合密文计算。BGV型MKFHE方案通过密钥切

换和密文扩展优化,进一步降低了公钥尺寸和计算复杂度,为跨

机构的多方安全计算提供了支撑[2]。 

2.4抗量子同态加密的落地 

基于格密码学的同态加密方案已证明具有抗量子攻击能

力。NIST标准化的Kyber算法为同态加密提供了后量子安全基

础,Mind Network等项目将相关技术集成到区块链基础设施,确

保长期数据安全。 

2.5应用领域拓展 

同态加密技术已经拓展应用到了云计算、金融、医疗保健、

物联网、智能制造等领域。随着大数据规模扩展、物联网终端

数量增多、区块链应用深化、硬件芯片算力跃升,同态加密技术

将获得更加广阔的应用前景。 

2.6与人工智能技术结合 

同态加密正深度融入机器学习等人工智能技术,这种融合

不仅打破了数据隐私保护与模型训练的固有矛盾,而且为人工

智能技术的发展注入了新的活力,共同推动数据安全与隐私保

护领域的发展。 

3 同态加密技术的典型应用 

凭着“数据可算不可见”的独特优势,同态加密技术在多领

域中展现出广泛的应用前景。 

3.1云计算领域 

云计算服务普及背景下,云端数据的安全性是用户关注的

焦点问题。同态加密支持在不解密数据的情况下对数据进行计

算,可以有效保护数据的隐私和安全,特别适合在线数据分析、协

同计算等需要保护用户隐私的云计算应用场景[3]。 

3.2医疗保健领域 

医疗机构处理大量的敏感患者数据时,保护患者隐私成为

行业难点。同态加密技术能保障医疗机构在不解密数据的情况

下,对患者隐私数据进行统计分析,进而有助于改进医疗服务质

量,并提高医疗效率[3]。 

3.3金融服务领域 

金融交易中防止交易数据泄露和非法访问至关重要。蚂蚁

集团的“摩斯安全计算平台”基于同态加密技术,支持金融机构

在密文环境下进行联合建模,已服务超过200家银行。同态加密

技术支持在加密状态下对交易数据进行验证和处理,能够阻止

未经授权的访问,降低篡改交易风险,进而提高金融交易的安

全性。 

3.4区块链领域 

区块链技术中交易数据是公开透明的,可能会暴露用户隐

私数据。引入同态加密技术,在保护用户数据隐私的同时,可以

保证区块链的公开性和不可篡改性[11],实现交易数据的验证和

记录,进而有效解决用户隐私保护难题。 

3.5电子投票领域 

电子投票时需要确保投票的匿名性、正确性和可验证性。通

过同态加密,选民本地加密选票后提交,计票中心直接对密文进

行求和(计票)操作,最终公布解密结果[13],实现了“选票保密

性”和“计票正确性”的统一。 

4 同态加密面临的主要挑战与应对策略 

同态加密技术在数据安全和隐私保护领域展现出了巨大潜

力,但在实际应用中仍然面临着诸多技术挑战,其具体内容和应

对策略分别如下： 

4.1计算效率优化 

计算效率提升是优化同态加密技术的首要瓶颈。由于同态

加密涉及模幂运算、多项式乘法等复杂数学运算,导致加解密计

算耗时剧增。大规模数据处理的效率问题尤为突出,严重制约了

同态加密技术的实用性和普及程度[5]。 

我们通过算法改进和硬件升级两个方面来提高计算效率。

首先,优化算法中的数学运算、降低算法复杂度,减少不必要的

循环计算,能提升同态加密的计算效率[7]。同时升级使用专用硬

件加速器来提高计算性能,在GPU、专用芯片等硬件上实现高效

的并行计算和数据处理[12]。 

4.2密钥管理改进 

密钥管理复杂度随着计算规模指数级增长。密钥管理需同

时满足密文计算支持与安全防护需求,其生成、分发及维护过程

存在着系统性挑战。 

在密钥管理时可以采用分层密钥结构、密钥协商协议以及

安全的密钥存储和访问机制,以便保障密钥在全生命周期中的

安全性、可用性和可追溯性[8],以此降低密钥泄露的风险,提高

加密系统的稳健性。 

4.3安全性增强 

同态加密能够提供强大的数据隐私保护能力,但现有技术

方案在实际应用中仍然可能受到侧信道攻击、代数攻击等威胁。 

为了增强安全性,需要不断深入研究同态加密的安全性理

论,识别潜在安全漏洞并设计针对性的防御措施。同时,还可以

构建同态加密安全评估模型,通过攻击实验来验证在各种攻击

威胁下的安全防护强度[4]。 

4.4标准化与生态建设 
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同态加密发展虽然已有一些标准,但与现有云计算、大数据

架构的深度融合仍缺乏统一接口和开发框架,安全性与效率的

平衡调优也较为复杂,导致应用落地成本高,难以部署应用[2]。 

为了促进同态加密技术的标准化与生态建设,需要优先制

定行业标准,定义密钥管理API、密文计算协议等接口规范。同

时,行业协会应争取获得开源工具与社区支持,推动开源低代码

开发平台,降低应用门槛。此外,政企合作共建测试床也有助于

加速在医疗、金融等领域的落地验证。 

5 结语 

本文围绕同态加密的技术演进、应用图谱、挑战与对策等

三个维度展开了系统性研究,对其典型应用场景进行了具体分

析,并针对同态加密技术面临的主要技术挑战分别提出了应

对策略。同态加密技术将在多个领域获得长足的发展,尤其是

在算法优化、动态密钥管理与轻量化协议设计、隐私计算与AI

深度融合、硬件芯片级加速架构应用等研究方向将发挥重要作

用。通过技术迭代和不断探索创新,同态加密技术有望成为数据

要素安全流通的核心使能技术,为数字经济的蓬勃发展提供可

信支撑。 
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