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[摘  要] 传统井盖管理已不适应现代城市需求,本文设计了一种基于NB-IoT和ZigBee的智能井盖监测

系统,以提升井盖安全性和管理效率。系统以ZigBee模块(CC2530)为核心,集成多种传感器,实时监测井

下积水、可燃气体及井盖定位数据。终端节点经ZigBee网络向协调器传输数据,协调器通过串口将数据

发送至STM32单片机,再由BC26 NB-IoT模块经TCP协议上传至自建云平台。该平台基于电脑服务器,

部署MySQL数据库和Java程序,实现数据接收、存储、处理与网页展示。系统具有低功耗、高可靠性和

实时性,可及时发现异常并报警。实验表明,系统在数据采集精度、传输稳定性及功耗控制方面性能优异,

应用前景广阔。 
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[Abstract] Traditional manhole cover management is no longer suitable for modern urban needs. This article 

designs an intelligent manhole cover monitoring system based on NB IoT and ZigBee to improve the safety and 

management efficiency of manhole covers. The system is based on the ZigBee module (CC2530) and integrates 

multiple sensors to monitor real-time underground water accumulation, combustible gases, and manhole cover 

positioning data. The terminal node transmits data to the coordinator via the ZigBee network, and the coordinator 

sends the data to the STM32 microcontroller through the serial port. Then, the BC26 NB IoT module uploads the 

data to the self built cloud platform via TCP protocol. This platform is based on computer servers, deploying 

MySQL databases and Java programs to achieve data reception, storage, processing, and web page display. The 

system has low power consumption, high reliability, and real-time performance, and can promptly detect 

anomalies and issue alarms. The experiment shows that the system has excellent performance in data acquisition 

accuracy, transmission stability, and power consumption control, and has broad application prospects.  

[Key words] intelligent manhole cover; NB-IoT technology; Zigbee technology; Wireless collection terminal; 
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近年来,城市基础设施建设不断完善,地下管线数量急剧增

加,井盖作为城市基础设施的重要组成部分,其数量也达到了数

以千万计。截至目前,有部分城市采用2.4G无线模块同GPRS技术

相结合来检测井盖实时状态、虽然是通过智能化方式对井盖进

行改造和监测、但其有较高的功耗和远距离通信灵敏度不高等

缺点[1]。扬州大学的一篇硕士论文研究了一款基于RFID技术的

智能井盖,但是RFID的通信距离一般就几米到几十米不等、通信

距离短,而且成本较高,标签易受环境影响,不适合井盖这种需

要广泛部署的情况[2]。为解决传统井盖管理问题,本文结合物联

网技术设计低功耗终端以监测井下可燃气体、积水高度及井盖

GPS定位,并通过NB-IoT实现数据远传,从而实时监测井盖状态

与井下环境、提升城市地下管线管理智能化水平。 

1 整体设计方案 

该系统主要包括智能井盖数据采集终端、协调器数据汇总、

MySQL数据库的部署、自建云平台开发、智能井盖监测管理平台

开发,系统整体设计方案如图1所示[3]。智能井盖系统终端节点

采集可燃气体、积水深度、井盖定位数据,超限或位置变动时经

NB-IoT传自建云平台(MySQL数据库+Java程序)报警[4]；管理员

PC端、巡检员移动端分别监控数据与接收报警；系统实现数据

全流程管理,提升井盖管理智能化与城市安全。 
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图1 系统整体设计方案 

2 系统硬件设计 

智能井盖监测系统的硬件设计主要由以下几个部分组成：主

控模块、ZIGBEE通信模块、传感器模块、NB-IoT通信模块和电

源模块。系统的硬件设计图如图2所示。主控模块和协调器均采

用CC2530芯片,主控模块负责控制ZigBee网络中的终端节点进

行数据采集,采集的数据包括井盖的GPS定位数据、井下积水高

度和可燃气体浓度等。协调器节点汇总从各终端节点收集到的

数据后,通过串口将数据发送至STM32单片机。STM32单片机对接

收到的数据进行解析和处理,并将处理后的数据通过BC26 

NB-IoT模块[5],利用TCP协议上传至自建云平台。传感器模块集

成高精度GPS模块、水位传感器和可燃气体传感器,实时监测井

盖位置和井下环境参数。电源模块为系统提供稳定的电力支持,

确保各模块在复杂井下环境中的正常运行。整个硬件设计注重

低功耗、高可靠性和紧凑性,以适应井下恶劣环境,实现对井盖

状态和井下数据的实时监测与传输。 

 

图2 系统的硬件组成框图 

3 系统软件设计 

智能井盖监测系统的软件设计涵盖主程序、传感器模块程

序、NB-IoT通信模块程序和服务器端java程序。主程序负责协

调各模块,保障系统稳定运行,处理与自建云平台的数据交互及

格式转换。传感器模块程序采集GPS定位、积水高度和可燃气体

浓度数据,格式化后传送给主程序。ZigBee通信模块程序确保终

端与协调器间的数据传输稳定[6-8]。NB-IoT通信模块程序需要初

始化通信模块BC26,通过TCP端口与自建云平台服务器建立连接,

发送数据给服务器。服务器端java程序提供TCP数据接收服务和

网页服务。主程序设计流程见图3。 

 

图3 主程序设计流程图 

3.1传感器模块程序 

传感器模块可以采集液位高度、可燃气体浓度以及井盖本

身GPS经纬度[9-10]。对于防水超声波模块,程序读取井盖底部到

液面的距离来判断井下液位的高度。当液面和井盖之间的距离

小于设定的阈值时,智能井盖监测平台就会显示具体的终端报

警信号。对于可燃气体检测传感器,当井下可燃气体集聚浓度超

过设定的阈值时,终端采集模块会实时将报警信息上传到智能

井盖监测平台,平台弹出报警窗口。 

3.2 NB-IoT模块程序 

NB-IoT通信单元的核心功能是实现BC26模块的系统初始化

配置与物联网数据透传。在执行数据传输任务前,该模块需执行

完整的网络附着流程,包括SIM卡鉴权、基站注册、APN激活等关

键步骤。主控制器(STM32)通过UART串口以AT指令集驱动NB-IoT

模块[11],其标准化的指令交互机制包含模块状态查询、网络参

数配置、数据传输控制等操作层次。 

3.3服务器端java程序 

服务器端Java程序部署在自建云平台的物理服务器上,承

担数据接收、存储和接口服务的核心功能。程序通过TCP端口实

时接收来自STM32终端的传感器数据(包含井盖经纬度、液位高

度、可燃气体浓度)经校验后存入MySQL数据库。同时提供数据

查询接口服务,支持网页监测平台的实时数据获取和历史记录

查询需求。前端HTML页面通过调用这些接口,实现登录认证、实

时数据折线图展示、电子地图井盖定位及告警事件查看等功能,

形成完整的数据处理闭环。 

4 系统测试和数据分析 

4.1硬件测试 

为了验证系统的稳定性,现对系统初始化、NB-IoT入网、数

据上传以及数据网页可视化进行测试。测试结果表明,系统初始

化的成功率是100%,NB-IoT入网成功率仅为96%,主要是因为高

大建筑物遮挡等原因导致极少数失败。数据上传成功率为100%,

网页数据可视化成功率98%,是因为GPS信号需要完全暴露在露

天场地,否则GPS会没信号。 
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4.2功能测试 

在井下可燃气体浓度测试中,为验证采集的精准灵敏性,将

气体浓度报警阈值设为80ppm,超过该值智能井盖监测平台会实

时弹窗提示并报警。把系统的MQ-2模块置于打火机出气口,释放

可燃气体后查看平台终端数据,打火机按压0.5秒时传感器浓度

33ppm未触发报警,按压1秒时82ppm、按压1.5秒时153ppm、按压

2秒时230ppm均触发报警。 

在井下积水高度测试中,将终端设备固定于水桶上方,打开

平台并不断注水记录水位数据。该液位测量方法的精度受限于

距离测量的具体实现方式以及传感器等硬件设备的固有误差特

性,导致测量读数与液位实际高度存在一定差异,但综合七组独

立实验的数据对比分析,测量偏差普遍维持在±2mm以内,且所

有误差值均在预设的可接受范围之内,由此可确认该测量模块

成功实现了对终端设备液位高度的可靠测量,其性能指标基本

达到了系统预期的功能需求。 

在井盖GPS定位测试中,将终端设备分别放置在学校一食堂

广场、二食堂门口、美食城门口和图书馆广场,给设备上电后打

开智能井盖监测平台网页,可查看到设备终端在地图上的位置,

经过对比放大,能看到地图上设备的定位位置与实际放置位置

误差较小,可准确查找井盖的位置。 

4.3智能井盖监测系统测试 

管理人员可通过“智能井盖监测系统”实时掌握井盖的工

作环境与位置信息。图4所示的智能井盖系统网页监测平台,集

成设备状态监测(如MQ-2传感器、超声波传感器数据)、数据统

计(含更新时间、采样频率)、水位历史数据图表及井盖地图定

位界面,可直观呈现地下管道水位变化与井盖实时位置,实现智

能化监测与管理。 

 

图4 智能井盖监测系统 

5 结论 

本研究针对井盖积水、可燃气体超标及被盗等痛点,提出

NB-IoT与ZigBee融合的智能监测方案。系统可实时采集井盖GPS

位置、积水深度及气体浓度数据,经ZigBee短距低功耗采集后,

由NB-IoT远传至云平台实现异常报警。该设计整合ZigBee短距

组网与NB-IoT广覆盖能力,实现井下数据高效上云,既提升井盖

管理效率、降低人工巡检成本与风险,又具备传感器扩展潜力,

可适配多场景监测需求。 
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