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[摘  要] 在现代工业4.0工业化革命战略不断发展的背景下,原本封闭的传统工业控制系统也逐渐开放,

随之而来的网络黑客、木马、病毒、勒索软件等对工业控制系统造成了攻击,对现代工业行业造成了严

重威胁。本文以石油化工行业为例,基于等保2.0标准分析了工业控制网络安全防护体系,保证石化行业

工业控制网络运行的安全性。 
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[Abstract] Against the backdrop of the continuous development of the modern Industry 4.0 revolution strategy, 

traditional industrial control systems, which were originally closed, have gradually opened up. This has led to 

attacks on industrial control systems by network hackers, trojans, viruses, ransomware, and other threats, posing 

serious risks to modern industries. This paper takes the petrochemical industry as an example and analyzes the 

industrial control network security protection system based on the Classified Protection 2.0 standard to ensure 

the operational security of industrial control networks in the petrochemical industry. 
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网络安全等级保护2.0标准(简称等保2.0)主要工作就是保

证网络与数据的安全性,可以覆盖石油化工行业的全网络安全

工作。等保2.0在建设整改、原有备案、监督检查与等级测评基

础上,增加了安全评估、监测、通报预警等功能,增强石油化工

行业网络安全的定期检查效果,及时防范可能会出现的网络攻

击行为,增强系统的完整性、保密性,对行业网络整体环境进

行改善,还增强了企业网络管控效果,提高企业网络安全管理

水平[1]。所以,本文在研究中以等保2.0标准要求设计石油化工

行业工控网络安全防护体系,更好的抵御网络病毒、黑客等风险,

保证石油化工行业工控网络运行的稳定性、安全性[1]。 

1 石化行业工业控制网络安全防护体系的部署 

石油化工行业工业控制网络是控制技术与现代信息技术的

融合,被广泛应用在工业自动化领域中,用于连接传感器、现场

设备、监控系统与控制器,实现过程控制、数据采集、信息集成

等功能。工控网络要兼顾石油化工行业的控制管理、应用管理,

优先保证业务连续性与系统可用性,导致部分成熟信息技术系

统安全产品无法在工业现场直接应用,提高了工业控制网络的

安全风险发生率。创建了基于等保2.0的安全通信网络、区域边

界一体化安全防护体系,实现了事前预防、事中响应、事后审计

功能。 

 

图1  安全系统的部署结构 
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根据石油化工行业工控网络的架构,将安全防护体系划分

为多个层次,分别为办公网络、生产管理、现场控制等。通过核

心交换机与防火墙隔离其他网络,保证工业控制网络的安全性。

以国家认证加密技术传输跨域数据,保证系统的访问控制与数

据安全性,图1为安全系统的部署结构。 

(1)工业防火墙。使用专利4s深度防护与白名单技术分析工

控协议,并过滤异常命令提高设备与网络安全性。另外,工业防

火墙还可以通过实时控制工控协议满足工作现场需求。在复杂

工作现场,利用专业硬件平台提高网络运行可靠性。 

(2)入侵检测系统(IDS)。利用协议解析使网络IP地址与资

源定位仪统一,收集网络元数据模拟化工执行载荷,对存在的威

胁进行实时分析。另外,入侵检测系统还可利用反病毒事件库识

别网络中存在的已知威胁,并分析未知威胁,保证系统安全性。 

(3)工业网络安全审计监测系统。利用深度检测技术对石化

行业工业控制网络中的工控协议进行分析,保证网络完整性。通

过系统中不同的工业协议满足网络不断变化的需求,并实时监

测异常警报通信,保证业务连续性[2]。 

2 石化行业工业控制网络安全防护体系的安全机制 

由于现代工业控制网络环境比较复杂,传统防护措施已经

无法满足实际需求。所以,本文提出以下多重安全防护机制： 

2.1终端访问控制 

(1)切片接入认证。通过移动管理功能(AMF)认证合法网络

终端,通过授权、切片签约的功能阻止未授权切片的访问,降低

网络终端安全风险。 

(2)终端入网二次认证。石化企业启动二次认证,自主控制

终端接入5G专网,利用专线对接核心网,对终端身份认证后触发

会话管理功能(SMF),在AAA认证中传输终端身份信息并使其入

网,二次认证的部署结构详见图2。 

(3)终端电子围栏。如果将固定终端部署在物理位置,可以

通过以下方式创建电子围栏：方法一,利用AMF规划跟踪区域标

识(TAC)企业与终端绑定关系,保证特定终端才可以进入到指定

企业网络,避免企业数据泄露；方法二,利用策略控制功能(PCF),

在用户接入位置发生改变时,可以通过实际位置对网络接入的

允许范围进行判断。终端电子围栏可以避免非法访问,增强无线

终端安全性。 

(4)机卡绑定设置。石化行业工业生产网络需要通过特定的

号码、终端才能够连接专网,利用AAA绑定用户和设备识别码,

避免机卡恶意插拔[3]。 

 

图2  二次认证的部署方式 

2.2数据传输加解密 

在工业控制网络中,通过数据加解密保证石化企业的信息

与客户隐私安全性,避免数据被恶意篡改或者未经授权的访问。

图3为数据的加解密过程,对称加密算法(AES算法)可在大规模

数据加密中应用,利用相同密钥进行加解密,但是密钥比较复

杂。非对称加密算法(ECC、RSA加密)通过私钥与公钥实现加解

密,提高密钥管理的灵活性与安全性,被广泛应用在数字签名与

身份认证方面。 

 

图3  数据的加解密过程 

将数据加密应用在工业控制网络中,不仅能够保护行业中

用户信息的隐私,还能够保证网络环境下数据的安全性、完整

性。在网络终端添加交易数据,并对数据进行加密处理,避免数

据传输、存储中被恶意篡改。结合数据加密技术能够提高数据

的安全性,保证智能合约数据的完整性。利用此方案,可以实

现安全、高效的数据加解密机制,提高网络安全防护体系的可

靠性[4]。 

2.3网络安全的纵深防御 

由过程监控层、现场控制层、企业资源层与生产管理层构

成,以分区分域思想在不同防区安装安全防护设备,利用工业

网络协议阻断黑客攻击,从而抵御内外网的网络攻击行为,主

要包括： 

(1)企业资源层。包括服务器集群与办公网络,主要功能为

避免内部网络违规操作与互联网入侵。办公网络中的终端计算

机可能会发生弱口令、系统漏洞等风险,服务器集群存在应用业

务漏洞、服务器高危漏洞等风险。所以,本文部署了表1建筑设

备防线,使用网络层入侵检测、漏洞扫描、入侵诱捕等设备对企

业资源层重点防护。 

表1  企业资源层防线 

防线 设备部署 功能 防护作用

企业资源层

防火墙 网络访问控制与隔离 实现互联网内外部的隔离

入侵检测系统 对攻击流量监测

及时发现网络入侵情况高级威胁检测 分析网络流量

蜜罐 分析攻击流量

漏洞扫描系统 漏洞扫描 主动监测行业资产风险

堡垒机 运维安全 统一管理设备、服务器

日志审计系统 日志统一审计、管理 异常行为追溯、审计

端点准入 接入网络端点 终端入网监测

主机安全卫士 保证主机安全 主机安全监控、病毒防护
 

(2)过程监控层。重点对操作员、工程师站上位机等设备的

防护,存在网络病毒、非授权操作、漏洞等风险。在主机设备中

安装主机安全卫士防护系统,启动白名单防护机制预防未知威

胁。实时扫描工业主机,包括设备运行路径、进程名等进程信息

与设备类别、标识、名称等外设信息,利用电子签名机制创建白

名单库。接入白名单内的外部设备,有效防护违规软件、木马病

毒等威胁。 
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通过工业防火墙隔离,避免未授权的访问,保证作业区内生

产的安全性,还能够阻绝威胁扩散,利用分域隔离避免网络中威

胁的进一步蔓延[5]。 

(3)生产管理层。和办公网络连接,对办公网络的跳板攻击、

网络病毒与未授权网络的访问进行有效防护。利用办公网络隔

离防护、入侵检测的功能建立安全管理中心,从而实现漏洞扫

描、主机防护、入侵检测、日志审计。以细粒度访问控制对工

业协议进行识别,避免工控网、办公网的非授权交互,实时监测

黑客攻击、病毒传播,避免办公网络遭到入侵行为。 

利用工业防火墙隔离网络安全与访问控制,根据工业堡垒

机对石化行业账号、操作审计、认证等功能进行管理,使工作人

员可以远程控制工业资源。在安全管理中心部署日志设计设备,

接管除了流量审计、主机卫士外其他安全设备的日志接入,根据

规则进行筛选过滤后,将安全设备数据传输在工业态势感知平

台。通过日志审计系统的部署实时管理工控网内日志,协助工控

安全管理人员获悉工控系统的安全运行状况,并保存全网日志,

从而深入分析问题,为调查取证提供可追溯的数据依据。 

(4)现场控制层。由于石化行业的分布范围广泛,所以选择

无线数据、远程控制两种部署模式。但是,在现场控制设备管理

过程中,会发生工程师站操作风险,设备运行中存在漏洞。为了

解决以上问题,将现场控制设备作为主要防护对象,利用安全接

入网认证用户的身份,下达唯一生产指令,使用密码算法对所传

输的数据、身份进行加密、认证,避免出现数据被篡改的问题。

在企业资源层中设计综合管控平台,接收安全设备运行中的日

志信息,包括入侵监测网络、工业流量、主机安全防护与防火墙

等信息。根据实际资产情况对工控安全数据进行感知,并实时监

测、分析网络安全状态,管理人员以网络安全感知与预测信息制

定网络安全防护方案。其次,通过设备联动的方法在防火墙中发

送阻断指令,增强系统应急响应功能[6]。 

3 结束语 

在社会经济不断发展的过程中,保证石化行业工业控制网

络的安全性具有重要意义。因此,本文基于石化行业网络业务的

特点,以纵深防御设计思想设计了基于等保2.0的工控网络防护

体系,对石化行业工控网络进行态势感知、入侵检测、主机防护、

身份认证,实时监控生产数据流,防范恶意软件传播与定向攻击,

实时告警潜在威胁,保证了石油化工行业网络的安全性。 
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