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[摘  要] 随着数据要素市场化配置持续推进以及跨境数据流成为数字贸易、全球研发和平台协同的

重要基础,数据跨境交易已由静态的数据包转移和接口授权,扩展为面向模型训练、智能决策与跨域协

同的数据服务交易。大模型智能体借助任务规划、工具调用、检索增强生成、长期记忆和多智能体

协作等能力,显著提升了跨境数据利用效率,但也同步放大了提示注入、工具越权、记忆污染、交易后用

途失控、跨法域责任不清等复合风险。本文在梳理数据跨境流动制度演进和智能体技术特征的基础上,

从概念边界、作用机制、风险谱系、制度约束和安全技术五个层面综述相关研究,并提出涵盖Data、Agent、

Compliance、Transaction的DACT全生命周期治理框架。研究认为,在大模型智能体背景下,数据跨境交

易安全的分析对象已经由“数据是否出境”扩展为“数据、模型、工具、记忆与衍生结果能否被分类

识别、最小化调用、持续审计并实现跨境可追责治理”。 
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Security Analysis of Cross-Border Data Transactions in the Context of Large Model Agents: A 
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[Abstract] With the market-oriented allocation of data factors and the increasing importance of cross-border 

data flows, cross-border data transactions have expanded from static data transfer to data-service transactions for 

model training, intelligent decision-making, and cross-domain collaboration. Large model agents improve the 

efficiency of cross-border data use through planning, tool invocation, retrieval-augmented generation, 

long-term memory, and multi-agent cooperation, but also amplify risks such as prompt injection, tool 

overreach, memory contamination, post-transaction loss of purpose control, and unclear responsibility across 

jurisdictions. This paper reviews related research from conceptual boundaries, mechanisms, risk spectrum, 

institutional constraints, and security technologies, and proposes a DACT full-lifecycle governance framework 

covering Data, Agent, Compliance, and Transaction. The study argues that cross-border data transaction 

security in agent scenarios should focus on whether data, models, tools, memory, and derivative results can be 

classified, minimized, continuously audited, and governed with accountability. 
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1 引言 

数据作为兼具非竞争性、可复制性和规模报酬递增特征的

新型生产要素,正在重塑国际贸易与数字产业分工。中国“数据

二十条”从数据产权、流通交易、收益分配和安全治理四个方

面部署数据基础制度建设,“数据要素×”三年行动计划则进

一步强调通过多场景融合释放数据要素的放大、叠加和倍增
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效应[1-2]。在此背景下,数据交易已从单纯的数据资源转让,拓

展为数据产品、数据接口、数据服务和模型能力交易的复合

形态。 

与此同时,跨境数据流已经成为国际贸易协同、跨国研发、

跨境电商、金融服务和人工智能训练的重要基础,但其也伴随着

隐私保护、商业秘密、知识产权、国家安全与监管触达等问题。

OECD将“可信数据自由流动”(Data Free Flow with Trust,DFFT)

概括为在促进跨境数据流动的同时维护必要监管和保护的制

度平衡[11]。因此,数据跨境交易的核心矛盾并非单纯的“流动”

或“限制”,而是如何在价值实现与风险控制之间建立可信中

介。 

近年来,以大语言模型为核心的大模型智能体快速演进。相

较于传统模型调用,智能体不仅能够理解目标、分解任务、调用

工具、访问外部知识和执行动作,还能够形成长期记忆并与其他

智能体协同[13-17]。在这种技术条件下,数据跨境交易不再只是一

次性“出境传输”,而可能演变为由智能体持续检索、调用、推

理、加工、再分发和记录的动态过程。现有研究往往分别讨论

数据出境合规、大模型安全或数据交易制度,对三者交叉场景下

的系统性治理关注不足。基于此,本文围绕概念边界、机制变化、

风险谱系、制度约束及治理框架展开综述,重点回答大模型智能

体如何重构数据跨境交易安全问题。 

2 概念界定与研究脉络 

2.1大模型智能体的技术内涵 

大模型智能体可被理解为以大语言模型为认知中枢,结合

规划、记忆、工具调用、检索增强生成、多智能体通信和外部

执行环境的复合软件系统。其风险单元不只是模型本身,还包括

提示上下文、向量库、插件、API、身份权限与执行链路[13-17]。

因此,智能体安全并不等同于传统模型安全,而更接近“模型—

工具—数据—权限”的系统安全。 

2.2数据跨境交易的范围重构 

数据跨境交易不应被狭义理解为数据库整体迁移或文件出

境,它至少包括四类形态：一是数据资源或数据产品的跨境许

可、订阅与转让；二是API、SaaS、云数据库和数据空间带来的

跨境调用；三是模型训练、微调、评测与推理过程中的数据输

入、输出和衍生参数流动；四是分析报告、知识图谱、嵌入向

量、标签结果和合成数据等加工结果的跨境交付。由此,即便原

始数据未整体离境,其片段、特征、日志、记忆和推理结果仍可

能构成实质性跨境流动。 

2.3研究脉络与不足 

现有研究大致沿四条路径展开：其一是围绕数据要素市场、

数据确权、数据资产化和数据交易制度的研究[1-2]；其二是围绕

个人信息保护、重要数据识别、标准合同、认证和充分性机制

的跨境合规研究[3-10]；其三是围绕LLM智能体架构、提示注入、工

具滥用、记忆污染和多智能体可信协作的安全研究[13-17]；其四

是围绕差分隐私、联邦学习、安全多方计算、同态加密和可信

执行环境等隐私增强技术的可信数据共享研究[12][18-23]。不足之

处在于,相关文献多将“数据跨境”“智能体安全”“数据交易”

分别讨论,尚未充分解释智能体自治能力如何将数据跨境交易

的风险从传输风险扩展为执行风险。 

2.4安全分析边界的扩展 

传统数据安全通常将关注点放在机密性、完整性、可用性

和越权访问控制上,而智能体场景下还必须纳入交易安全、行为

安全和责任安全。所谓交易安全,是指数据标的、授权范围、使

用期限和收益分配是否清晰；行为安全,是指智能体是否按预定

权限和目标执行；责任安全,则是指跨境过程中谁应负责举证、

通知、补救和赔偿。只有将三类安全与个人信息保护、国家安

全和行业监管要求统合,才能形成真正适配智能体场景的分析

边界。 

3 大模型智能体重构数据跨境交易的机制 

大模型智能体至少通过三种机制改变数据跨境交易。首先,

交易对象从静态交付转向动态调用。传统交易更多表现为离线

数据包交付、数据库访问授权或固定接口订阅；而智能体能够

依据任务目标自动检索境内外数据库、调用跨境SaaS和MCP/工

具接口、读取文件并触发外部工作流。交易行为由“交付时点”

拓展为“检索—调用—推理—输出—记录”的全过程,风险也随

之分布到各个环节。 

其次,交易关系从单次传输转向持续交互。长期记忆和上下

文缓存使一次授权可能演化为持续查询、持续训练和持续推理。

数据被写入向量库、日志系统或会话记忆后,可能在原始目的结

束后继续被引用,甚至被纳入后续模型微调和再销售流程。删除

原始文件并不等于消除所有出境痕迹,嵌入向量、缓存结果、审

计日志和衍生知识都可能形成新的存留点。 

再次,责任结构从单一处理者转向复合责任链。智能体场景

中通常同时存在数据提供方、模型服务商、云平台、工具提供

商、插件开发者、向量数据库服务商、跨境接收方和终端用户。

若低权限智能体通过提示注入诱导高权限智能体调用外部接口

并导出敏感数据,单纯按照“谁接收数据谁负责”的传统思路已

难以充分覆盖[15-17]。责任配置需要延伸到代理关系、权限配置、

供应链审查和日志可追踪性上。 

进一步看,智能体还可能把原本分散的跨境环节内嵌到自

动化业务流程中。例如,在跨境采购、全球客服或研发协同场景

中,智能体可根据任务自动比价、验真、生成合同草案、触发审

批、下单并回传结果；当数据调用、合同执行和支付指令被同

一工作流串联时,任何局部失控都可能迅速演变为跨境合规违

约。这也是为什么智能体交易治理需要同时面向数据、行为和

业务流程设计控制点。 

因此,数据跨境交易安全分析应从“数据有没有出境”升级

为“智能体如何决定出境、调用什么数据、能否被限制、调用

后如何审计以及结果是否继续扩散”的连续治理问题。 

4 风险谱系及典型场景 

在大模型智能体场景下,数据跨境交易风险呈现出技术风

险、数据风险、交易风险和合规风险相互耦合的特点。其中,
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最值得警惕的并非单一攻击点,而是“提示注入—工具滥用—数

据外泄—记忆残留—二次扩散”的链式失控。表1概括了当前较

具代表性的风险类型及其治理要点。 

表1 大模型智能体场景下数据跨境交易的主要风险谱系 

风险类别 典型表现 治理要点

提示注入与目

标劫持

外部网页、邮件、文档或API返回中嵌入恶意

指令,诱导智能体泄露数据或改变任务目标

外部输入消毒,指令/数据隔

离,高风险动作人工确认

工具滥用与权

限提升

智能体自动调用数据库、云盘、邮件、支付或

命令执行工具,触发未授权跨境传输

最小权限,工具白名单,操作分

级与显式授权

记忆与RAG污染
恶意内容写入长期记忆或向量库,导致后续检

索与决策持续偏移

记忆隔离,来源校验,索引审

计,过期与删除机制

数据外泄与再

识别

通过输出、日志、参数或拼接外部数据造成个

人信息、商业秘密和匿名数据重识别

DLP、脱敏、差分隐私、合成数

据与再识别测试

供应链与模型

污染

模型、插件、MCP工具、数据集或中间件被污

染,成为跨境泄露通道

供应商审查,签名校

验,SBOM/AI-BOM与持续监测

交易后用途失

控

境外接收方超范围使用、再训练、再销售或向

第三方转移,原授权边界失效

用途限制条款,删除/撤回机

制,用途审计与可追踪授权
 

上述风险并非彼此孤立。例如,提示注入可能诱导智能体错

误调用外部工具,进而造成合同文本、客户画像或实验数据的跨

境泄露；泄露出的数据若被写入智能体记忆,又会在后续会话中

转化为更隐蔽、更持久的风险源。这种链式耦合使得传统基于

“传输时点”或“单次接口”的安全控制显得不足。 

典型场景至少包括三类：其一是跨境客户服务与营销场景,

智能体可能同时访问境内CRM、境外工单系统和第三方广告平台,

导致用户画像在多法域间自动扩散；其二是跨国研发与供应链

协同场景,智能体可能调用境内生产数据与境外实验平台、云算

力和模型服务,实现高效协同的同时放大商业秘密和重要数据

暴露风险；其三是数据经纪和数据交易平台场景,智能体在撮

合、定价、验真和交付过程中会生成大量衍生信息,这些信息本

身也可能构成新的交易对象或新的泄露点。 

从风险传导路径看,智能体风险具有明显的“低门槛触发—

高权限放大—跨系统扩散”特征。攻击者往往只需控制一个看

似低风险的输入入口,例如公开网页、第三方知识库或工单文本,

即可能通过间接提示注入影响具有高权限的企业智能体。由于

智能体常与邮件、代码仓库、ERP、CRM和云盘等系统联动,风险

会迅速穿透技术边界,从信息安全事件升级为合同违约、个人信

息侵权甚至行业监管处罚。 

5 跨境制度约束与治理工具 

5.1中国路径：从严格审批走向分类分级和便利化流动 

中国已逐步形成“安全评估—标准合同—认证—豁免—负

面清单”的数据出境制度框架。《数据出境安全评估办法》确立

了事前评估与持续监督相结合的基本逻辑[3]；《促进和规范数据

跨境流动规定》进一步明确,对国际贸易、跨境运输、学术合作、

跨国生产制造和市场营销等场景中不包含个人信息或重要数据

的数据出境,可以免予安全评估、标准合同或认证,并引入自贸

试验区负面清单机制[4][24]；《网络数据安全管理条例》自2025

年1月1日起施行,明确了网络数据处理活动和个人信息出境的

基本条件[5]；《个人信息出境标准合同办法》和《个人信息出境

认证办法》分别完善了标准合同与认证路径,其中认证办法于

2025年公布、自2026年1月1日起施行[6-7]。总体看,中国制度正

在由“一般性严格控制”转向“分类分级、风险导向、便利与

安全并重”,但对于日志、嵌入向量、长期记忆和衍生输出等智

能体特有对象,仍需更细化的识别与规则衔接。 

5.2欧盟路径：数据保护、数据共享与AI风险治理叠加 

欧盟以GDPR第五章的国际传输规则为基础,强调向EEA以外

转移个人数据时仍应维持与EEA内部相当的保护水平,常见机制

包括充分性认定、标准合同条款和其他适当保障[8]。在此之

上,Data Act自2025年9月起适用,强化了公平访问和使用数据、

用户权利、数据共享和云服务切换等制度安排[10]；AI Act则自

2024年生效并分阶段适用,已对禁止性实践、AI素养义务和GPAI

模型治理提出要求[9]。因此,欧盟场景下的数据跨境交易并非

仅受“能否传输”约束,还要接受“数据共享是否公平”“模

型是否透明可控”“高风险AI是否满足风险管理要求”的复合

审查。 

5.3国际框架与技术治理工具 

OECD将DFFT概括为在促进跨境数据流动的同时,确保数据

跨境后仍获得必要监督和保护的国际协调思路[11]。围绕这一目

标,隐私增强技术逐渐成为连接“流动”与“保护”的关键工具。

OECD 2025年报告指出,可信执行环境、联邦学习、安全多方计

算、差分隐私和同态加密等PETs能够在降低原始数据暴露的同

时支持AI模型协同开发,但其效果仍受效能、成本和适用场景限

制[12]。与此同时,OWASP、NIST和ISO分别从智能体安全、AI风

险管理和管理体系角度提供了可操作的治理基线[16-22]。表2对主

要制度与治理框架作简要比较。 

表2 主要制度与治理框架比较 

维度 中国 欧盟/国际

核心逻辑
安全与有序流动并重,强调分类分

级、重要数据识别与持续监管

以基本权利保护为底层逻辑,并叠加

数据共享公平与可信 AI风险治理

跨境路径
安全评估、标准合同、认证、豁免和

自贸试验区负面清单并行

充分性认定、SCC/BCR、例外机制,以

及Data Act、AI Act 的复合约束

智能体治理启示
应将日志、向量、记忆和衍生输出纳

入识别与审计范围

应关注onward transfer、透明度、

高风险系统义务和GPAI模型责任

通用技术工具
数据分类分级、脱敏、水印、审计日

志和访问控制

DFFT、PETs、NIST AI RMF、ISO/IEC

42001与 OWASP控制基线

 

从制度协调角度看,中国与欧盟并不存在简单的“宽”与

“严”二分,而是在风险识别对象和治理重心上存在显著差异。

中国更强调重要数据、国家安全和分类分级基础上的可控流动,

欧盟更强调个人数据跨境后的等同保护、数据共享公平以及高

风险AI的基本权利影响。这种差异意味着跨国企业仅完成单一

法域的合规清单远远不够,还需要构建可以映射不同规则体系

的统一数据台账、传输影响评估与证据留存机制。 

6 面向智能体的数据跨境交易全生命周期治理框架 

为避免治理停留在静态合规审查层面,本文提出DACT(Data 
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-Agent-Compliance-Transaction)全生命周期治理框架,其核

心是将数据对象、智能体行为、合规路径和交易合同纳入同一

控制闭环。 

第一,Data维度强调交易前治理。组织应建立数据资产目录

和元数据说明,对个人信息、敏感个人信息、重要数据、商业秘

密和行业敏感数据进行分类分级,并依据GB/T 43697-2024等标

准识别是否确有出境必要[23]。在不具备必要性的场景下,应优

先采用境内处理、最小化字段出境、脱敏、匿名化、合成数据

或结果替代等路径,而不是默认输出原始数据。 

将DACT落实到操作层面,还需要按照“交易前—交易中—交

易后”划分控制要求：交易前重点核验数据来源、权属和合法

基础,完成分类分级、最小必要判断及影响评估；交易中重点控

制智能体的身份、工具、上下文和输出,避免越权检索、批量导

出和隐蔽外发；交易后则应围绕用途追踪、删除撤回、日志留

存、模型记忆清理和争议举证建立可验证机制。 

第二,Agent维度强调交易中的行为约束。智能体应采用最

小权限原则,只允许访问完成当前任务所必需的数据和工具；对

导出、批量查询、外发邮件、写入云盘、调用外部API等高风险

动作设置显式授权和人类在环确认[16-17]。同时,应对提示词、网

页、邮件、工具返回值等外部输入进行不可信处理,对长期记忆

设置隔离、过期、删除和审计机制,并通过消息签名、身份校验

和上下文边界控制保障多智能体通信安全。 

第三,Compliance维度强调交易前后的合规连续性。对于涉

及个人信息或重要数据的场景,应在数据出境安全评估、个人信

息保护影响评估和接收方尽职调查基础上,动态判断是否适用

安全评估、标准合同、认证或豁免规则[3-10]。在欧盟相关业务

中,还需额外评估onward transfer、合同公平性以及AI Act下

的透明度与GPAI义务[8-10]。 

表3 交易前—交易中—交易后安全控制矩阵 

阶段 主要风险 控制要点

交易前
权属不清、数据分类错误、出境必

要性判断失准、合法基础不足

建立数据目录与元数据说明,完成PIA/DPIA或

数据出境影响评估,执行最小必要原则

交易中
越权访问、提示注入、工具滥用、

跨境批量导出、日志泄露

最小权限、工具白名单、上下文隔离、输出过

滤、人类确认和实时审计

交易后
二次使用、再训练、再销售、记忆

残留、删除不彻底、举证困难

用途追踪、删除/撤回、日志留存、模型记忆

清理、水印和违约追责
 

第四,Transaction维度强调将技术控制写入交易规则。数

据交易合同不应只描述标的和价格,还应明确授权范围、处理目

的、保存期限、可否进入模型训练集、可否再销售或转许可、删

除与撤回机制、日志留存方式、审计权和争议解决安排。对于

智能体自动执行的交易,应特别约定代理权限边界、异常处置流

程以及第三方工具和云服务商的责任分担。 

上述四个维度需要通过技术工具和管理体系落地：在技术

层,可引入联邦学习、安全多方计算、可信执行环境、同态加密、

差分隐私和数据clean room以降低原始数据跨境暴露；在组织

层,可结合NIST AI RMF、Generative AI Profile、ISO/IEC 42001

与ISO/IEC 27001建立持续的风险识别、控制、审计和改进机制
[12][18-22]。由此,数据跨境交易治理可以形成“交易前分类评估—

交易中权限约束—交易后用途追踪与审计问责”的闭环。 

除技术和合同控制外,组织还应把智能体所依赖的模型、插

件、数据服务和云基础设施纳入供应链治理。对外部模型或工

具的更新应建立版本备案、兼容性测试和风险复核机制；对关

键供应商应要求安全承诺、审计接口和事件通报义务。只有把

智能体治理嵌入采购、研发、法务和内控流程,才能避免安全控

制停留在单一系统层面。 

7 研究展望与结论 

总体来看,大模型智能体使数据跨境交易从“数据转移”演

化为“数据、模型、工具、记忆与行动链条的复合流动”。因此,

交易安全已不再只是网络传输加密或静态合规审查问题,而是

涉及数据对象识别、智能体权限控制、模型供应链可信、跨境

法律责任分配与持续审计的系统性治理议题。 

未来研究至少应关注五个方向：其一,智能体跨境调用行为

的可解释、可验证与可审计机制；其二,嵌入向量、长期记忆、

合成数据和模型衍生知识是否构成新的交易标的及其权属边

界；其三,多智能体系统中的责任链和举证机制；其四,隐私增

强技术在真实数据交易场景下的经济成本、性能损失与合规收

益评估；其五,面向智能体的数据跨境交易标准体系、监管沙盒

与可验证合规基础设施建设。 

综上,在大模型智能体背景下,数据跨境交易安全的治理思

路应由“以传输为中心”转向“以行为、用途和责任为中心”。

只有把数据分类分级、智能体最小权限、跨境合法基础、合同

用途限制、持续日志审计和组织级AI风险管理整合为统一框

架,才能在促进数据高效流动与维护安全可信之间实现更稳

健的平衡。 
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