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[摘 要] 人民的生活水平越来越好，经济发展到了相当高的程度，科技的进步非常显著。所以，随着计算

机技术的不断进步，网络安全问题也越来越突出。改革开放至今，人们的生活得到了很大的提高，经济的

发展已经到了一个新的高度，而经济的发展必然会伴随着物质的富足和科技的发展。所以，计算机技术的

进步必然会对网络安全起到推动作用。在当前形势下，信息技术的快速发展，必然会推动信息安全工作的

进一步发展。从当前的发展趋势看，高速发展的计算机技术必然会对网络安全工作起到促进作用，两者相

辅相成，相辅相成。为了更好地在实际的计算机技术中使用，本文对计算机网络安全系统的架构及应用进

行了研究。
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[Abstract] The living standards of the people are getting better and better，and the economy has

developed to a considerable extent. The progress of technology is very significant. So，with the

continuous progress of computer technology，network security issues are becoming increasingly

prominent. Since the reform and opening up，people's lives have greatly improved，and economic

development has reached a new height. Economic development will inevitably be accompanied by

material prosperity and technological development. So，the advancement of computer technology

will inevitably play a driving role in network security. In the current situation，the rapid

development of information technology will inevitably promote the further development of

information security work. From the current development trend，the rapidly developing computer

technology will inevitably play a promoting role in network security work，and the two complement

each other. In order to better utilize it in practical computer technology，this article studies

the architecture and application of computer network security systems.
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引言：

计算机网络的安全架构是为提高计算机网络的安全性而

出现的，通常我们都是在一个完整的网络系统上来定义安全

服务与安全机制。实际上，电脑安全架构并不仅仅局限于单

一的网路系统，它还包含网路系统内所有的元件。所谓安全

架构，就是对整个网络系统所表示的各种安全功能的统称，

在层次化协议中，最终一层协议的实体既可以向它的上一层

协议实体提供安全服务，又可以将外部的不安全因素隔绝在

外。安全机制是一种保证安全服务正常运行的机制，一个安

全机制可以在同一时间内为不同的安全服务提供支撑，而同

一服务可以由多个安全机制共同完成。开放式的系统安全管

理就是对计算机网络系统中的多种安全服务和安全机制实行

统一管理，比如网络安全认证、加密服务激活、密钥参数更

新等，既要对计算机网络系统的安全管理，又要注意管理的

安全，也就是说，要对各种类型的电脑网络活动进行安全管

理，包括：威胁评估，风险评估，安全防范技术体系，安全

管理制度，安全问题应对方案等。对计算机网络安全问题的

责任划分，保证各项安全工作的正常开展。

一、网络安全概念以及重要性分析

在互联网刚出现的时候，人们对其安全性的重视程度并
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不高，对于大多数用户而言，他们更重视的是数据和信息的

便捷，以及有效的信息和资源的共享，这也大大推动了这个

行业的迅速发展，互联网技术已经深入到了社会的各个角落。

然而，在因特网快速发展的同时，出现了许多安全问题，这

就要求我们更加关注网络环境，并对其进行研究。一般而言，

软硬件的稳定运行是最根本的要求，即确保网络中的数据信

息不会被盗取，网络的安全能够顺利地运行，不会受到任何

客观因素的影响，三者缺一不可，才能建立起一个安全稳定

的网络环境。

二、计算机网络安全存在的问题

随着我国信息化水平的不断提高，各大企业纷纷加大了

对计算机网络的应用力度。随着计算机网络技术在企业中的

应用越来越多，它在极大地提高了工作效率的同时，也对企

业的数据与信息安全构成了极大的威胁。目前，网络安全问

题已成为人们关注的焦点。首先，网络病毒，它不但会严重

地影响到用户的日常使用，还会导致用户的数据和信息的损

失和破坏，这给个人和企业的发展带来了一些负面的影响。

其次，电脑用户的安全意识不强，也是造成电脑网络安全问

题的主要原因之一。另外，电脑系统的脆弱性也对电脑网络

的安全造成了极大的威胁。系统中的漏洞不仅会使系统的防

火墙无法正常工作，还容易遭到黑客的攻击，导致系统内的

数据被盗。

三、计算机网络安全体系的内容

（一）组成部分

从组成部分来看，主要包括如下几方面的内容：（1）防

火墙技术。在各站点间设置防火墙，实现数据包过滤，监控

网络内外信息。（2）用户身份验证技术。针对不同的使用者，

分别设置了不同的权限，并进行了定期的审核。（3）入侵检

测技术。（4）口令管理。每一位使用者都要设定一个密码，

此密码等同于一种密码，每一位使用者都有自己的密码，但

不能使用简单的数字，英文等等。（5）病毒防护。安装防火

墙或反病毒软件，定期检查服务器、终端状况，对共享目录

和读取、写入权限进行限制。（6）系统管理。定期检查服务

器的安全性，发现问题后，定期修复漏洞；禁止使用磁碟或

光碟引导，设定启动密码，设定萤幕保护密码，移除未使用

帐号。（7）硬件管理。（8）代理技术。在路由器的背面有两

张网卡，一张是内部的，一张是外部的，简单地说是代理服

务器，采用了物理上的隔离，并且把内部网络隐藏起来。（9）

本系统采用双机冗余，磁盘显示技术.

（二）结构

一是安保措施。它为信息的传输与处理提供了一种安全

的方法，对整个网络运作过程中的各个环节进行了安全保障。

首先要确保系统自身的安全性，其次要确保整个系统的运行

过程中各个部分的安全性；其次，要确保整个业务过程的安

全性；第四，从技术上保障了该系统的安全性。简单地说，

就是要为用户提供一种安全的信息传输和处理方式。二是安

全机制，这是为安全服务的一个具体的机制，即某些特定的

程序，用来保障程序的安全性。

四、计算机网络安全标准体系结构分类

（一）用户安全层

由于 OSI 标准并不能识别并防止非法用户，因此，在开

放的系统互联环境中，并没有考虑到用户的安全保护，但是，

当某些不法用户进入到电脑网络系统之后，就会对电脑系统

的网络安全构成一定的威胁，而用户安全层能够鉴别出用户

的身份是否合法，用户安全层负责为用户提供访问控制安全

服务，一旦发现使用者的身份是违法的，就会立即对其进行

加密，即用户安全层能够有效地遏制不法用户，用户安全层

是网络安全服务的基本保证，是一种重要的安全手段和手段。

（二）应用安全层

应用安全层可以为计算机信息传输、域名服务、远程终

端等工作提供一种有效的操作规格，包括应用层、表示层、

会话层，它在计算机中实现了从抽象数据到数据表示的相互

变换，并对数据进行加密、解压等运算，并把需要的数据信

息转换成上层用户需要的数据信息。在应用安全层中，用户

可以进行身份认证、数字签名、加密等安全操作，这一层的

应用不仅可以保护使用者的信息安全性，还可以确保网络资

料的完整性，因此可以防止一些恶意的使用者利用这些漏洞

来危害计算机的正常运行。

（三）子网安全层

这一层是一个网络层，它是一个开放的系统环境。子网

安全层采用加密、签名、访问、业务量填充、路由选择控制、

数据完整性等。这就是子网安全层的好处。

（四）链路安全层

链路安全层是以数据帧为单元来传送数据信息，通过转

换后传送已经发生了错误的数据信息和尚未发生错误的数据

信息，从而极大地增强了数据的安全性，这一层的安全管理

以流量填充和加密技术为主。

五、计算机网络安全体系构建的具体维度

（一）木马入侵病毒的防护

在防火墙之前安装一款病毒预警软件，确保在系统运行

过程中，一旦发现疑似病毒或病毒，就能更好地提醒使用者，

并通过断网的方式，寻找潜在的危险，营造一个绿色的运行

环境，同时，网络监测也能监测网络流量的使用状况，根据

数据下载、上传的不同状况，分析是否存在网络病毒的可能

性，并给出预警，确保网络运行环境的安全。

（二）数据安全备份

数据备份是保障数据安全的重要手段，国外已有大量采

用此项技术，而我国要真正实现，还有待于进一步完善。在

计算机运行过程中进行数据备份，可以有效地保护计算机不

受病毒的侵害，从而确保数据的完整性。而随着技术的进步，
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这款软件的作用以及备份的作用也越来越明显，对数据进行

加密，可以确保数据的安全和稳定，一旦被黑客盗取，根本

无法获得真正的数值，这样用户才能安心。

（三）病毒预警防护

目前大多数计算机上都装有杀毒软件，利用软件防护可

以最大限度地减少病毒的传播，从而提高计算机的安全与稳

定。但是，要想达到预期的效果，就必须要对计算机进行经

常性的检查，确保计算机的病毒被查杀，同时也要对病毒进

行实时监测，确保计算机系统的安全，在整个检查期间，要

特别关注有没有木马病毒，同时要对操作系统进行升级，要

密切关注论坛上的系统补丁相关教程，加强系统的防御能力。

举个例子，在使用微信的计算机网络安全系统时，要先监测

微信平台的操作状态，实现动态监测，在云数据处理过程中，

要特别关注可能会产生的木马病毒等第三方钓鱼站点，并针

对这些站点进行针对性的分析，这样它就能将相关模块嵌入

到目前的微信安全管理系统中，并采取有针对性的预防措施，

最大程度地保证了微信用户的信息安全性。在当前电子商务

的大背景下，伴随着电子商务的迅速发展，电子商务中包含

有电子商务的电子商务体系，以及如何构建一个完整的电子

商务体系，对于电子商务的健康发展具有重要意义。在此基

础上，本文提出了一种基于互联网的新型支付方式，即通过

对消费者支付行为的监测来保证支付行业的安全运行。

六、计算机网络安全三维框架结构体系的应用

（一）通信安全管理应用

由于网络的开放性和匿名性，网络的安全性问题很大程

度上是由网络的开放性和匿名性引起的，因此在使用 3 d 构

架架构的系统时，一定要注意通讯的安全管理。从网络设备

和用户的操作两个角度对网络的安全进行评价，为通信的安

全性提供了保证。网络安全评价是指使用者对通信安全情况

进行实时监控，从而对其有没有任何的安全隐患问题进行分

析。当前，人们经常使用感知技术对网络的安全进行评估。

其次，要加强对网络的入侵检测，其中最易导致的就是网络

的安全问题。网络通信安全管理是在协议层次上监控网络的

信息端口，在进行网络入侵检测的时候，必须要对访问的用

户信息是否合法、合理地进行验证，一旦发现有非法的入侵，

就会立即进行拦截和拦截，同时还会给使用者一些提示，帮

助使用者更好地对将要发生的网络安全问题进行分析与应

对。

（二）应用系统安全管理应用

系统是使用者进行资料分析与处理的一种主要方式，运

用电脑网络安全 3D架构架构系统来进行系统的安全性管理，

目的在于可以即时地侦测到可能发生的安全风险与漏洞，并

对其进行及时的处置与修补。

七、计算机网络安全技术的发展趋势

电脑科技的迅猛发展，极大地改变了人们的生活。与此

同时，随着网络技术的飞速发展，以及智能手机的快速普及，

网络中的各种欺诈行为也随之发生，因此，需要不断完善防

火墙、监控等技术。随着电脑科技的飞速发展，电脑也在极

大地改变着人类的生活。同时，由于互联网的高速发展和智

能手机的迅速普及，网上的骗局也变得越来越常见，其中有

许多都是通过一些特殊的 APP 或者软件实施的，这也是我国

公安机关对此十分关注的原因。该方法能够对外界影响进行

有效的保护。同时，政府相关部门也应加大对网络安全工作

的关注力度，增强市民的网络安全意识。为了更好地解决电

脑网络安全问题，现在很多公司都加大了自己的技术研究和

开发，同时也在积极地进行着相应的漏洞补救工作，通过各

种有效的手段来提升整体的网络安全。这就要求我们不断改

进、改进各种技术，如防火墙、监控等。它可以很好地保护

用户的资料，不受外部因素的干扰，对网络上的所有客户端

都要进行检查，如果发现有漏洞，就会被拒绝。针对网络的

核心模型，要针对不同的网络结构进行主动、科学的评价，

充分运用算法和统一的标准，对外部数据进行合理的评判，

将各种技术的优势结合起来，从而提升信息的安全性。

八、结束语

计算机网络安全系统的构建是一个非常复杂的系统工

程，涉及到方方面面，因此，在对各种安全技术进行持续研

发和完善的同时，也必须重视系统结构的设计和构建。通过

构建一个科学的系统架构，我们可以清楚地看到不同的安全

技术在不同的网络环境下所扮演的角色，从而确保其使用的

有效性。我们在享受电脑网络带给我们的便利之余，也要警

惕其可能存在的安全隐患，并对其制度加以改进。
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