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[摘  要] 伴随信息技术的迅猛发展,以国家关键基础设施身份存在的电力行业,其网络安全态势感知的

重要意义日趋明显。本文要探讨的是网络安全在电力行业态势感知中的功能,进而构建依托态势感知的

电力行业网络安全预警体系,对预警指标的选取与归类进行了分析,且提出了对应的量化途径,拟定了预

警模型的理论框架及算法实施,保障模型可高效识别并应对潜在网络安全威胁,采用模型验证及评估方

式,保证预警模型的精准度和实用效能。本研究成果可推动电力行业网络安全管理水平的提升,维持电力

系统的平稳运转。 
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[Abstract] With the rapid advancement of information technology, the power industry, which is a critical 

national infrastructure, has increasingly recognized the importance of cybersecurity situational awareness. This 

paper explores the role of cybersecurity in situational awareness within the power industry and aims to establish a 

cybersecurity early warning system based on situational awareness. The paper analyzes the selection and 

classification of early warning indicators and proposes corresponding quantification methods. It outlines the 

theoretical framework and algorithm implementation of the early warning model, ensuring that the model can 

efficiently identify and respond to potential cybersecurity threats. The paper also employs model validation and 

evaluation methods to ensure the accuracy and practical effectiveness of the early warning model. This research 

is expected to enhance the cybersecurity management level in the power industry and maintain the stable 

operation of the power system. 
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引言 

处于数字化转型的浪潮里,作为国家关键基础设施的电力

行业,其网络安全事宜日益备受瞩目。网络安全态势感知,作为

预防及应对网络攻击的关键手段,在保障电力系统稳定运转方

面意义重大。基于此,本文聚焦于探究网络安全于电力行业态势

感知里的作用,进而创建依托态势感知的电力行业网络安全预

警模型。 

1 网络安全在态势感知电力行业中的作用 

网络与信息系统对发电企业的生产运营起着高度支撑作用,

涉及设备监控、电力调度乃至数据管理等各个环节,均离不开网

络作支撑,网络安全稳固与否的情形,关乎着电力系统能否平稳

运转,若网络安全出现了漏洞,恶意攻击者或许会借机潜入,篡

改控制指令、打乱通信,让电力设备陷入故障状态,甚至导致电

网出现大面积停电,极大地威胁到电力系统的稳定与可靠运行,

这在保障电力持续供应上极为关键。就推动社会经济稳定运作

的角度而言,在现代社会里,电力充当基础性能源,与工业生产、

交通运输、金融服务等诸多领域相关联,若发电企业碰到网络安

全领域的事故,引起大面积的停电局面,必将使社会经济承受难

以估算的损失,甚至有引发社会秩序紊乱之虞。 

2 基于态势感知的电力行业网络安全预警模型构建 

2.1预警指标体系构建 

2.1.1预警指标的选择与分类 
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发电企业应使网络安全预警指标紧密围绕自身业务特性及

安全需求,需留意发电机、变压器等关键电力设备的运行状态指

标,诸如设备温度、振动幅度这类出现的异常变动,或许暗藏潜

在风险；着重考量诸如网络流量速率、协议分布、异常连接数

等指标,流量的异常波动或是大量未知协议连接,也许是网络攻

击的先兆。与数据完整性和保密性相关的指标极为关键,诸如数

据篡改的发生率、敏感数据的泄露潜在危机等,将目光聚焦于电

力生产控制系统应用的可用性、漏洞数量等指标层面,以性质为

依据分类,可归为实时运行指标、安全威胁指标、脆弱性指标等

类别。实时运行指标显示设备与系统的当下情形；安全威胁指

标标示出外部攻击与内部违规操作的相关迹象；脆弱性指标凸

显系统自身易被攻击的薄弱要点,凭借这般周全且针对性强的

指标选择及分类,为发电企业网络安全态势感知打造精准的数

据基石,为保障预警指标体系既科学又实用,需把各指标权重进

一步细化。可借助层次分析法(AHP)和德尔菲法的联合,召集电

力行业专家和网络安全领域技术人员,全面权衡指标对网络安

全的影响大小、出现概率等要素,厘定权重系数,设立动态化更

新机制。 

2.1.2预警指标的量化方法 

为使预警指标可在分析中有效运用,量化实属必要,就设备

运行状态的指标而言,可凭借设备历史运行数据与技术规范,界

定正常运行参数的合理区间,把实际监测值与该区间进行对照

比较,用偏离程度对异常状况进行量化,就如设备温度超出正常

范围上限值的占比。对网络流量指标实施量化时,采用统计分析

手段,以历史流量数据为基础构建正常流量模型,采用像均值方

差、移动平均的算法模式,算出当前流量对模型的偏离值,利用

此对流量异常程度量化,与数据有关的指标,可采用计算数据校

验错误率的办法量化数据完整性；在保密性这一范畴,依靠加密

算法强度等级以及密钥管理规范程度等进行量化评定。以系统

停机时间占总运行时间的比例对可用性进行衡量；直接从专业

漏洞扫描工具检测结果里获取漏洞数量,依靠这些量化途径,把

各类预警指标转变成能计算、可对比的数据,方便后续开展深度

剖析与预警判断,对用户行为指标实施量化期间,可凭借分析历

史操作数据打造正常行为模式,统计用户在登录频率、操作时

长、权限使用次数维度上的均值及标准差,把实时行为数据同模

式予以对比,以偏离阈值倍数对异常风险予以量化,如异常登录

地点的访问频次出现陡然变化。就物理环境相关指标而言,可利

用传感器直接实时采集温湿度、烟雾浓度等的数值,与设备安全

运行相关标准阈值做对比,凭借绝对差值或者超标时长量化环

境风险等级,如机房温度超出临界值的时长,在业务层面指标这

一范畴,可借助设定资金流向偏离度、交易频次波动系数等量化

模型,识别交易数据异常,辨识洗钱、欺诈等潜在威胁；衡量业

务流程效率,可采用节点处理耗时平均值、超时率等参数,可采

用机器学习算法,诸如孤立森林与LSTM的神经网络,实施多维度

量化后指标的关联探究,实时动态调整各指标的权重,打造综合

预警的评分体系,达成从单一指标监测向多维风险态势把握的

升级过渡,增强预警的精确性与及时性。 

2.2预警模型设计 

2.2.1预警模型的理论框架 

发电企业网络安全预警模型把态势感知理论当作核心,把

信息融合、风险评估等理论融合以打造框架,态势感知承担实时

采集、弄懂并预测网络安全状态的工作,信息融合理论把多源异

构的预警指标数据作为处理对象,诸如设备传感器的相关数据、

网络流量监测的有关数据、安全漏洞扫描的对应数据等,依靠加

权融合、D-S证据理论等手段实行融合操作,去除数据存在的冲

突,让数据可靠性与完整性增强。以融合后的数据为支撑,风险

评估理论开展评估,评估网络面临的风险级别,判定安全威胁出

现的可能性及其影响大小,采用攻击树模型、贝叶斯网络等作为

分析工具,探究各安全事件出现的概率与事件间的因果关联,整

个理论框架以数据采集、融合为开端,到风险评估与态势预测结

束,造就闭环反馈的有效机制。伴随新数据接连不断地涌入,持

续对模型参数及评估结果做优化,进而精准把握发电企业网络

安全局势,给及时有效预警打造坚实的理论支撑体系,以上述理

论框架作支撑,预警模型也引入了动态自适应机制,采用机器学

习算法对历史数据进行深挖,分析网络安全态势转变的规律跟

趋势,促使模型能适应发电企业网络环境的动态革新。 

2.2.2预警模型的算法实现 

就算法实现这件事而言,采用深度学习与机器学习算法契

合,针对设备运行状态及网络流量开展异常排查,借助支持向量

机(SVM)、孤立森林等机器学习算法开展相关工作,SVM借助探寻

最优分类超平面,区别正常与异常的数据集；孤立森林依靠数据

点在随机树的深度测定其异常程度。就数据安全与应用安全的

复杂场景而言,采用如卷积神经网络(CNN)、循环神经网络(RNN)

这般的深度学习算法,CNN擅长应对带有空间结构的数据,可借

助分析数据文件特征检测数据是否被篡改；RNN可开展时间序列

数据处理工作,适合对应用系统操作日志开展监测,找出异常操

作行为的模式。利用如梯度下降的优化算法调整模型的参数,

依靠大批历史安全数据对模型训练,令其熟悉正常及异常状态

的特征模式,在实时运行的阶段中,将刚采集的预警指标数据投

进训练好的模型,模型借由学习到的模式判断当前网络安全形

势,给出实时预警等级,实现精准高效的预警效果。在模型的集

成与优化阶段,借助Stacking集成学习框架汇聚多算法长处：把

SVM跟孤立森林的输出用作底层特征,投入由CNN-RNN混合网络

组成的高层模型里面,依靠门控机制(如LSTM/GRU)捕捉时空特

征之间的关联,增强复杂场景下异常鉴别的精准度。采用迁移学

习的策略,针对特定行业安全数据分布的差异化情形,借助预训

练的模型为支撑,以小样本行业数据实施微调,既降低数据标注

的成本,又提高模型的泛化能力,在工程部署这个维度,搭建分

布式实时推理引擎：采用Flink流计算框架,把训练后的模型参

数分布式存储在Redis集群,依靠Kafka消息队列实时摄取预警

指标相关数据,由预处理模块完成标准化后,并行输入到模型集

群,达成毫秒级响应的线上预警,配套构建模型健康监测体系,
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对模型于生产环境中的预测准确率、特征漂移等指标进行实时

跟踪,引发自动retraining动作,基于最新安全事件数据对模型

实施动态更新,保证预警能力始终有效可行。 

2.3预警模型的验证与评估 

2.3.1模型的验证方法 

为保障预警模型达到可靠水平,采用多样验证办法,起始为

历史数据验证操作,采集发电企业过往某段时间内切实出现的

网络安全事件和对应时间段的预警指标数据,把这些数据投进

模型,把模型预警结果输出与实际安全事件进行对照比较,考查

模型是否可精准辨别历史安全事件且在恰当之际发出预警。然

后是模拟攻击验证相关工作,在模拟好的发电企业网络环境情

形里,人为地引入各类常见网络攻击,诸如DDoS攻击、恶意软件

渗透之类的,评估模型对模拟攻击的检测与预警水平,涉及预警

的及时特性、准确特性,以及预警级别与攻击严重程度的契合

度。其次要进行交叉验证,将收集的大量安全数据拆分为多个子

集,采用像K折交叉验证这样的方式,每次采用不同子集作为测

试数据集,把剩余部分用作训练集,对模型开展多次训练与测试,

全面评价模型在各种数据子集的性能状态,防止模型出现过度

拟合现象,全面确认模型于不同场景下的有效性。除已说明的这

些方法之外,也可引入专家评估途径,邀请发电企业运维人员与

网络安全领域专家组成评估小组,凭借专业素养对模型预警逻

辑、风险判断依据等开展审查工作,专家基于行业经验与最新的

安全走向,评判模型对复杂网络安全场景的适应情况以及预警

策略的合理与否。 

2.3.2模型的评估指标 

评估预警模型挑选多维度的指标,准确性指标可对模型预

测的预警结果与实际安全状况的符合度进行衡量,通过综合计

算真阳性率(模型将实际正样本准确预测为正样本的比例情

形)、真阴性率(模型将实际负样本准确预测为负样本的比例情

形)等完成评估。及时性指标着眼于模型自安全威胁冒起到发出

预警的时间间隔情况,较短的时间体现出模型响应的及时性越

强,漏报率表示的是实际发生安全事件时模型未发出预警的比

例,最好是漏报率降低；误报率反映模型错误发出预警所占的比

例,越低说明模型精准程度越高。同样考量模型的稳定水平,于

不同的时间段、不同网络负载等情况中运行模型,留意模型评估

指标的起伏态势,若波动减小,就说明模型的稳定性提升,能在

发电企业复杂且不断变化的网络环境里可靠运行,为网络安全

预警筑牢坚实后盾,除了刚刚说的那些指标外,可把可解释性指

标引入进来,采用SHAP值、LIME等方式对特征重要性加以分析,

保证模型决策逻辑与发电企业网络安全业务的逻辑相适配,提

升运维人员对预警结果的信赖感,同时把资源占用指标包含进

去,对模型运行时的CPU消耗、内存耗用及响应延迟加以监测,

保障其于发电企业现有硬件环境里实现高效部署,实现评估体

系自“效果”至“效率”的全面覆盖。 

3 结束语 

总之,随着电力行业对网络安全方面要求的不断提高,于电

力行业而言,态势感知技术的应用重要性渐趋凸显。本文提出的

凭借态势感知的电力行业网络安全预警模型,依靠科学的预警

指标体系及有效的算法达成,为电力行业供给了一种高效的网

络安全管理手段。伴随技术持续革新与应用逐步拓展,此模型预

期可进一步优化,为电力行业网络安全赋予更精确高效的预警

服务。同时电力行业需始终关注网络安全技术的发展走向,加速

网络安全人才培养步伐,以此保证电力系统安全稳定地顺利运

行,为国家经济发展和社会稳定的良好局面增添更大功绩。 
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