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[摘  要] 针对铁路机车综合无线通信设备(CIR)在故障分析过程中存在人工依赖度高、处理效率低以及

诊断准确性不足的问题,本文提出一种基于大语言模型的CIR设备远程故障监测及智能诊断系统。该系

统实现了从数据采集、远程传输、协议解析、智能诊断到报告自动生成的全流程自动化。重点在于基

于大语言模型技术,引入向量化故障知识库,对故障现象、时间序列与设备状态等多维度信息进行语义关

联与智能推理,最终依据标准化模板自动生成Word格式的故障分析报告。实际应用表明,该系统显著提

高了故障分析效率,降低了人工干预需求,提升了铁路通信设备运维的智能化水平。 
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[Abstract] To address the issues of high manual dependency, low processing efficiency, and insufficient 

diagnostic accuracy in the fault analysis process of railway locomotive comprehensive wireless communication 

equipment (CIR), this paper proposes an LLM-based remote fault monitoring and intelligent diagnosis system 

for CIR equipment. The system enables end-to-end automation of the entire workflow from data collection, 

remote transmission, protocol parsing, and intelligent diagnosis to automated report generation. The core 

innovation lies in leveraging LLM technology to construct a vectorized fault knowledge base, enabling semantic 

correlation and intelligent reasoning across multi-dimensional information such as fault phenomena, time series, 

and equipment status. Ultimately, the system automatically generates standardized Word-format fault analysis 

reports based on predefined templates. Practical application demonstrates that this system significantly improves 

fault analysis efficiency, reduces the need for manual intervention, and enhances the intelligence level of railway 

communication equipment operation and maintenance. 
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引言 

铁路运输作为国家经济命脉,其运行安全性、效率与可靠性

至关重要。机车综合无线通信设备[1](CIR)是列车运行控制、调

度通信与安全信息交互的关键车载装置,其运行状态直接关系

到行车安全与运输效能。随着铁路网络规模扩大与行车密度提

高,传统CIR运维模式面临巨大挑战。目前,CIR故障分析主要依

赖维护人员现场操作与经验判断,故障数据常需技术人员登车

或待机车回段后下载,分析周期长、效率低,且易受主观因素影

响,存在诊断一致性差、报告质量不均、关键信息遗漏等问题,

难以适应铁路故障实时响应与快速处置的需求。尽管现有CIR

监测系统与记录分析工具提供了一定数据支持,但在处理海量、

异构、多源设备数据时,仍缺乏高效的智能分析手段。 

近年来,人工智能技术迅速发展,大语言模型(Large Language 

Model,LLM)在自然语言理解、知识推理与文本生成等领域展现

出强大能力,为上述问题提供了新的解决路径。LLM不仅可处理

自然语言,还能解析设备日志、通信协议与故障描述,从历史报

告与知识库中学习专家经验,模拟人工诊断推理流程。本文基于

大语言模型技术,结合CIR运维实际场景,设计并实现了一套涵

盖车载数据采集、远程传输、地面解析、智能诊断与报告自动

生成的端到端解决方案。该系统致力于减轻人工负担,提升故障
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分析的准确性、一致性与效率,推动铁路运维模式向智能化转型,

为构建铁路智能运维(AIOps)体系提供技术支撑。 

1 可行性分析 

1.1传统CIR设备运维与故障处理研究。早期研究主要围绕

人工运维模式优化与故障处理经验总结,核心是提升人工操作

的规范性与效率。通过学习CIR设备的日常维护[2]与常见故障处

理[3]方法,提高设备的运行稳定性。 

1.2 CIR设备监测技术发展。随着铁路信息化推进,研究重

点转向在途监测与数据远程传输[4][5],旨在解决故障数据获取

效率低的问题。基于无线网络的CIR数据实时采集方案,实现了

设备运行数据的远程传输,并实现了设备台账管理、故障记录统

计等功能,形成了运维流程的数字化管理。 

1.3 AI技术在设备故障诊断中的应用探索。近年来,人工智

能技术开始渗透设备运维领域,为故障诊断提供智能化解决方

案,为本系统的大语言模型应用奠定了技术基础。在电力领域构

建的电力变压器故障诊断多智能体大模型,展示了大模型在电

力装备故障诊断中的应用模式[6]。 

2 系统总体架构 

本系统由车载数据采集、地面数据处理与智能分析三大模

块组成,系统架构如图1所示。 

 

图1 系统总体架构 

3 车载数据采集模块 

该模块包括CIR主机与CIR车载同步装置。车载同步装置通

过M12接口与CIR记录转接单元相连,实时接收设备运行数据。装

置内置4G/5G通信模组,支持通过无线网络将数据加密传输至地

面服务器。 

3.1地面数据处理模块。地面服务器接收并存储CIR设备上

传的运行数据,按设备号、时间等属性生成结构化转储文件。用

户可通过Web平台按条件查询与导出数据。记录分析软件提供数

据解析服务,输出含多字段的解析结果文件(CSV格式)。 

3.2智能分析模块。作为系统核心,该模块基于大语言模型

构建故障分析引擎。系统将历史故障报告等文本资料向量化并

构建故障知识库,支持用户通过Web界面上传解析数据,结合实

时数据与知识库进行多维度故障推理,依据模板自动生成故障

分析报告。 

4 系统详细设计 

4.1记录转接单元改造。为CIR记录转接单元增设以太网接

口(M12型),并升级CIR软件支持监测信息以太网输出。 

4.2车载同步装置设计。主控采用瑞芯微RK3568芯片,支持

4G(EM05-CN)或5G(RM500U-CN)通信模组,配备铁路专用电源

RSD-30H-12,实现机车110V至直流12V转换。装置设计电源开关、

保险、串口监测接口、双以太网口及状态指示灯。 

 

图2 CIR车载同步装置外观 

4.3数据采集与传输。CIR设备启动后自动向指定IP和端口

转发实时数据。车载同步装置监听数据流,完成接收、协议封装

(添加设备号、时间戳、序列号等)、可靠传输(应答确认、超时

重传、心跳检测)、4G/5G无线传输与远程管理等功能。 

4.4数据处理与分析。地面服务基于SpringBoot实现,接收

数据并按“厂家/年月日/设备号-机车号-时间.DR”格式存储。

Web前端采用Vue2+ElementUI开发,支持数据导出为转储文件

(.svdr)。记录分析软件解析数据并输出CSV文件,包含序号、时

间、端口、业务、命令、报文说明等字段,如表1所示。 
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4.5智能诊断与报告生成。智能分析Web界面,如图2所示,

基于Gradio构建,支持上传解析文件并输入故障相关信息。系统

借助嵌入模型(如Qwen3-Embedding)将历史报告向量化存储于

Faiss库,实现相似案例检索。基于LangChain构建分析流水线：

首先提取相关数据片段与检索知识库；随后提交至大语言模型

(Qwen3)进行多步推理与根因分析；最后使用python-docx按标

准模板生成Word报告,涵盖故障现象、分析过程、结论与建议。 

5 应用效果分析 

系统在神朔铁路公司试点应用表明,其有效实现了运维模

式由人工主导向智能自动化转型。效率方面,报告生成全程自动

化,效率提升90%以上,单次分析耗时由数小时降至分钟级。质量

方面,通过LLM与向量知识库融合,实现多维度数据关联与根因

推理,显著提高诊断一致性与准确性。机制层面,系统支持事后

精准分析与知识库持续学习,逐步具备故障预警与健康评估能

力,为预测性维护提供数据基础,推动铁路运维智能化发展。 

6 结束语 

本文设计并实现了基于大语言模型的CIR设备远程故障分

析与诊断系统,构建了集数据采集、传输、解析、诊断与报告生

成于一体的完整解决方案。系统有效解决了传统运维效率低、人

工依赖强、知识传承难等问题,通过LLM与领域知识结合,为复杂

设备故障智能分析提供了技术途径。应用表明,系统可显著提升

运维效率与质量,标准化流程为设备健康管理奠定基础。未来将

持续优化模型与知识库,探索跨设备通用诊断能力,并与维修调

度系统集成,助力铁路智能运维生态建设。 
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表 1 数据解析结果示例

序号
数据
编号

时间 源端口
目的
端口

业务 命令 报文说明 区间
状
态

电池
电压

经度 纬度 长度 报文

1 2449954
2025-05-02
16:30:33:296

广播 记录单元
内部活动
性检测

00H 记录单元上电报文
尚未收到
区间信息

3 3.9V 0 0 14

10 02 00 08 00 00

07 00 F0 00 D1 41
10 03

2 2449955
2025-05-02
16:30:33:297

卫星单
元

主控单元
内部维护
(F7H)

03H
GPS 单元向主控查询定

位输出格式
尚未收到
区间信息

3 3.9V 0 0 14

10 02 00 0A 06 00

01 00 F7 03 B2 2E
10 03

3 2450768
2025-05-02
16:31:50:038

MMI_A 主控单元 调度通信
车次
号设

置

请求车次号注册(设置)/
注销>>注册(设

置).SXXXX

XX铁路
车站1-车

站2

3 3.9V
111.9
85513

21.81
2668

25

10 02 00 13 03 00

01 00 03 11 01 53
36 39 36 34 20 20

3B 30 3B F1 04 10

03

4 2450977
2025-05-02

16:31:32:465

主控单

元
两个MMI 调度通信

车次

号注

册结
果

车次号注册/注销结果>>

注册;成功

XX铁路

车站1-车

站2

3 3.9V
111.9

85513

21.81

2668
23

10 02 00 0E 03 00

07 00 CD 03 03 02

03 02 20 29 D4 91
10 03

5 2471089
2025-05-02
16:31:56:413

主控单
元

记录单元 调度通信
综合
信息

综信>> 网络(GSMR.语音

场强:6.数据场强:6) 车
次号(SXXXX.注册) 机车

号(XXXXXXXX.注册) 线

路(XX铁路 车站1-车站
2) 机车端号:0 本机

IP(XX.XX.XX.XX) 本务

机 模式号(101(GSMR).
自动)

GRIS(XX.XX.XX.X)

XX铁路
车站1-车

站2
3 3.9V

111.9
8338

21.81
2058

66

10 02 00 41 01 00

05 00 03 55 02 39

06 06 65 10 10 0A
0E 4A D5 0A 0E 38

01 00 00 00 00 53

36 39 36 34 3B 33
31 36 30 34 34 36

31 3B B3 A4 D6 EA

CC B6 CF DF 20 B3
A4 C9 B3 2D CF E6

CC B6 2F D6 EA D6

DE 3B D2 57 10 03

6 2450636
2025-05-02
16:32:00:373

主控单
元

两个MMI
内部维护
(83H)

54H

网络:GSMR 来源:GSM-R

网络注册完成 注册状态

(CREG值):已经注册 网

络代码: 46020 场强: 31
网络制式:GSM-R 位置

区: xxxc 小区: xxxe 模

块(SIM)状
态:MODULE_SIMREADY

XX铁路
车站1-车

站2

3 3.9V
111.9
8552

21.81
2672

35

10 02 00 1D 01 04

00 00 00 00 02 04

00 00 00 00 83 54
02 01 00 01 C4 B3

1E 02 1A 57 28 67

02 39 AF 10 03

7 2453370
2025-05-02

16:32:07:747

800M电

台
MMI_A

800M预

警

LBJ

状态

LBJ当前状态>> ~^未发

送过报警信息 ~^守候状
态 ~^未接收过报警信息

~^工作状态:正常工作

~^列尾状态:客列尾未连
接 ~^机车号:XXXXXXXX

~^KLW-ID:无效 ~^列尾

风压:无效 ~^启动报警
原因:无效 ~^列车接近

预警功能状态:功能关闭

~^列车防护报警功能状

态:功能打开

XX铁路
车站1-车

站2

3 3.9V
111.9

85537

21.81

2595
29

10 02 00 17 13 00

03 00 0B 04 00 01
02 31 60 44 61 FF

FF FF FF FF FF 02

01 4C 74 10 03


