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[摘  要] 随着通讯技术、电子信息技术及电子对抗技术的高速发展,以往通用的计算机设备已不再满足

未来的要求,因此迎来了软件与硬件的全面升级,这也促使相应产品的电磁屏蔽要求提高。本文介绍了一

种高性能屏蔽机柜的设计思路,并且生产的实物通过了屏蔽性能检测。 
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[Abstract] With the rapid development of communication technology, electronic information technology and 

electronic countermeasure technology, the previously general-purpose computer equipment can no longer 

meet the requirements of the future. Therefore, a comprehensive upgrade of software and hardware has emerged, 

which has also led to an increase in the electromagnetic shielding requirements of corresponding products. This 

article introduces the design concept of a high-performance shielding performance cabinet, and the physical 

product has passed the shielding performance test. 
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前言 

屏蔽机柜作为防止信息泄露、保障信息传输安全的常用有

效设备,可明显降低信息处理设备因电磁辐射导致的泄密事件

发生率,同时可有效抑制外在电磁脉冲对内部计算机设备等信

息处理设备的影响,确保屏蔽机柜内设备不被影响,正常运行。 

1 设计指标 

要求屏蔽效能达到GJB5792A-2021《军用涉密信息系统电磁

屏蔽体等级划分和测量方法》的D级标准(以下简称GJB5792A- 

2021)。 

2 机柜设计 

2.1电磁屏蔽机柜组成 

屏蔽机柜主要包括屏蔽柜体与屏蔽组件。屏蔽柜体包括：机

柜壳体、机柜柜门、蜂窝式波导窗。屏蔽组件包括网线波导管、

光纤波导管、电源滤波器,如图1所示。 

屏蔽机柜设计中需要充分考虑板材物理性质对电磁波的反

射与吸收能力,并结合隔离接地、滤波等屏蔽技术,使设计的电

磁屏蔽机柜屏蔽效能达到相关标准技术指标要求[1]。 

2.2机柜主体屏蔽设计 

当干扰波E垂直穿过机柜柜体时,机柜柜体的屏蔽效能与柜

体的结构、材料的磁通率、导电性质、电磁场的频率、距场源

距离和电磁场性质等因素相关,如图2所示： 

 

图1 机柜组成框架图 

 
图2 电磁波穿过屏蔽体示意 

金属屏蔽体的屏蔽效能SE可表示为： 

SE=G+T+F(dB)                                   (1) 
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其中SE表示屏蔽体的屏蔽效能； 

G表示干扰波在屏蔽板内的吸收损耗； 

T表示干扰波在屏蔽板上的反射损耗； 

F表示干扰波在屏蔽板内的多次反射修正项； 

其中G与屏蔽层的厚度和传播常数有关,T、F与传输系数、反

射系数和波阻抗等有关。 

不同材料具有不同的G、T、F数值。为了方便计算,将G、T、

F三项简化,代入对应的系数后,可计算出G、T、F的近似值。 

(1)吸收损耗G。吸收损耗G可用相对导电性质和相对磁通率

近似表示为： 

ܩ = 1݈ܭ ݎ݃ݎߤ݂                                  (2) 

式中G吸收损耗(dB) 

K1系数,当l以m为单位时,K1=131.4 

L表示机柜柜体壁厚(m)； 

F表示干扰波频率(Hz)； 

μr表示机柜柜体材料的相对磁通率； 

gr表示机柜柜体材料的相对导电性质； 

(2)反射损耗。干扰波在两个机柜柜体界面上反射掉的能量

称为反射损耗T。T与波阻抗、反射系数和机柜柜体的材料等有

关。T可由下式求出： 

T=−20lg|t|                                    (3) 
式中t为机柜柜体的传输系数。传输系数除了与电磁波的频

率和波阻抗有关,还与柜体材料的导电性质、磁通率和介电常数

等电气性能有关[2]。 

(3)多次反射修正项。当屏蔽体吸收损耗G不大于10dB时,

屏蔽体内第二个表面反射的能量较大。因此,屏蔽体的屏蔽效果

还要将多次反射的能量考虑在内,即增加一个多次反射修正项F,

当G＞10dB时,无需考虑F。 

(4)屏蔽体的总屏蔽效果。屏蔽体的总屏蔽效果取决于吸收

损耗G、反射损耗T和多次反射修正项F。上述三项值只是定性分

析和试验校核的数据[3]。 

通过计算、分析,结合施工工艺、屏蔽体的耐腐年限及结构

形式等因素,屏蔽机柜的主体材料选用具有良好导电性和导磁

性的3mm厚冷轧钢板。 

2.3屏蔽门设计 

屏蔽机柜采用前后2扇手动屏蔽门,配置机械锁。屏蔽机柜

的主要窗口是门,且要经常开闭,因此,屏蔽门是影响屏蔽机柜

屏蔽效能的重要部位,是保持屏蔽系统总性能免于退化的最薄

弱的部件,也是系统中唯一可动部分,因此保持屏蔽门屏蔽效能

的稳定性尤为重要。 

(1)工作原理。门框焊接在屏蔽机柜体上,门扇相对于门框

做旋转运动,实现门的启闭。簧片槽焊接在门框上,双排指形簧

片固定在簧片槽内,金属插刀焊接在门扇上,当金属插刀插入簧

片槽中央被双排指形簧片夹紧时,实现屏蔽门内外的电磁密封。

当插刀脱离簧片槽时则解除电磁密封。 

(2)结构特征。门扇使用3mm镀铜钢板,门框使用2mm镀铜钢板。 

门的锁紧型式为：2刀3簧插入式电磁密封技术,铜包铁复合

刀口,可拆卸式铍青铜簧片,能有效减少接触面电位差,保证屏

蔽性能。可拆卸式铍青铜簧片20cm一段,铝合金压条固定；同时

该型簧片经3万次插拔试验,仍能满足屏蔽性能要求,可确保屏

蔽门的长期有效使用。 

在门扇和门框啮合时,门扇上插刀的中心线必须与门框上

簧片槽的中心线重合,确保簧片与插刀的贴合正确紧密程度。如

果不重合,一方面造成簧片和刀刃的损坏,另一方面因偏心造成

插刀两侧簧片夹紧力不一致,在夹紧力小的侧面就会出现缝隙,

造成电磁泄漏,致使屏蔽效能下降。 

簧片槽的宽度应保证两排簧片在安装时有预压缩量1㎜,使

簧片在“零状态”下有起始预压力,从而弥补可能存在的各簧片

的弹性差异。 

门扇楔入门框(即插刀插入簧片槽)的运动由特制的斜锲圆

柱旋转完成并保持锁定状态。 

为了提供屏蔽门的屏蔽效能可采取下列措施： 

在簧片槽处一侧增加一个槽腔并在这个槽腔中填充射频吸

波材料。由于该槽的分压作用,使本该在高频段屏蔽效果下降的

情况得到改善。 

 

图3 门框槽腔示意图 

2.4滤波器设计 

采用串联的方式与机柜的电源线连接,有效阻断电源线传输

时产生高频电磁干扰。目前常用的电源滤波器是LC无源低通滤波

器,由电感器与电容器组合而成,电感器串接在供电线路中,对高

频信号产生高阻抗,阻止它沿电源线传输；电容器跨接在电源线

与地之间,为高频信号提供低阻抗就近接地,把高频信号旁路掉。 

2.5波导窗设计 

屏蔽机柜有散热要求,通风孔需做成蜂窝式波导窗,电磁波

在穿越蜂窝式波导窗时,通过蜂窝结构的吸收、反射、吸收…逐

渐损耗、衰减,使屏蔽机柜在满足通风的同时,确保电磁波不泄

漏。屏蔽机柜通风波导窗采用真空铜钎焊的蜂窝式波导窗,对边

距为3.2mm(截止频率为40GHz)。同样通风截面积,蜂窝式波导管

的重量比方形或圆形的波导管轻,风阻小。波导窗在3m/s风速下,

压降为0.16mmHg。银铜钎焊是在真空炉中使蜂巢和周边焊成一

体,具有强度高且耐高温的特性。波导窗选用在国内屏蔽工程中

广泛使用的产品。其生产制造工艺采用的是真空钎焊技术,具有

良好的屏蔽性能、机械强度、通风性能及防腐性能。特别是耐

高温,与主体焊接不变形、性能不下降。考虑到屏蔽机柜的通风

情况,机柜上下各设置300*600*5的波导窗1个。 
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2.6光纤波导管设计 

屏蔽机柜所有通信系统均通过光纤进出,光纤通过屏蔽机

柜柜体时需通过波导管。通过最高截止频率计算波导管的内径

与长度,波导管长度须至少为直径6倍以上,为进出屏蔽机柜的

传输光纤选择Ф3.2*140镀锌波导管21只。确保其与整体屏蔽效

能指标相一致。 

2.7设计小结 

屏蔽机柜材料：选用具有良好导电性和导磁性的3mm厚冷轧

钢板。 

屏蔽机柜柜门：配置2樘屏蔽门,柜体前后均设屏蔽门,保证

屏蔽门的开启；采用刀-簧插入式电磁密封技术,复合镀铜镍密

封刀,保证电磁密封可靠。 

电源滤波器：采用串联的方式与机柜的电源线连接,有效阻

断电源线传输时产生高频电磁干扰。 

波导管：为提高屏蔽机柜的整体屏蔽性能,光纤或网线出入

屏蔽机柜时采用内径为3.2mm的波导管。 

通风波导窗：采用真空钎焊六角形蜂窝式波导窗,采用真空

钎焊,达到了耐高温且强度高,便于运输、施工和保证施工质量。 

3 屏蔽性能测试 

3.1检测示意图 

接收天线根据测试频段不同分别为环形天线、偶极子天线

和喇叭天线,并且进行水平极化和垂直极化测试,屏蔽效能取其

中的最小值。 

电磁屏蔽机柜

辐射源 前置放大器
（必要时）

接收设备

h

 

图4 辐射源内置法测量示意图 

说明： 

L为接收天线与被测机柜壳体受试壁面间的距离。 

h为被测电磁屏蔽机柜到地面的高度。 

3.2测量计算方法 

从两次传输损耗测量得到屏蔽效能SE(dB)： 

SE=P0−PS+Aatt                                    (4) 

式中： 

P0是无屏蔽时测量的参考电平值。 

PS是有屏蔽时测量的电平值。 

Aatt是经过校准的同轴衰减器的衰减,插入它用于P0参考电

平测量,为的是保护接收机防止过载。由于本次测试不加功率放

大器和同轴衰减器也能满足屏蔽效能达标值的要求,因此没有

加入功率放大器和同轴衰减器,故Aatt的值为0dB。 

3.3被测示意图 

说明：D为屏蔽门、H为波导窗、T波导管安装区如8所示。 

测试

位置
屏蔽门(前门)D1

屏蔽门(后

门)D2
通风波导H1 通风波导H2

波导管安装区

Tl

波导管安装区

Tl
无屏蔽时

达标值 天线类型
测试结果

测试频率

水平

极化

垂直

极化

水平

极化

垂直

极化

水平

极化

垂直

极化

水平

极化

垂直

极化

水平

极化

垂直

极化

水平

极化

垂直

极化

水平

极化

垂直

极化

10kHz 95 94 94 94 94 93 93 94 95 95 94 94 -25 -25 86.7

环天线150kHz 121 121 121 119 121 120 121 121 120 121 121 120 -16 -16 115

15MHz 129 130 129 130 128 128 129 128 129 129 130 130 -13 -13 120

100MHz 128 127 127 128 128 125 128 128 125 125 126 126 -15 -13 120
半波偶极

子天线
450MHz 128 129 128 129 128 128 127 127 128 128 128 127 2 3 120

950MHz 128 127 126 127 127 126 127 126 127 125 127 126 6 6 120

3GHz 127 126 128 127 127 126 126 126 126 127 128 128 2 1 120

喇叭天线

6GHz 126 125 125 126 128 127 127 126 128 127 125 126 1 2 120

10GHz 127 126 125 127 126 127 128 127 127 126 126 125 -4 -5 120

18GHz 125 126 124 125 125 125 126 125 117 118 118 118 -8 -9 112.7

26GHz 121 121 120 121 121 119 120 120 114 113 113 115 -12 -13 106

35GHz 115 115 114 115 114 115 113 114 109 110 111 112 -15 -15 105

39.5GHz 113 114 114 114 112 112 114 115 107 109 110 111 -18 -17 103

表1 屏蔽效能测试结果 
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图5 测量屏蔽效能的位置示意图 

3.4测试结果 

3.4.1测试样品 

 

图6 测试样品 

3.4.2测试数据 

根据GJB5792A-2021中D级电磁屏蔽体的要求,对研制的机

柜进行测试,测试频率及屏蔽效能如表1所示。 

测试结果如表1所示,所生产的机柜满足GJB5792A-2021中

的D级要求。 

4 结束语 

屏蔽效能是电磁屏蔽机柜最重要的指标,在研制过程中,要

正确深入的理解电磁屏蔽原理并结合施工工艺、屏蔽体的耐腐

年限及结构形式等因素进行设计,本文针对GJB5792A-2021中的

D级要求,阐述了一款电磁屏蔽机柜的设计并列出测试方法,对

生产的机柜进行屏蔽效能测试,对于后续高屏蔽性能机柜研制

具有一定的参考意义。 
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