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[摘  要] 在互联网技术的普及下,社会生活和生产对网络通信的依赖度越来越高,但由于网络的虚拟性、

开放性,网络通信的弊端也越来越明显,如数据流失、数据篡改、数据窃取等,使得广大民众的核心利益

受到巨大威胁。基于此,本文将从网络通信中数据信息安全的重要性出发,简单分析了网络通信中的信息

安全威胁和常见的一些数据信息安全保障技术,包括数据加密技术、数字签名技术、防火墙技术、入侵

检测技术、网络安全管理技术、访问控制和安全审计等,希望能为相关人士提供一些有益的参考。 
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[Abstract] With the popularization of Internet technology, social life and production have become more and 

more dependent on network communication. However, due to the virtuality and openness of the network, the 

drawbacks of network communication have become more and more obvious, such as data loss, data tampering, 

data theft, etc., making the core interests of the majority of the people a huge threat. Based on this, this article 

will start from the importance of data information security in network communication, and briefly analyze the 

information security threats and common data information security protection technologies in network 

communication, including data encryption technology, digital signature technology, firewall technology, 

intrusion detection technology, network security management technology, access control and security audit, etc., 

hoping to provide some useful references for relevant personnel. 
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引言 

当前,网络通信已经成为民众生活的重要组成部分,对推动

现代社会的发展起到了关键作用。但另一方面,由于网络的虚拟

性和开放性,使得一些不法分子有了可乘之机,如利用病毒攻击

他人的网络系统、窃取机密信息等,不仅影响了网络通信的可持

续发展,也给他人造成了巨大的损失,甚至威胁国家安全。因此,

在未来的发展中,相关技术人员需要深刻认识到保障数据信息

安全的重要性,并基于对常见安全威胁的分析,不断优化和创新

数据信息安全保障技术,进而切实维护国家和民众的核心利益。 

1 网络通信中数据信息安全的重要性 

随着网络通信在各领域的广泛应用,保障数据信息安全变

得十分重要,其重要性主要体现在以下几方面：第一,保障国家

安全。在国家的发展中,一些重要领域可能面临黑客的攻击,如

外部势力通过网络攻击手段窃取我国军事力量的部署情况、重

要基础设施的位置等,一旦国家机密外泄,将会严重威胁国家安

全。因此,就要提高数据信息安全保障意识,并通过科学的管理

措施和技术手段进行防范。第二,保障个人隐私安全。当前,人

们使用网络通信的频次越来越高,而其中就涉及个人的隐私信

息,如姓名、家庭住址、银行账户等,假如这些个人隐私被不法

分子窃取,将造成个人财产损失,甚至受到人身安全威胁。第三,

保障企业商业机密安全。在企业办公实现无纸化、信息化的情

况下,企业的很多机密信息都被保存在网络管理系统之中,假如

在网络通信中被不法分子窃取或受到病毒攻击,很可能造成机

密信息的丢失和外泄,给企业的正常运转造成影响,严重的话

将造成巨大经济损失。此外,如果客户信息被外泄,企业还将

面临法律制裁和巨额赔偿。所以,保障数据信息安全对企业的

长远发展具有重要意义。第四,保障公共安全。水利、电力等

重要基础设施的运行目前都比较依赖于网络,但在提高运行效

率和减少工作量的情况下,也面临一定的安全威胁,如黑客通过

网络攻击电力基础设施系统,造成大面积的停电事故,这不仅影
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响民众的正常生活,还会造成社会恐慌,后果十分严重。所以,

在日常管理中需要重视数据信息安全保障技术的应用,以确保

公共安全[1]。第五,保障网络社会稳定。网络通信目前已成为

人们生活中不可或缺的一部分,假如受到安全威胁,必然影响

人们的生活,所以加强数据信息安全保障有助于确保网络社

会的稳定。 

2 网络通信中的信息安全威胁分析 

2.1网络虚拟性引发的安全问题 

在互联网技术的发展中,人们经常听到的一句话是“网络是

一把双刃剑”,这是因为它虽然给人们的生活带来了许多便利,

如检索信息方便、数据存储量大等,但同时也有一定的弊端,如

许多网络资源都是公开的,其质量参差不齐,甚至有一些网络资

源的可靠性与真实性存在很大问题,如有的不良居心之人将病

毒伪装成正常网络文件,假如人们没有仔细辨别就打开它,个人

隐私很可能遭到外泄。究其原因,主要是由于网络具有虚拟性与

开放性的特征,使得不法分子或不良居心之人有了可乘之机,通

过网络复制、窃取或篡改他人的机密信息,以获取不当利益。例

如,在2022年南昌市的一家网络公司就被不法分子长期监听窃

取重要信息,损失高达700万人民币。 

2.2操作系统的网络信息安全问题 

计算机的操作系统涵盖了多项内容,如外联设备管理、中央

处理器管理、内存管理等,假如操作系统不够稳定,将会对网络

通信的质量和安全产生直接性的影响。目前,网络通信中主要使

用TCP/IP协议,但因为其存在一定的漏洞,容易被不法分子窃取

隐私信息或篡改重要信息。以FTP作为例子来讲,在安装程序的

时候会有可执行文件,由于其都是人为编写,假如编写中存在漏

洞,便可能被不法分子利用,使得文件传输期间被窃取、监听,

继而引起网络安全问题。此外,后门程序通常是为了便于对操作

系统的后期调试与修改而设置,一般不被安全监管系统管控,所

以它如果被不法分子利用,将会导致网络通信中的数据信息安

全受到威胁。最后则是因为操作人员对系统的安全方法机制不

了解、操作水平不高,从而导致信息外泄,如随意点开网络上的

不明链接[2]。 

2.3网络病毒引发的信息安全问题 

随着互联网技术的快速发展,网络病毒也得到了一定的发

展,呈现出隐蔽性、多样性和智能化等特征。相比传统网络病毒

而言,新型的网络病毒不仅具有更强的攻击力,其攻击范围也比

较广,一旦相关主体没有数据信息安全保障意识和采取有效防

范措施,极有可能遭受网络病毒的攻击,从而造成经济损失。例

如,邮件病毒是依托电子邮件进行传播,假如人们在使用电子邮

件的过程中没有注意鉴别其真伪,或者计算机上没有应用数据

信息安全保障技术,将会被网络病毒攻击,由此造成一定的损

失。还有人们熟知的木马病毒,它作为一种后门程序,可以实现

对目标计算机的远程控制,从而窃取机密信息。 

3 网络通信中数据信息安全保障技术 

3.1数据加密技术 

数据加密技术指的是将原始数据进行加密,只有通过相应

的密钥才能读取,这样就能确保网络通信中原始数据不会被其

他人窃取或篡改。从目前数据加密技术的应用情况来看,主要有

非对称加密和对称加密两种方式,前者使用需要用到一对密钥,

包括用于解密数据的私钥和可以公开公发的公钥,其特点是加

密强度高,但加密速度相对较慢。常见的非对称加密算法有ECC、

DSA与RSA等；后者则是使用一个密钥,用于对数据的加密和解密,

所以它的特点是加密速度快,针对需要加密大量数据的应用场

景比较合适,如数据库加密、文件加密等。常见的对称加密算法

有3DES、DES和AES等。两种数据加密方式的优缺点都比较明显,

如对称加密在密钥的管理与分发上存在隐患,容易出现密钥泄

露的问题,一旦密钥被不良居心之人获取,将会引发数据信息安

全问题。而非对称加密虽然在密钥管理与分发上更加安全,但它

的计算相对复杂,针对大量原始数据的加密需要耗费更多时间

和精力。为此,在实际应用中可以采取混合加密的策略,即将两

种数据加密方式进行有机结合,以提高其适用性。 

3.2数字签名技术 

在保证数据信息的真实性、所有权和完整性方面,数字签名

技术的应用不可忽视。简单来讲,数字签名好比现实生活中手写

签名,以用于表明数据信息的来源和信息完整性。但与手写签名

相比,数字签名更加安全,功能更强。该技术的应用原理是先用

哈希函数计算一个消息摘要,一旦在网络通信中原始数据被修

改都会引起哈希值的变化。之后,原始数据的发送方通过密钥对

其进行加密,生成数字签名。接收方在收到数据信息后,需要通

过对方提供的公钥对数字签名进行解密,然后将所得哈希值对

自己计算得到的哈希值进行对比,以判断数据信息是否被篡改。

目前,数字签名技术在许多场景都有应用,如电子合同的签署中

使用数字签名技术,可以确保合同具有法律效力；在电子邮件的

发送中使用数字签名技术,保证了电子邮件的可信度与真实性；

在金融交易中使用数字签名技术,有助于防止抵赖和欺诈[3]。 

3.3防火墙技术 

作为当前网络通信中常见的一种数据信息安全保障技术,

防火墙技术主要是基于相关的软件与硬件设备,在公共网与专

用网、外部网与内部网之间形成一道保护屏障,如此在网络通信

中就可以阻挡一些外部攻击。与此同时,内部网络的数据信息在

流出时也需要经过防火墙,此时防火墙可以通过对数据信息的

监测,避免内部信息的外泄。随着科学技术的不断发展,传统的

防火墙技术得到了进一步完善,如将其与入侵防御系统、深度包

检测等进行结合,提高了防火墙的灵活性与安全性,从而更好保

障数据信息的安全。关于防火墙技术的应用场景,常见的有企业

网络边界保护,其目的是帮助企业过滤病毒传播、黑客攻击等,

使企业的数据安全得到保障。再如,学校为了保护职工和学生的

隐私,使用防火墙技术用于执行访问控制。 

3.4入侵检测技术 

入侵检测技术,顾名思义就是用于检测恶意入侵行为、黑客

攻击等的技术手段,以确保数据信息的安全性。常见的入侵检测
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技术有主机入侵检测与网络入侵检测,前者是通过对主机系统

的行为进行监控,及时识别网络中的恶意行为,如进程控制、用

户操作、文件更改等。在此基础上,主机入侵检测可以通过采取

有效的措施抵御攻击行为。后者则是基于对网络流量的检测,

识别相关的攻击行为,如恶意代码的传播、漏洞利用和端口扫描

等。入侵检测技术在现实中的应用也非常多,如有的企业会通过

部署入侵网络系统,监控和及时解决潜在的攻击行为；在电力、

水利事业的发展中,关键基础设施的保护中也会用到该技术,以

防御对相关控制系统的恶意攻击[4]。 

3.5网络安全管理技术 

网络安全管理技术一般用于对网络中的安全漏洞与安全事

件进行管控,其主要涵盖安全培训、安全策略与安全管理系统。

安全培训指的是通过对相关管理人员、用户和IT人员进行网络

安全意识的培训,使其可以正确识别常见的安全威胁,如社交媒

体陷阱、钓鱼邮件等。同时,要对相关技术人员进行技能培训,

包括如何应对网络攻击、如何配置安全设备、如何维护安全设

备等。安全策略则是制定科学完善的安全标准与法规要求,约束

各种网络活动必须严格按照其进行开展,一般涵盖访问控制、数

据分类与保护和加密标准等。还有为了避免数据丢失或损坏引

起的重大损失,需要制定相应的数据备份计划,特别是对关键数

据要进行定期备份,以便在遇到数据丢失或损坏时可以拿出来

进行数据恢复,保证业务运转顺利。安全管理系统则是基于安全

管理平台、网络监控攻击等,监控用户活动、网络流量、网络设

备,及时识别潜在威胁,此时系统将会自动触发响应措施,有效

抵御网络中的安全威胁。 

3.6访问控制 

访问控制是指对应用程序与网络系统进行访问,用于管控

访问权限的一种技术手段。在网络通信中,该技术的应用主要是

对访问者的身份进行验证,如果访问者具有访问的权限便能进

入网络系统与应用程序,反之将会被阻止访问,对避免信息外泄

和黑客入侵具有重要作用。目前访问控制主要涉及三个方面的

内容,即身份验证、授权和审计。首先,身份验证就是对访问者

使用的用户名及密码进行验证,确定其是否具有访问权限；授权

则是根据相应的访问规则,对用户授予相应的访问权限,如修

改、读取等；审计则是对访问者的所有访问活动进行监控,一旦

出现异常行为将会被及时制止。目前,访问控制在很多领域中都

有应用,特别是敏感领域,如军事、政府、企业内网等,以确保敏

感信息或重要数据信息的安全[5]。 

3.7安全审计 

安全审计是指用于对网络中安全事件进行发现与分析的技

术,该技术的有效应用可以帮助网络安全管理人员及时发现网

络或系统中的安全漏洞、异常事件,并将其详细记录下来,以用

于对网络安全问题的解决,继而保证数据信息的安全。从实际应

用来看,安全审计主要涉及三个步骤,第一步就是对网络通信中

的安全事件进行记录,如权限更改、登录尝试、系统配置变动等；

第二步是对日志记录进行审查和分析,以判断是否存在潜在的

安全威胁；第三步是形成报告,为安全管理团队或上级管理者提

供科学依据,以及时采取有效防控措施保障数据信息的安全。与

其他数据信息安全保障技术类似,安全审计也有诸多的应用场

景,如企业内部安全、政府机构等。 

4 结束语 

近年来,网络通信中的数据信息安全问题越来越常见,对国

家、企业和个人都造成了巨大损失,如何保障网络通信中的数据

信息安全问题理应引起社会各界的广泛关注。本文通过对网络

通信中数据信息安全的重要性和面临的安全威胁进行分析,深

入探讨了一些行之有效的数据信息安全保障技术,如数据加密

技术、入侵检测技术、防火墙技术和数字签名技术等。不同主

体可以根据自身的数据信息安全保障需求选择合适的技术予以

应用,以确保网络通信中数据信息的安全。 
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