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[摘  要] 本文主要探讨了高校中如何在《计算机网络》这一专业课程中融入思想政治教育,首先要明确

课程在培养体系中的地位和教学目标,包括知识、能力和素质目标。结合课程的教学目标,设计恰当的思

政教育元素,将思政教育有机融入。为了检测和巩固思政教育的效果,要将思政教育内容纳入考核范围。

本文最后给出了针对该课程的思政教育建设和考核方案。 
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[Abtract] This paper mainly discusses how to integrate the ideological and political education into the 

professional course of computer network in Colleges and universities. First of all, we should make clear the 

position and teaching objectives of the course in the training system, including knowledge, ability and quality 

objectives. Combined with the teaching objectives of the course, design appropriate elements of Ideological and 

political education, and integrate ideological and political education organically. In order to test and consolidate 

the effect of Ideological and political education, the content of Ideological and political education should be 

included in the scope of assessment. Finally, this paper gives the ideological and political education construction 

and assessment scheme for the course. 
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引言 

《计算机网络》是高等学校计算机

类专业的重要专业基础课之一,是计算

机专业的核心课程和公共考研课。本课

程的目的是使学生“懂原理,会应用”。

懂得网络架构和网络运行原理,能联系

实践解决网络组建和软件开发中涉及的

网络问题,并结合渗透素质和德育教育。

需要研究“课程思政”中的发展内在逻

辑及构建策略[2]。 

1 《计算机网络》课程教学

目标 

手的展览让他越发感到茫然无措。博德

的生命也于这一年走到尽头,但历史的

车轮滚滚向前,没有停下来等候片刻,时

代掀起的巨浪迅速裹挟着每一个人极速

奔涌,博德也最终不免被这个瞬息万变

的时代所抛弃,只留下那朵浅浅的浪花

冲刷上岸的痕迹,在阳光的照耀下,静静

躺在历史的沙烁里缓缓发热。 

6 结论 

“卡塞尔文献展”在阿尔诺德·博

德的带领下,俨然成为先锋艺术的实验

场,全方位展现记录了艺术世界的种种,

包括艺术家、艺术作品、艺术市场、艺

术管理、艺术批评等,成为国际文化届的

关注焦点。届于此殊荣,国家为他颁布了

德意志联邦共和国十字勋章以及德国最

高的捐赠文化奖——“黑森文化奖”

(Hessian Cultural Prize),以此来纪念

他对第一届至第四届“卡塞尔文献展”

所做出的杰出贡献。 
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1.1知识目标 

(1)理解网络分层体系结构、数据封

装和解封的过程、理解四层、七层和五

层结构的划分和各层功能[1]。 

(2)局域网技术：理解以太网和无线

局域网的运行原理,掌握数据帧格式和

处理过程,掌握虚拟局域网技术,理解交

换设备的工作过程,掌握配置技术,掌握

局域网协议标准和工程建设项目规范。 

(3)网络互联原理与实现技术：理解

网络互联的基本概念,掌握IP协议、ARP

协议、ICMP等协议的标准和协同工作过

程,掌握路由协议的协议标准、工作过程

和作用,掌握路由器的构成和配置,掌握

NAT、VPN技术的原理和实现,掌握基本的

互联网络组建技术,掌握互联网络工程

行业规范。 

(4)掌握运输层TCP和UDP协议的工

作过程,端口的作用；常用网络服务的内

部运行原理和应用：DNS服务、WWW服务、

电子邮件服务、文件传输、远程登录等,

学习Socket网络编程技术。 

(5)学习网络安全的基本原理,掌握

基本的网络安全技术,包括主机以及网

络设备的安全配置,了解国家网络安全

行业要求和政策法规等。 

1.2能力目标 

(1)学生有了网络工程的基本知识

和技能,可以进行局域网组建,能够根据

具体需求进行局域网的设计、设备选型、

基本布线、配置宽带路由器、交换机和

无线AP、合理划分虚拟局域网、分析和

解决遇到的网络问题,搭建实验环境,开

展实验,记录数据并整理分析,并进行网

络优化。 

(2)能设计和组建多网络互联,完成

IP分配方案,静态与动态路由配置,网络

地址转换等分析与实现,搭建实验环境,

开展实验,记录数据并分析整理,并进行

网络优化。 

(3)能进行协议设计,并编程实现。

设计满足一定通信功能的网络协议,并

应用socket网络编程技术,编程实现,得

到可运行的通信软件,并根据运行情况

进一步进行协议和编程优化。 

(4)在网络组建与协议设计中,充分

考虑安全性,设计并实现安全措施,应用

于项目中。 

(5)学生能够应用路由模拟软件和

协议分析软件等,对复杂、重要的计算机

网络通信问题进行模拟和预测,对获取

的数据结果,进行分析,得出有效结论。 

1.3素质和德育目标 

通过本门课程,培养学生以下素质： 

(1)培养为国家发展网络技术、爱国

奉献的职业理想。 

(2)培养遵纪守法,遵守职业规范,

爱岗敬业的职业道德。 

(3)培养网络工程规范技能和意识,

培养社会责任感。 

(4)培养网络技术方面的持续学习

方法和学习能力。 

(5)培养团队合作意识和能力。 

(6)培养网络安全意识和法治思想。 

2 《计算机网络》在思政教育

方面的课程优势和重要意义 

本门课程计算机专业考研统考专业

课之一,是研究生复试和工作面试最常

考到的科目之一。当今社会是网络化、

信息化的社会,计算机网络已经成为水、

电等一样的社会基础设施,各行各业都

在应用网络,而且网络技术发挥着越来

越重要的作用。新兴的物联网技术、大

数据技术、云计算技术,底层都是计算机

网络在支撑,同时,计算机网络技术的迅

速发展也带动其他IT技术和服务的发展,

现在,新一代网络技术-软件定义网络已

经是研究的热点并在试投入应用,不久

的将来会在IT技术中占有更重要的地

位。并且,网络安全问题也日益严峻,

越来越受到我们国家的重视。习主席亲

自担任国家网络安全领导小组的组长,

并提出没有“网络安全就没有国家安

全”。而不学好网络基础谈何掌握网络

安全技术。 

所以,计算机专业的学生要比以往

更透彻地掌握网络技术、网络新技术、

了解网络技术对国家经济的发展,对国

家和社会安全的影响。 

同时,计算机网络的广泛应用也带

来一些严峻的问题：比如利用网络散布

非法言论、同时,本门课程和计算机专业

中的其他课程相比,有着丰富的思政元

素,非常适合开展思政教学。 

(1)网络的产生源于生产生活的实

际需求,其原理与生活中的各种道理息

息相通。在计算机网络课程中,网络体系

结构、网络协议、网络设备原理、IP编

址、网络安全、网络新技术等内容都能

找到很好的课程思政切入点,将网络兼

容、开放、和谐、包容、服务、平等、

求同存异、攻防互补等理念融入课堂教

学中。 

(2)网络技术60年代起源于美国,我

国网络技术起步较晚,曾经受制于人,但

是在短短不到30年内,已经追赶上世界

先进水平,通过讲述我们国家对网络技

术的部署和科技工作者的努力,激发学

生的国家自豪感和自信心。 

(3)网络技术涉及的知识产权内容

较多,教育学生既尊重和合理合法使用

知识产权,又学会积极申请和保护自己

的知识产权。 

(4)网络安全问题。没有网络安全就

没有国家安全,网络和安全问题涉及到

国家话语权内容比较多,比如无线通信

技术,密码标准等,同时通过目前世界网

络安全现状的严峻性,激励学生努力学

习,把自己的学习内容和国家安全发展

结合起来,关注国家和社会安全。并通过

网络安全法规的学习,了解我国对安全

重视程度、我国近来年安全法规的不断

完善情况,让学生了解我国依法治国的

进展和决心,提高法治意识。 

(5)网络诈骗已经是一种常见和主

要的诈骗手段,在教学中,提示学生注意

个人信息安全和操作安全,提高安全意

识,会用法律并且自身遵守法律法规。 

3 《计算机网络》思政教育建

设方案 

本门课程有着丰富的思政元素,我

们在平时的教学中,一直注意用专业知

识结合思政内容,知识传授和思想教育

同时进行。举例课程的思政元素如下： 

(1)我国对网络技术和网络安全的

重视和发展,我国网络技术起步晚,发展

快,其中凝聚了国家的精心部署和科技

工作者的努力,通过讲解其中的事例,能
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充分体现党领导下的我国特色社会主义

制度的凝聚力和优越性-集中力量办大

事。激发学生的爱国热情；同时了解网

络安全的严峻性,激发学生的责任感,将

技术学习和国家人民的安全结合起来。 

(2)我国近年来在网络安全方面不

断出台安全法律法规,通过对王安全法

律法规建设进程、不断完善的过程和内

容分析,让学生体会我国依法治国、保护

人民的实际举措和决心。 

上述两项内容,通过课堂提点和课

外阅读资料的方式进行,考核方式为阅

读总结及心得报告。 

(3)计算机网络主要内容是协议,

也就是通信规则,这和人类社会的规则

是相同的。可以培养学生有契约精神,

有规则意识,遵守社会的各种规则和公

序良俗。 

(4)计算机网络中有可靠传输和不

可靠传输两种服务,对于可靠服务,可以

提示学生,要像可靠传输协议一样,要做

人做事可靠,做事有反馈,遇到问题时有

交流,有责任心；对于不可靠服务,它没

有反馈机制,但是灵活方便开销小,又提

示学生,根据不同的情况,采用不同的处

理方法,有灵活性。 

(5)IP协议是一种网络之间的互联

协议,它没有定义底层协议的具体内容,

底层可以是任意类型的物理网络,所以

它兼容性强,能得到广泛认可,从而教育

我们同学待人戴事有高度,兼容并包,求

同存异,才能成就大事。我们国家的外交

政策也是如此。 

(6)对计算机网络协议的评价,不只

是看它正常通信时候的情况,更要看对

异常情况的处理,是否足够周到合理,从

而教育学生,做事不能只考虑顺利的情

况,要考虑周到,要学会居安思危,未雨

绸缪,三思而后行。 

以上3、4、5、6内容,通过在线测试、

作业和期末考题的方式完成。 

(7)在网络实验中,要遵从网络工程

规范,从一点一滴做起,注重培养实践能

力,避免眼高手低的不良习惯。并且分组

完成,培养团结合作的团队精神。 

教育方法和载体途径： 

(1)讲解到相关知识点时,课堂结合

思想教育讲解。 

(2)混合式教学：适用于专题学习和

讨论：课前布置在线学习,提供阅读,课

堂概要阐述,并组织学生发表自己看法

和讨论,并每个人总结课堂讨论情况,总

结课堂观点和提炼自己观点,形成文字

材料上交。 

(3)完全在线学习：提供一部分材料,

学生再自己查找一部分资料,布置在线

学习,完成在线测试。 

4 结语 

综上所述,课程思政建设是近几年

内国家立德树人的战略要求,但是专业

技术课程不能像政治课一样,直接进行

思想政治教育,而应该抓住本学科或本

门课程的特点,结合各种教育手段,将专

业技术课程和思政内容更好融合,从而

达到“润物无声”的育人效果[3]。 
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