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[摘  要] 我们提出了一种新的框架,将条件合成数据生成与低秩适应(LoRA)集成在一起,以增强用于公

共安全应用的开源大型语言模型(LLM)。所提出的方法分层生成特定领域的合成数据,其中场景级生成

器首先生成粗略模板,然后进行细节注入,以确保与真实世界监控报告的语义一致。此外,LoRA增强型适

配器选择性地更新LLM中的注意力头,并结合对比学习,将关键信息置于外围细节之上。该系统还集成了

前缀调整,动态地将模型专门用于子任务,例如报告摘要或警报生成。实验表明,该方法在保留LLM一般

功能的同时,显著提高了提取关键实体和适应不同监控场景的性能。这项工作弥合了合成数据增强和有

效模型适应之间的差距,为资源受限的公共安全领域提供了可扩展的解决方案。 
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[Abstract] We propose a new framework to integrate conditional synthetic data generation with low rank 

adaptation (LoRA) to enhance the open source large language model (LLM) for public safety applications. The 

proposed method generates domain-specific synthetic data in a layered manner, where the scene-level 

generator first generates a rough template and then injects details to ensure semantic consistency with real-world 

monitoring reports. Additionally, the LoRA enhanced adapter selectively updates the attention head in the LLM 

and combines contrast learning to place key information above peripheral details. The system also integrates 

prefix tuning to dynamically dedicate the model to subtasks, such as report summary or alert generation. 

Experiments show that our method significantly improves the performance of extracting key entities and 

adapting to different monitoring scenarios while retaining the general functionality of LLM. This work bridges 

the gap between synthetic data augmentation and effective model adaptation, providing scalable solutions for 

resource-constrained public safety areas. 
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引言 

现阶段,公共安全组织愈加依靠自然语言处理(NLP)来剖析

监测报告,紧急呼叫和事件文档,大型语言模型(LLM)在通用领

域显现出优秀的能力,但是其适配专门的公共安全任务时存在

两个主要难点：其一,带有标注的特定领域数据很少；其二,完

整模型微调的计算成本高。近期,参数高效微调方法取得了一些

发展,比如低秩自适应(LoRA)和合成数据生成,这些方法带来了

颇有前景的解决途径,不过,它们在安全攸关应用中的整体潜力

尚未得到深入挖掘。 

1 相关工作 
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大型语言模型(LLM)要想适应公共安全之类的专业领域,存

在两个主要研究方向,一是参数高效的微调方法,二是合成数据

生成技术,这些方法化解了特定领域应用时计算效率低和数据

不足这两个难题。 

1.1参数高效的微调 

近期研究显示,要想下游任务达到很强的性能,往往没必要

对大型语言模型(LLM)做全面微调,低秩适应(LoRA)采用可训练

的低秩矩阵来近似权重更新,这样既能守住模型性能,又大幅

削减了参数量。依托于此,一些依靠适配器的方法把小型神经

模块插到Transformer各层之间,不用改变基础模型就能做到

专门适配某些任务,前缀调整则有所不同,它把可学的连续向

量预先放到输入当中,从而让模型可以遵照不同任务动态调

整自身行为。 

1.2 NLP的合成数据生成 

合成数据生成慢慢成为应对自然语言处理中数据不足状况

的有力手段,早期做法依靠规则系统,如今则凭借大型语言模型

创建出多元且逼真的文本实例,近期相关成果展示了合成数据

在特定领域的价值,比如识别侮辱性话语和精神健康方面的应

用场景。 

分层生成方法已证实对生成连贯且契合上下文的文本格外

有效,这些方法先塑造高层级结构,再雕琢细节,类似人类的写

作流程,不过,现存方法往往缺少保证与实际领域数据语义一致

的机制,而这恰是事实准确性极为重要的公共安全应用所必需

的要求。 

1.3合成数据集成和微调 

近期研究开始探究合成数据和参数高效微调相交叉部分,

有些研究显示,合成数据可加强模型效率,也有研究探讨其在缩

减模型偏差上的作用,但这些方法往往把数据生成和模型自适

应当作两个独立步骤,从而错失了更深层次整合的机会。 

我们的工作在几个关键方面和现存方法有所不同,第一,我

们采用了专为公共安全场景而设计的分层条件生成流程,以保

证多元性和域相关性。第二,我们开发了一种新颖的依靠LoRA

的微调策略,此策略会选择性地更新注意力机制,并保留模型的

通用能力,第三,我们利用对比学习助力模型识别关键安全信息

与外围细节,这个功能在监测应用里非常关键,这种整合方法能

更高效地适配公共安全任务,还维持住计算效率。 

2 条件合成数据生成和基于LoRA的微调 

所提方法把分层合成数据生成同基于transformer的语言

模型的选择性参数高效调节融合,本节阐述我们的三阶段框架

的技术细节,此框架应对公共安全NLP领域的关联性,计算效率

和信息优先级这些关键难点。 

2.1分层合成数据生成管道 

数据生成过程采用两阶段条件架构,先创建场景级上下文,

再增添特定领域的详细信息。给定一个包含带注释公共安全报

告的种子数据集 Dseed = { xi, yi }i=1N ,场景生成器 Gscene 会生成以高

级描述符s为条件的模板报告： 

x෤s = Gscene s;θscene      (1)  

这里 θscene 表示场景生成器的参数,s表示场景类别(例如,

“交通事故”、“人群骚乱”等)。然后,细节生成器 Gdetail 经由

条件概率分解,并结合领域特定属性c,从而细化这些模板： 

p x෤|s,c = t=1
T pෑ wt|w<t,s, c      (2)

 

其中,wt 表示生成序列中的第t个token,上下文向量c控

制关键细节的注入。这种分层分解确保合成样本与现实世界的

公共安全场景保持逻辑一致性,同时展现可控的变化。 

2.2选择性LoRA集成,用于任务关键型注意力 

 

图1 LoRA增强型适配器的详细架构 

自适应机制选用低秩自适应(LoRA),专门针对Transformer

注意力头加以应用,参考图1。对于选定注意力层的权重矩阵W ∈ ℝd×d,按如下方式计算自适应权重： W'= W + α ⋅ BA     (3)  

其中 B ∈ ℝd×r和 A ∈ ℝr×d 是秩 r ≪ d 的低秩矩阵,α控制自适

应强度。与传统的LoRA方法不同,我们的方法选择性地针对在种

子数据初步微调期间表现出高梯度幅值的注意力头。这样的选

择性自适应一方面能维持模型的通用语言能力,另一方面能让

模型更专注于处理与安全相关的模式。 

2.3联合前缀和LoRA优化框架 

该系统把前缀调整同LoRA经由一个联合改良目标结合,此目标

涵盖标准交叉熵损失和新颖的对比分量。对于使用learnable 

prefix vectors增强的输入序列,模型计算： ℒCEℒcontrastxP  

ℒ = ℒCE x,P +λℒcontrast zk, zk+, zj−      (4)
 

其中λ平衡损失项,对比分量对关键信息( zk )、正样本( zk+)
和负样本( zj−)的嵌入。前缀向量支持在公共安全子任务之间进

行动态任务切换,而LoRA组件提供稳定的域自适应,为各种监控

应用创建灵活而专业的架构。 

3 实验结果 

为考量我们所提框架的有效性,我们做了全面实验,把自身

方法同许多公共安全NLP任务的基线方法予以对比,评价主要围

绕三个方面：一是信息抽取任务的性能；二是应对少量真实数

据时的泛化能力；三则是适配过程中的计算效率。 

3.1实验设置 

数据集：我们针对两个公共安全数据集来考量自身方法,

其中一个是涵盖12,000份标注报告的紧急事件报告语料库,另
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一个则是包含8,000份多机构叙述的观察叙述数据集,在资源缺

少时,我们仅取各数据集的10%当作种子数据。 

基线：我们把三类方法执行了对比：第一类是对基础LLM 

(Llama-2-7B)实施完全微调；第二类是标准的LoRA适应；第三

类是采用普通微调来做合成数据加强,全部方法均采用相同的

基础模型架构,以保证对比的公平性。 

指标：我们利用标准信息获取指标(精确率,召回率,F1值)

来执行关键实体识别,并且还用两个特定领域的指标,即关键信

息保留评分(CIRS)和上下文一致性指数(CCI)。 

3.2主要结果 

表1表现了事件类型分类和关键实体获取任务的性能对比,

我们的方法在各项指标上都表现出了较好的性能,在低资源环

境下,其F1分数比完全微调的方法高出7.2%,但仅仅使用了0.8%

的可训练参数。 

表1 公共安全NLP任务性能对比 

方法 参数 (%) F1 (实体) CIRS CCI 公司

全 FT 100 0.712 0.68 0.71

标准LoRA 0.8 0.703 0.69 0.70

合成器+FT 100 0.725 0.71 0.73

我们 0.8 0.784 0.77 0.79

 

在考察模型辨别关键信息与外围信息的能力时,我们方

法的优势更突出,从图2可看出,我们的对比学习目标在安全

相关实体和一般场景细节的植入空间里,做到了更好的分离

效果。 

特征维度 1

特
征

维
度

2

关键信息
边缘细节

 

图2  实体嵌入的t-SNE可视化展示关键(红色)与外围(蓝色)信

息的分离 

3.3消融研究 

要了解各个合成单元的贡献情况,我们从框架中系统性地

去掉一些要素来做消融研究,表2显示,分层生成和选择性LoRA

适配均带来明显的单独优化效果,二者结合时收益达到最高。 

表2 消融研究结果(F1评分) 

配置 实体 F1 CIRS

完整框架 0.784 0.77

无分层生成 0.752 0.73

无选择性 LoRA 0.763 0.74

无对比损失 0.771 0.75

 

4 讨论和未来工作 

4.1限制和实际部署挑战 

我们的框架在对照实验中有很强的性能,但在实际部署时

会遭遇一些限制,合成数据的质量由种子样本的代表性决定,小

型训练集里的偏差也许会借此传递出去。而且,当下的执行环节

需要人工核对生成的报告以保证事实的一致性,这个过程在规

模变大时就非常繁琐,计算方面也存在限制,就算是参数高效的

方法用在前沿的LLM上也得耗费诸多资源。 

4.2道德影响和隐私保护措施 

合成检测数据的出现引出了这项技术可能被滥用的重大伦

理考量,如果缺乏恰当保障举措,合成报告也许会变成伪造证据

或者操纵公众看法的工具,我们当下的做法是在数据形成过程

中融入差分隐私,不过针对高风险的应用场景,还需要区块链的

源头追溯之类的手段,在公共安全领域,模型透明性和安全需求

之间的矛盾给未来的研究带来了诸多未解决的难题。 

4.3未来方向：可扩展性和多模态集成 

这项工作有三个颇具潜力的发展方向：一,创建针对公共安

全讲述而定制的自动化质量评价指标,也许能够解决当下的验

证难题；二,可以把监测系统中的视觉数据整合进这个框架,利

用跨模态注意力机制,拓展到多模态情境；其三,探究按照任务

复杂性来调整LoRA层级的动态适应策略,这样做能够进一步改

善性能与计算成本之间的协调状况。 

5 总结 

拟议框架表明,条件合成数据生成与选择性LoRA适应相结

合可以有效弥合通用LLM和专业公共安全应用程序之间的差距。

通过分层生成领域相关数据并更新关键注意力机制,我们的方

法在保持计算效率的同时实现了卓越的性能。对比集成学习进

一步增强了模型对关键安全信息进行优先级排序的能力,解决

了真实监控场景的要求。这项工作为资源受限的领域开发强大

的NLP系统奠定了基础,在这些领域中,数据稀缺和计算限制构

成了重大挑战。未来的扩展可以探索动态适应机制和多模态集

成,以进一步推动该领域的发展。 
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