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[摘  要] 数智教育带来了教育生态的根本性变化,也为高校开展总体国家安全观教育打开了新的窗口。

本文从价值审视、实践挑战与实践路径三个维度切入,系统探讨了数智教育赋能大学生总体国家安全观

教育的核心议题：在价值审视层面,数智技术推动教育理念的革新,数智资源则重塑了教学场景；在实践

挑战层面,数据安全与隐私保护风险、数字鸿沟扩大、应急治理能力不足等现实难题不容忽视；在实践

路径层面,师生数字素养培育构成基础性支撑,数据驱动教学则是关键着力点。研究指出,在充分释放数

智教育战略效能的同时,必须正视并系统性地回应其附带的安全风险与治理困境。 

[关键词] 数智教育；总体国家安全观；战略价值；战略挑战 

中图分类号：F727  文献标识码：A 

 

Empowering National Security Education for College Students Through Digital Intelligence 
Education: Value Review and Practical Challenges 

Liang Shi1  Kun Liu2  Zhixi Wang2 

1 Henan Polytechnic University 

2 North Henan Medical University 

[Abstract] The rise of digital-intelligence education has reshaped the educational landscape and created new 

possibilities for teaching the overall national security concept in universities. This paper examines the strategic 

significance of this integration from three dimensions—value review, practical challenges, and practical pathways. 

In terms of value review, digital-intelligence technologies are driving a shift in educational philosophy, while 

digital-intelligence resources are transforming instructional scenarios. In terms of practical challenges, issues such 

as data security and privacy risks, a widening digital divide, and insufficient emergency governance capacity 

cannot be overlooked. In terms of practical pathways, cultivating digital literacy among teachers and students 

serves as the foundational pillar, and data-driven instruction constitutes the critical driver. The study argues that 

while fully harnessing the strategic potential of digital-intelligence education, it is equally urgent to confront and 

systematically address the accompanying security risks and governance challenges. 

[Key words] digital-intelligence education; overall national security concept; strategic value; strategic challenges 

 

1 引言 

人工智能、大数据、物联网等新一轮数智技术的快速渗透,

正在对生产组织方式和社会治理体系产生深远影响。高等教育

领域也难以置身事外,从传统的授课形态向数智化教育形态的

转型正在实质性地推进
[1]
。学界通常所说的“数智教育”,指的

是将数字技术与人工智能深度嵌入教学、管理、服务与人才培

养的全链条,借助智能化、个性化、情境化的学习环境来提升教

育效能,培养学习者的数字素养、创新意识与批判性思维；大数

据、云计算、人工智能、物联网、虚拟现实等构成了其底层的

技术支撑体系,目标是构建一个开放、智能、高效且公平的教育

新生态
[2]
。在这样的趋势下,传统以课堂灌输为主的国家安全教

育模式,显然不足以应对数智时代所呈现的复杂特征,也难以覆

盖总体国家安全观的广袤内涵
[3]
。数智教育在信息流通、数据

分析和模拟仿真等方面拥有明显的优势,但同样引发了数据安
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全、算法安全和人工智能伦理等新型风险
[4]
。在这种张力之中,

如何把数智教育与总体国家安全观教育有机结合起来,已经是

高校教育改革无法绕开的一个课题。 

2 数智教育赋能总体国家安全观教育的价值审视 

党的二十大对总体国家安全观教育作出了明确部署
[5]
,《数

智赋能蓝皮书：中国数智赋能研究报告(2023-2024)》也从战略

层面给出了指引
[6]
。从价值内涵的角度来看,数智技术与数智资

源共同构成了赋能总体国家安全观教育的两项核心内容。 

2.1数智技术推动教育理念的革新 

数智技术最大的一个突破在于消解了时空对教学的刚性约

束。它搭建起无边界的线上虚拟学习空间,以国家智慧教育公共

服务平台
[7]
为代表的数字基础设施,让国家安全教育具备了泛

在化、常态化开展的条件。华侨大学的做法就很有代表性：该

校将线上资源与线下教学打通,把抽象的国家安全知识变成学

生可见、可触、可感的画面
[8]
。VR、AR、MR以及高仿真模拟等

前沿技术
[9]
的引入,营造出沉浸式的互动学习场景,正好呼应了

《大中小学国家安全教育指导纲要》
[10]

所强调的注重实践体验

这一导向。人工智能与大数据技术则为个性化学习路径提供了

有力的技术后盾
[11]

。智能平台通过对学情的精准分析,为不同

学生推送差异化的学习内容,打破了“一刀切”的教学格局。此

外,《网络安全法》
[12]

、《数据安全法》
[13]

和《个人信息保护法》
[14]

相继施行之后,数智技术还能将法律文本与真实案例结合起

来融入课堂,引导学生建立对数字基础设施安全、算法滥用、人

工智能伦理等新兴议题的基本判断力。 

2.2数智资源重塑教学场景 

高质量的数字化资源大大拓展了教学内容的承载方式。《国

家安全》纪录片、《大国重器》系列专题片、专家的在线访谈、

数字化历史档案、互动图表以及多媒体案例库等,都可以为课堂

教学提供鲜活的材料。部分高校甚至借助《战狼2》等影片来剖

析海外利益安全议题
[15]

。情境化案例教学与教育部所倡导的运

用生动鲜活的方式
[16]

开展教育这一理念高度一致,通过将“湄

公河行动”“利比亚撤侨”等事件进行数字化还原,引导学生在

分析和讨论中锻炼批判性思维和问题解决能力。更重要的是,

依托大数据抓取和智能更新机制,数智资源能够做到持续迭代,

确保教学内容适应形势的变化。跨学科融合也因此获得了新的

可能：大连理工大学采用数字化、智能化和网络化手段构建了

优质数字资源库,帮助学生对总体国家安全观形成更为立体的

理解
[17]

。 

3 数智教育赋能总体国家安全观的实践挑战 

3.1数据安全与隐私保护的风险及其治理 

数智教育系统在日常运行中会大规模地收集学生的行为轨

迹、兴趣偏好等高度敏感的个人信息。这些数据集中存储,客观

上使教育机构成了网络攻击的高价值目标。过去几年里接连发

生的数据泄露事件,已经充分说明了这一风险的严峻程度
[18]

。

还有一个容易被忽视的问题：相当一部分数智教育平台在技术

上依赖境外厂商或海外云服务,这可能导致教育核心数据面临

数据主权受侵蚀的风险。在技术供应链本就错综复杂的局面下,

怎样才能有效管控跨境数据流动带来的隐患,是需要认真对待

的一个问题。 

3.2社会公平与数字鸿沟的加剧 

数智教育的普及需要持续的大规模基础设施投入。现实情

况是,城乡之间、区域之间以及不同层次学校之间的资源配置差

距非常明显,如果缺乏有效的调节手段,差距只会越拉越大。“停

课不停学”期间的情况就是一个缩影：农村地区和贫困家庭的

学生,因为缺少智能设备或稳定的网络,往往无法有效地参与在

线学习
[19]

。教师队伍的数字化素养提升速度也明显落后于技术

的迭代节奏。部分资深教师在使用智能教学系统时感到困难重

重
[20]

,如果这个问题得不到系统性的解决,教育系统内部就可

能出现结构性的技能断层,进而对整个教育领域的劳动力市场

带来冲击。 

3.3应急响应与治理能力的短板 

数智教育系统面临的风险远不只是数据泄露,算法失控、

DDoS攻击、系统级崩溃等都可能发生。一个DDoS攻击就可能导

致一场大型在线考试被迫中断,其后果不仅是技术故障,严重

还会损害教育系统的公信力
[21]

。数智教育的安全治理横跨教育

行政、网信、科技、公安等多个部门,而现有的跨部门协同机制

在应对快速变化的新型风险时,常常显得力不从心。此外,相关

法律法规和伦理规范的建设速度也跟不上技术演进的步伐,算

法偏见、数据滥用等新问题长期缺乏明确的法律界定和有效的

监管工具。 

4 数智教育赋能总体国家安全观教育的实践路径 

数字中国和教育强国两项国家战略的叠加,为教育数字化

按下了“加速键”。在此背景下,教育部等九部门联合印发了《关

于加快推进教育数字化的意见》
[22]

,将师生数字素养提升摆在

了突出位置。从落地执行的角度看,师生数字能力的培养和数据

驱动教学的推进,构成了两条并行不悖的主线。 

4.1师生数字能力培养：基础性路径 

对教师而言,只是把国家安全理论讲清楚还不够,更关键的

是要具备把理论同数智技术深度融合起来的能力。这意味着教

师需要自己去设计互动式电子教材、搭建沉浸式虚拟仿真的训

练场景,并借助大数据可视化手段把抽象的国家安全挑战转化

为学生看得懂的图表。虚拟仿真实验室是目前比较常见的一种做

法,教师可以带领学生在其中亲历模拟的网络攻防对抗或生物安

全应急处置流程
[23]

。与此同时,教师自身也得对数智技术的双

刃剑属性有清醒的认知：深度伪造(Deepfake)技术怎样威胁

信息安全
[24]

、跨境数据流动又如何触及国家数据主权
[25]

,这些
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都需要教师在课堂上有意识地进行辨析,并保持持续学习的

习惯,不断迭代自己的教学理念
[26]

。从学生一侧来看,数字时

代的信息辨识能力和批判性思维变得格外重要。面对网络谣

言、境外势力的渗透宣传和认知作战,学生需要学会理性地甄别

和分析。此外,学生还应当树立起对技术伦理和国家安全责任的

自觉意识,利用数智教育平台进行自主探索
[27]

,并通过开源情

报(OSINT)分析把课堂上学的理论真正用到实际问题的研判中

去
[28]

。 

4.2数据驱动教学：关键性路径 

高校通过智能学习平台、VR/AR模拟演练系统等多种途径,

可以系统地采集到两类关键数据：一是学生实际的学习行为轨

迹,二是学生阶段性的学习成果表现。借助大数据和人工智能技

术,这些数据可以被整合为每位学生的学习画像
[29]

,帮助教师

快速识别知识薄弱点和兴趣偏好。智能学习平台在此基础上为

不同学生推送差异化的学习方案,形成一套自适应的学习系统：

当系统发现某个学生在某类案例上的理解程度偏低时,会自动

调整难度或增加辅导；教师也可以据此优化自己的教学设计,

比如针对理解度偏低的案例,引入更多的互动环节或使用VR/AR

手段进行情境化复现。数据驱动教学更大的意义在于,它为量化

衡量育人效果提供了一条相对科学的路径：知识掌握、能力提

升、意识养成等多维数据被整合分析之后,教育政策的制定就有

了更扎实的实证依据。 

5 总结 

回看整篇文章的论证脉络,数智教育之于大学生总体国家

安全观教育,恐怕已经不是要不要做的选择题,而是怎么做得稳

的必答题。从价值一端看,数智技术确实撬动了教育理念的底层

逻辑,无边界的虚拟学习空间消解了时空刚性约束,VR/AR与高

仿真模拟把抽象的安全议题变成学生可触可感的画面,而数智

资源借助大数据抓取与智能更新机制持续迭代,让教学内容始

终跟得上形势变化。这些变革不是点缀,而是实实在在地加深了

学生对总体国家安全观的理解厚度与参与深度,但价值的光亮

背后,挑战的阴影同样清晰,数据主权受侵蚀、城乡与校际数字

鸿沟拉大、跨部门应急协同乏力,这三道坎任何一道跨不过去,

赋能的成色都要打折扣。在理论贡献上,本文尝试把“价值审视

——实践挑战”的二维框架落到总体国家安全观教育这一具体

场域,为后续研究提供了一条可延展的分析线索,在实践层面,

师生数字素养培育与数据驱动教学两条主线的梳理,也为高校

落地数智化安全教育提供了可参照的抓手。 

当然,本文仍停留在战略层面的规范性讨论,缺乏大样本的

实证支撑,对数智技术究竟通过哪些具体路径、在什么条件下触

发教育效果的变化,着墨不多。未来若能结合具体院校的

longitudinal数据做量化检验,并针对算法偏见、深度伪造等新

型风险设计可操作的治理工具,研究的解释力与政策价值或许

能再上一个台阶。 
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