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[摘  要] 随着算法技术的革新,作为国家高质量人才的培养场所,越来越多的高校接入大数据分析模式,

智能化处理学生网络空间数据。不过,学校与学生获得便利的同时,风险也随之产生,这就需要在了解当

前高校使用大数据管理模式现状的同时,分析高校管理学生网络空间数据存在的风险,并提出相应的规

制措施,保护学生的信息安全。 
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[Abstract] With the innovation of algorithm technology, as a training ground for high-quality talents in the 

country, more and more universities are integrating big data analysis models to intelligently process student 

cyberspace data. However, as schools and students gain convenience, risks also arise. This requires an 

understanding of the current status of big data management models used by universities, an analysis of the risks 

associated with managing students' cyberspace data, and the proposal of corresponding regulatory measures to 

protect students' information security. 
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引言 

算法技术的快速发展趋势下,高校运用人工智能、云计算、

物联网等先进技术来建构学生数据管理平台,使网络空间数据

智能化、高校管理信息化建设得以深度发展,极大提高高校管理

效率。但在高校运用算法管理学生网络空间数据的同时,由于信

息技术的快速进步与规范制定的迟滞性之间产生极大脱节,使

高校与学生在获得技术便利的同时也面临许多风险,相关主体

的合法权益存在被侵犯的可能性,因此需要有针对性地进行规

制,以期规范高校管理学生网络空间数据的行为。 

1 高校管理学生网络空间数据的现状 

1.1高校大数据管理应用背景 

人类社会的信息数据发展史漫长而久远,目前,信息技术的

快速发展与互联网接入率的提高,算法技术的使用已经渗透到

社会生活的方方面面,改变了人们的生活状态和行政机关的工

作方式。 

在大数据迅猛发展的浪潮中,高校大数据管理与算法技术

应用是不可缺少的劲流。目前我国教育规模位居世界首位,受互

联网普及率提高及数字素养增强的推动,中国教育科技市场规

模在2023年达到1339亿美元。预计到2028年,该行业的复合年增

长率将超过6%,尤其是在全球扩张方面,具有巨大的增长潜力。 

大数据依靠互联网的发展趋势,具有及时性、过程性、动态

性、微观性以及互动性等特点,这与高校教育和数据管理的现代

化要求、高等教育人性化和个性化发展趋势相契合。作为一种

强大的技术力量,大数据已经被广泛应用到高校的教育管理

中,日常教育管理工作方式已从传统人力向网络算法信息化

转变。接入算法技术支持下的信息集约化的管理方式能够实现

对学生信息资源的有效整合,实现对现有资源的充分利用以及

往期资源的存储和备份,关于高校“智慧教育”、“智慧校园”等

相关概念的提出已将高校管理的人工智能化提升到一个新的技

术高度。 

1.2高校大数据管理应用现状 

随着大数据算法技术的日益革新,绝大多数的高校大规模

使用大数据分析技术解决学生日常事务问题,这些智能大数据

管理应用技术应用的主要场所为宿舍、教室、图书馆和校园自

动售卖机等,具体事务如就业情况分析、学习行为分析、学科规

划、心理咨询、校友联络等各方面事项,通过借助大数据分析技

术,可以挖掘以往和现有数据信息中潜在的价值。从学生角度来

看,包括联系方式等个人基础信息,食堂消费、住宿晚归等生活
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信息,选课、课后作业、借阅图书、成绩等学习信息,参与的社

团、竞赛、讲座等第二课堂信息；从管理者的角度来看,包含学

校的资产信息、师资信息、招生就业信息等。 

在进行抽样调查的过程中,90%的受访学生认为高校算法技

术的应用给校园生活带来了便利,但同时也对其带来的安全隐

患产生担忧,如个人信息是否会遭到泄漏、通过面部识别后的个

人肖像是否会被他人非法利用等问题；而剩余约10%的受访学生

则认为高校作为国家人才培养场所,只有成熟的技术才能被高

校所使用,因此不用担心信息泄露。而针对学生个人信息遭到泄

漏的情况,现实中存在个人信息如手机号、QQ号和父母个人信息

遭到泄漏,让某些诈骗分子以学生本人的名义向学生父母发送

诈骗信息,骗取学生父母大量钱财等；人脸识别技术作为一种生

物识别技术,同样存在被欺骗和被破解的安全隐患,可能会泄漏

学生个人隐私；又如学校的教务系统、学生管理系统和财务系

统会存在信息泄露隐患,诈骗分子对学生的个人信息和家庭情

况了如指掌。由此,算法技术和大数据管理模式虽为高校管理工

作和学生日常生活带来了便利,但如何平衡隐私、安全和便利三

者的关系是高校应当考虑的首要问题。 

2 高校管理学生网络空间数据的风险 

2.1泄露学生的个人信息 

高校为客观掌握学生情况和科学开展教育服务,需要对学

生的个人信息进行采集并加以存储,通过对这些数据进行分析

与挖掘,提高教育工作的效率和精确化程度。但高校在实际管理

学生网络空间数据工作中,泄露学生个人信息的情形时有发生,

并且主要存在于以下两种情形： 

第一,在采集学生信息过程中泄露学生的个人信息。“当前,

我国关于个人信用信息采集的标准主要以《信息安全技术个人

信息安全规范》为主,但其整体内容较为笼统,难以适应大数据

时代信息采集可能发生的各种情形。”[1]学生数据采集行为涉及

采集主体、采集客体和采集行为三个方面,在数据采集过程中会

存在一定的学生个人信息泄露或被侵蚀的风险,如采用人脸识

别系统对学生进行日常考勤和课堂纪律管理,则需要向学生采

集个人的面部特征等,如因采集者键入抓取代码、偶发网络故障

或存储介质损坏等极易发生信息泄漏,严重威胁学生的隐私信

息安全。 

第二,在管理学生信息过程中泄露学生的个人信息。高校在

采集学生信息后,会将学生信息存储至硬盘,并备份至网络空间,

形成带有个人身份识别标志的学生网络信息数据来进行统一、

集约化管理,在这一过程中极易导致学生信息泄漏,如管理者利

用职务之便,使用较为先进的方式如键入代码抓取,掌握学生的

个人信息进行售卖；管理者因疏忽大意导致学生个人信息泄漏

等。以2018年9月7日常州大学怀德学院发生的大规模学生信息

泄露事件为例[2],信息疑被企业用于偷逃税款,而涉事企业负责

人表示,学生信息从学校内部流出,为管理者利用职务之便泄漏

学生信息。可见,高校学生信息管理者或接触高校学生信息的工

作者在维护学生个人隐私信息安全方面起着关键作用,应当正

视学生个人信息管理者的权限边界。 

2.2侵犯学生的知情权 

高校学生知情权与消费者权利相伴而生,学生所缴纳的学

费作为国家高等教育经费的主要来源之一,因此学生的消费者

属性不可否认,学生与高校的关系可理解为消费者与服务提供

者的关系：学生购买高校提供的教育服务,高校则根据学生的需

求提供服务,那么学生作为教育服务的消费者时,当然具有教育

消费的知情权,其可被认定为：学生在选择或使用教育服务时,

有权获取相关的信息资料,并对提供信息的对象、内容、目的和

方式享有知晓的权利。那么,高校作为教育服务提供者收集与教

育管理相关的学生个人信息时,需要承担向学生公开所收集信

息的内容、目的和方式的义务。 

2.3原因分析 

由上述内容可知,学生作为高校信息来源提供者,并未获得

自身隐私信息的无风险保护,而高校与学生之间的消费者关系

也并未使学生的知情权得到很好的实现。基于这一思路,针对高

校在收集与管理学生网络空间数据的过程中容易出现泄露隐私

信息与侵害学生知情权的情形,可以从以下两个方面剖析原因。 

第一,学校层次的不同。由于我国高等院校之间存在水平差

距,学生信息泄露事件更多地出现在办学水平相对较低的院校,

如2016年7月,红某学院2016级新生信息被泄露并贩卖至某通信

公司[3],以及2018年9月7日常州大学怀德学院发生的大规模学

生信息泄露事件等,这些院校的自身水平与规范化程度比较低,

自身抗风险能力也有所欠缺,硬件设施不够完善,“始终面临着

不法分子利用网络漏洞、授权侵入、木马病毒、网络监听等方

法盗取学生档案、考试成绩等重要数据,甚至恶意使之损坏、丢

失等风险”[4]。同时,这一类院校的学生信息收集者与管理者的

信息保护意识有所弱化时,对于隐私权与知情权等合法权益了

解不足抑或是认为本校的学生并未产生注意意识,结果即为极

易导致泄露学生信息事件的发生。 

第二,学生群体的不同。高校学生作为国家成年公民(排除

未成年大学生情况),自我信息保护意识的强弱直接决定了其是

否会主动维权。在上述出现学生信息泄露事件的高校中,学生群

体更多集中在专科院校,学生整体知识水平较低,自我保护意识

淡薄、权利义务观念不强,导致学生的维权意识较弱,没有主动

了解高校收集学生个人信息后的去处和主要用途,以及行为背

后隐含的信息泄露风险。此类学生群体未能保持清醒的自我保

护意识,也没有灵活的运用法律来维护自己的合法权益,直到信

息泄漏事件发生时才后知后觉。 

3 学生网络空间数据泄露风险的规制路径 

3.1完善行业规范 

任何一个行业的规范发展,均离不开行业规范的出现与完

善。对于高校管理学生网络空间数据的风险问题,首先需要完善

行业规范,需要相关职能部门发挥领导与组织作用,积极制定算

法技术与大数据管理行业标准和行业规范,对于信息采集进行

初筛,“利用采集的数据分析网络信息安全性,判断用户行为是
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否合规,以拦截不良信息”[5]。强调统筹管理、推进共享、规范

程序和保障安全等原则,及时推行并完善数据的完整性、保密性

保护措施,以及个人信息的收集、存储、使用、共享、转让、公

开披露等环节的行为规范,提高数据的采集编目、共享应用和安

全防护,保护公共数据资源,维护个人数据权益。 

同时,通过规范与监管制度的建设,强化对于高校管理学生

网络空间数据行为的监管,强调统一数据标准的重要性,保证学

生信息数据的准确性、完整性、及时性、一致性和唯一性,规范

高校学生数据采集与数据管理行为,明确数据管理协调部门的

职责,提倡数据共享共用的原则,以提高数据治理工作的规范性

和效率。这些规范与标准,为高校管理学生数据提供了行业指导

和规范依据,确保了数据的规范管理、互联互通和共享公开,同

时保护了学生数据安全和个人隐私。 

3.2加强信息保护宣传与社会引导 

为了更好地减少高校管理学生网络空间数据的风险,必须

要加强公民个人信息安全的宣传与引导。在健全相关的法律体

系后,加快在个人信息保护及其他相关权益保护方面的宣传力

度,增强公民个人信息保护意识。并且,基于现实生活中出现的

新问题不断完善现行宣传方式的空白,鼓励更多的公民对高校

管理学生网络空间数据的行为进行监督,有效推动高校的信息

化建设,同时提高高校管理学生信息数据的水平与规范化程度。 

另外,对于管理学生网络空间数据的风险防范,还需要通过

坚持并完善“抓住关键少数”原则,即坚持管理者责任原则,作

为学生信息直接接触者以及高校管理层人员之一,学生信息管

理者的责任自然要重于其他人员。在强化高校学生网络数据管

理者的责任意识的同时,引导更多公民自觉形成管理者责任意

识,将以人为本理念贯彻到社会行为全过程,切实做到保护个人

信息安全,使得行业规范与算法技术的建设发展能在宏观方向

上被推动,保护高校在采集与管理学生网络空间数据过程中可

能被侵害的权益,坚持与时俱进,使高校教育与管理规范与发展

现状相适应、相协调。 

4 结束语 

高校接入算法技术并使用大数据管理模式,是当前高校教

育发展不可或缺的重要推动力,它拥有传统管理方式所没有的

天然优势。但是,高校管理学生网络空间数据行为本身潜在着一

定的风险,若有不慎极易引发学生信息泄露事件的发生。因此,

首先对高校使用大数据管理模式应持积极态度,同时及时进行

规范完善与意识引导,使便利性与规范性并存,才能真正实现对

于高校管理学生网络空间数据风险的有效规制。 
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