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[摘  要] 数字化控制保护系统,对核电厂而言至关重要。重要控制保护信号回路尤其是跳机跳堆甩负荷

信号回路,一旦出现失效将直接影响机组安全稳定运行。本文对核电厂重要数字化控制保护信号回路可

靠性研究重要性进行论述,分析当前数字化控制保护信号回路典型的单点失效模式。在此基础上,提出数

字化控制保护信号回路供电、通道、软件配置原则,最后提出可靠性提升的系统分析方法及管控措施落

实的最优化考量建议。 
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[Abstract] Digital control and protection system is very important for nuclear power plant. Failure of the 

important control protection signal circuits, especially the turbine-trip,reactor jump or load rejection related 

signal circuits, will directly affect the safe and stable operation of the nuclear power plant. This paper discusses 

the importance of studying on improving the reliability of important digital control and protection signal circuits 

in nuclear power plants, and analyzes the typical single point failure modes of the digital control and protection 

signal circuits. On this basis, the principles of power supply, channel and software configuration of digital control 

protection signal circuits are put forward. Finally, the system analysis method to improve reliability and the 

optimal consideration for the implementation of control measures are put forward. 
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引言 

随着国内核电稳健有序发展,核电发电在全国的占比逐步

提高。而核电厂控制保护系统的数字化水平,也随之不断迭代更

新。核电站的安全稳定,直接关系经济民生乃至国家安全。加强

对核电厂重要数字化控制保护信号回路可靠性提升具有重要意

义,为核电站的安全运行提供坚实基础。 

1 核电厂重要数字化控制保护信号回路可靠性提升

的重要性 

核电厂控制保护系统,通过实时监测及控制核电站运行参

数(如温度、压力、中子通量)在要求的范围内,确保反应堆始终

处于安全状态,并能够在异常工况下触发保护动作,防止堆芯熔

毁或放射性泄漏,其作用至关重要。在核电站实际运维阶段,存

在因数字化控制保护信号回路设备失效、异常导致跳机跳堆甩

负荷或机组后撤情况。因此,数字化控制保护回路尤其是跳机跳

堆甩负荷信号回路的可靠性,必须得到充分保证。其可靠性提升,

有助于进一步提高核电厂安全性、延长设备寿命、降低运维成

本等。而核电厂重要数字化控制保护信号回路单点失效的识别

和管控,是提升可靠性的最关键、有效的方式。 

单点失效：一个一旦失效便会造成无法挽回后果的关键点。 

2 核电厂重要数字化控制保护信号回路典型单点失

效模式 

⑴冗余仪表设备共用取样管线,容易因共用取样管线堵塞、

断裂、振动等共因故障同时导致冗余仪表测量信号异常。⑵触

发跳机、跳堆、甩负荷等信号的重要单一仪表,由于设计不合理

或本体故障率高易导致信号触发。⑶供电回路单一设备故障。冗

余仪表设备,或多个控制保护执行机构存在单一供电薄弱点,如

使用单一空开、供电模块、同一供电链路,从而导致供电故障同

时影响冗余仪表及执行机构情况。⑷冗余仪表设备采用同一电

缆,导致单一仪表故障后无法独立处理。⑸控制保护仪表信号分

配不合理：①单一DI/AI卡采集多个存在控制保护逻辑关联的重
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要信号或冗余信号；②多个重要存在控制保护逻辑关联的信号

或冗余信号经过单一隔离设备；③单一DO/AO卡输出控制多个

存在控制保护逻辑关联的执行设备。⑹如实现2/3、2/4等冗

余控制保护信号前端冗余,而在信号传输及处理过程中间环

节实际为假冗余设计,容易因中间薄弱环节导致控制保护异

常或失效：①多个模拟量信号取中间值/次大值等用于控制,

由单一卡件传输,卡件故障将导致控制保护异常；②多个冗余

信号通过阈值或逻辑判断,由单一卡件传输,卡件故障将导致控

制保护异常；③信号涉及柜间传输,采用单一网络或硬接线信号,

网络或硬接线信号异常将导致控制保护异常。⑺逻辑设计不合

理、软件缺省值/质量位设置不合理,导致单点故障引发控制保

护异常。比如,单一仪表质量未参与重要阀门控制,引发系统控

制异常等。 

3 重要数字化控制保护信号回路的配置要求 

3.1供电配置 

可靠的电源是保证数字化控制系统正常运行的基础,不可

靠的电源会导致冗余设备同时故障或者导致通讯网络的失去,

进而导致跳机、跳堆、甩负荷。①控制系统必须有可靠的两路

独立的供电电源,互为备用,切换时间应满足机组要求。应具有

电源诊断和报警功能,无论是外部供电故障或内部电源故障,均

能够发出报警提示。②所有控制系统电源必须专用,不得用于其

他用途。严禁非控制系统用电设备连接到控制系统的电源装置。

比如：电加热器、风扇、照明灯泡、检修插座等不直接接入控

制系统供电回路,并采用有效隔离,辅助设备故障不能导致电源

越级动作。保护电源采用厂用直流电源时,应有发生系统接地故

障时不造成保护误动的措施。③保护系统应采用不间断电源或

蓄电池直流电源,并应设置双回路供电。保护系统电源中断或恢

复时不会误发动作指令。④重要的仪控系统双路供电回路,应取

消人工切换开关。直流电源宜采用二极管进行冗余配置。⑤所

有装置和系统的内部电源切换可靠,回路环路连接,任一接线松

动不会导致电源异常影响装置和系统的正常运行。⑥各级电源

开关容量和熔断器熔丝应匹配,熔断器的连接方式可靠、容量/

特性满足要求,防止故障越级。⑦交、直流电源开关和接线端子

应分开布置,交、直流电源开关和接线端子应有明显的标识。⑧

多路电源冗余并列运行,应定期检查各电源装置的输出电流均

衡,防止因电源负载不均衡造成个别电源负载加重而降低电源

可靠性。⑨IO板件单个通道电源故障(接地、短路)的影响范围

不应超过其所在的卡件。⑩卡件、服务器、网关、交换机等重

要设备的电源故障(接地、短路)不引起系统电源故障。 

3.2信号通道配置原则 

①重要仪控模拟量控制项目的变送器宜冗余配置(至少二

重冗余)。冗余配置的测量信号应分别使用不同电缆进行信号传

输。②严禁涉及重要保护的变送器、开关与其他测量元件共用

取样口及取样管路。③控制器模块应采用冗余配置[1],重要参数

测点、参与机组或设备保护的测点应冗余配置,冗余I/O测点应

分配在不同模件[2]上,任一测点采集故障不应影响其它冗余测

点采集。冗余信号相关修正计算信号或参与重要信号计算的也

不能放置在同一卡件且不能交叉放置,防止一块卡件故障后导

致冗余信号同时失去。④单一跳机跳堆信号应通过硬接线传输。

重要信号不宜采用通讯的方式进行传输[3](尤其是不能使用与

第三方的通讯方式来传输),否则信号处理逻辑中应该有防止通

讯故障的处理措施。⑤冗余信号从采集信号传感器开始至运算

输出全链路,包括中间传输环节(电缆、隔离分配及隔离分配电

源)在物理上应是独立的,任一信号链路故障不会影响其他信

号。不同控制器之间通过硬接线传输的单一信号,可使用通讯信

号作为备用信号,在硬接线故障时切换至通讯信号。⑥在控制系

统中非冗余电源最后一级空开、熔断器、开关所带设备中不能

配置冗余信号,防止最后一级空开、保险动作后冗余信号同时失

去。⑦信号负极共地端子排的总接地线应冗余配置,防止一根总

接地线脱落后该端子排所有信号丢失。控制系统接地必须严格

遵守相关技术要求,接地电阻满足标准要求,并保证控制系统一

点接地；所有进入控制系统的控制信号电缆必须采用质量合格

的屏蔽电缆,且可靠单端接地；分散控制系统与电气系统共用一

个接地网时,分散控制系统接地线与电气接地网只允许有一个

连接点。⑧重要的模拟量输出控制信号要保证IO卡件有足够的

带载余度。⑨在仪表和控制设备的信号电缆的敷设过程中应与

动力和控制电缆保持一定的距离以降低来自动力和控制电缆的

电气噪声。仪表和控制设备的信号和控制电缆的敷设应避开电

动机、发电机、射频设备、电弧或工业电焊设备等强电磁场区

域。⑩所有就地涉及仪控重要保护的启停或开关操作按钮、就地

远方切换按钮、就地操作显示面板均应有防护措施,防止因无意

磕碰、踩踏造成重要设备误动。 

3.3软件配置原则 

 

图1  可靠性提升的系统性分析方法示意图 

①重要模拟量信号应该设置可靠性判断逻辑(偏差大、开

路、短路、接地、超量程),当判断出信号不可靠时应该剔除。②

单个信号判断不可靠后应触发相应的报警。③应设置重要信号

故障后的处理逻辑：A、单个信号故障后应该设置有缺省值或者

自保持最后一个有效值,缺省值的设置的大小应结合实际控制

回路综合分析后给出,考虑的因素包括对设备监视的影响、对机

组瞬态的影响、机组技术规范要求等。缺省值的设置要考虑IO

卡件故障后存储器清除后的影响,建议在控制器中来存储缺省
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值。B、多个冗余信号故障后,由于此时信号已不可信,应分析是

否该将控制回路切手动控制及报警情况。 

4 可靠性提升的系统分析方法 

可靠性提升系统性方法如图1所示,分为故障树分析、信号

链路绘制、单点失效点识别、制定管控措施几个步骤。 

4.1故障树分析 

将信号通道触发作为顶事件,使用故障树自上而下的分析

方式,逐级梳理可能的故障原因。比如,典型的压水堆核电厂汽

水分离再热器壳体液位,四块液位计测量液位,2/4液位高触发

跳机保护。一是从工艺流程图识别导致跳机信号触发的非调节

类机械设备,比如某安全阀外漏导致再热器内部压力降低,引起

虚假高水位,则该设备为单点失效设备。二是识别液位信号采集

至最终跳机输出的全链路上是否可能存在单点失效点；三是壳

体液位工艺上实际由正常/应急疏水阀门控制。因此识别正常/

应急疏水阀门控制全链路上是否可能存在单点失效点从而可能

导致跳机。 

4.2信号链路绘制 

以信号流为逻辑关系,将信号链路的所有设备绘制在一张

图上,图上需要标注关键信号,包括电缆编码、端子号、卡件通

道号等信息。 

4.3单点失效点识别 

罗列出设备,从设备故障、人因失误、环境共因等三个维度

去考虑分析是否存在单点失效。设备角度,故障模式应考虑合理,

比如,模拟量传感器考虑上漂、下漂故障模式,仪控继电器应同

时考虑拒动和误动模式。识别单点失效主要参照前文【重要数

字化控制保护信号回路的配置要求】进行对比分析。人因失误

主要考虑误碰、引入异物。环境共因可考虑温湿度、粉尘、电

磁干扰、水淹等情况。 

4.4制定管控措施 

①通过改造优化彻底消除；②缓解：A、增加或优化预防性

维修项目,根据失效风险、故障模式及发生概率、老化/环境等

因素的影响进行综合评估；B、状态监测,明确监测方式、关键

点及关键参数、监测周期等；C、增加防误碰或放异物管控措施,

如使用警示标识、布置重要敏感区域、增加实体防护等；D、加

强相关作业管控；E、提高及完善失效点设备相关的工作文件质

量,增加提醒等。 

5 可靠性提升措施落实的最优化考量 

从提高核电厂重要数字化控制保护信号回路可靠性角度而

言,通过改造优化彻底消除理论上是最好的处理方式。实际上,

上述单点失效分析更多为定性分析,其对机组的潜在风险跟设

备故障率有较大关系,不可一概而论。另外,改造通常在重要敏

感设备上实施,其潜在技术风险也非常高,成本投入较多。因此

在考虑消除单点失效的改造方案确定上,需要结合失效点风险、

故障发生概率、改造的必要性和可行性分析进行综合考量其经

济性,即投入与产出的关系。如经济性差,而通过缓解措施也可

以进行有效管控,那采取合适的缓解措施则为最优化方案。 

6 总结 

综上所述,本文提出核电厂重要数字化控制保护信号回路

典型单点失效模式,在此基础上提出了供电、通道、软件配置原

则,并给出一种可靠性提升的系统分析方法,开展单点失效系统

性排查及管控,进一步提升数字化控制保护系统的运行稳定性。 
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