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[摘  要] 随着我国能源结构的不断发展,火力发电在电力系统中所处的地位也由原来的主力电源向基

础保障性电源转变。但是,在电网调峰、调频和应急供电等方面仍起着不可替代的作用,汽轮机是火力发

电系统的主要动力设备,它的运行工况越来越复杂。热控保护系统是汽轮机的“安全中枢”,一般对设备

运行参数进行监测,判断异常状态,并发出紧急停机信号。因此本文对汽轮机热控保护系统可靠性进行分

析,从硬件、软件、环境等多个方面进行分析,以期给同类型的机组热控保护可靠性改造提供技术上的参

考借鉴。 
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[Abstract] With the continuous development of my country's energy structure, the role of thermal power 

generation in the power system has shifted from the main power source to a basic and guaranteed power source. 

However, it still plays an irreplaceable role in grid peak shaving, frequency regulation, and emergency power 

supply. Steam turbines are the main power equipment in thermal power generation systems, and their operating 

conditions are becoming increasingly complex. The thermal control and protection system is the "safety center" 

of the steam turbine, generally monitoring equipment operating parameters, judging abnormal states, and issuing 

emergency shutdown signals. Therefore, this paper analyzes the reliability of the steam turbine thermal control 

and protection system from multiple aspects, including hardware, software, and environment, aiming to provide 

technical reference for the reliability transformation of thermal control and protection systems in similar units. 
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引言 

热控保护系统的主要功能就是对汽轮机的转速、振动、轴

向位移等运行参数进行实时监测,在实际运行中,汽轮机热控保

护系统的可靠性仍然存在着各种各样的问题。伴随着计算机技

术、控制理论的不断发展,将人工智能、大数据、物联网技术应

用到汽轮机热控保护中,构建出一套全面、系统、可操作的方法

体系,可以为提高我国汽轮机热控保护系统整体水平提供技术

上的支持。 

1 汽轮机热控保护系统可靠性影响因素分析 

1.1硬件因素 

汽轮机热控保护系统硬件层面的故障有热电偶、压力变送

器等测量装置在高温、振动、腐蚀性工况下容易出现零点漂移

现象,造成测量数据失真,严重的会出现断线或者接触不良等情

况。单个测点出现异常情况会引发保护系统误动作,多个测点

同时失效就会造成保护功能拒动,给系统安全运行带来严重

危险[1]。控制器及其配套模块的故障主要是由于中央处理单元

运算能力下降、输入输出模块性能衰退、电源模块输出稳定性

下降、通信模块数据传输可靠性下降等技术问题所引起的。该

类故障会对保护逻辑的运算造成影响,引起信号采集过程出现

中断现象,还会致使跳闸指令不能被正常下发出去,从而削弱整

个系统的保护能力。 

1.2软件因素 

汽轮机热控保护系统运行时,软件层面的故障具有很强的

隐蔽性、突发性、诊断复杂性等特点。从故障机理上讲,逻辑设

计层面的缺陷是软件问题的主要表现形式,它主要表现在保护

动作阈值设置没有科学依据、逻辑门电路配置有误、重要信号
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处理环节缺少必要的延时滤波和校验措施、异常工况下逻辑互

锁关系考虑不周等技术问题上,这些技术问题很容易造成单个

信号扰动引起系统误动作,在关键故障工况下还会使保护功能

失效。程序代码层面的错误主要是由于嵌入式系统开发过程中

技术规范执行不到位所造成的,即变量命名和定义出现冲突、内

存资源管理不当造成泄漏、边界条件处理逻辑不合理等编程问

题。此类问题在系统长时间运行之后会慢慢积累起来,最后造成

程序出现运行异常,控制器运算能力变差,系统陷入死锁等严重

情况,对汽轮机的安全运行构成严重危险。 

1.3环境因素 

电磁干扰属于电厂运行环境中的典型干扰源,它产生的原

因主要是高压开关操作过程中出现的暂态过程、变频调速装置

产生的高频谐波、电焊作业时产生的强电磁场、雷电冲击等外

部电磁事件。因此,在汽轮机热控保护系统运行中,由于环境因

素的影响,造成模拟量信号波形畸变、数字通信误码率上升,严

重的会造成控制器逻辑误判或者系统宕机,对保护动作的准确

性造成直接威胁。温度和湿度环境参数的偏离会对电子元器件

的可靠性造成很大影响,高温工况会使电解电容的介质老化加

快,漏电流增大,容量下降,半导体器件的载流子迁移率发生变

化,从而影响芯片的运算精度[2]。低温环境下电阻、电容等无源

元件的参数会漂移,破坏电路原来的工况点,高湿环境下会降低

印刷电路板表面的绝缘电阻,在温差的作用下产生凝露现象,造

成端子排接触电阻增大或者绝缘性能变差,从而引起信号传输

异常或者局部短路故障。 

1.4管理因素 

汽轮机热控保护系统可靠性管理体系中,管理层面的因素

成为系统性能劣化深层次的原因,大量的硬件故障、软件缺陷和

人为失误都可以归因于管理机制的系统性缺失,其影响范围涉

及整个系统生命周期,具备很强的全局性和持久性特点。由于缺

少保护定值的标准化管理机制,造成参数设置没有统一的技术

依据,定期试验和检修验收流程不规范造成质量控制存在盲区。

组织架构里职责边界不清,缺少监督考核体系的量化指标和闭

环管理机制,造成各项技术规程执行过程中出现偏差,隐患排查

治理工作不能形成有效的闭环,系统性风险不断累积。其次,目

前的培训体系存在着理论教学同实践操作相脱离的情况,对异

常工况的应急处置能力培养缺乏,实战化演练的次数和程度都

不能满足技术的要求。新入职人员岗前培训缺少系统规划,资深

技术人员知识结构更新速度跟不上自动化控制技术迭代的速度,

造成运维团队整体技术水平存在非均衡分布的现象,不能满足

复杂故障快速诊断和处置的要求。因此会严重干扰到故障抢修

的及时性和系统恢复之后的运行可靠性,给机组的安全经济运

行带来潜在的危险。 

2 汽轮机热控保护系统可靠性提升方法 

2.1硬件可靠性提升 

汽轮机热控保护系统硬件架构可靠性提升要形成以设备选

型、冗余架构设计和安装工艺优化为内容的多层次技术体系。在

关键设备选型和质量控制方面要创建起以全生命周期成本为依

据的综合评价体系,不能只看价格而忽视了质量。优先选择同类

工况下运行三年以上成熟的设备,对温度、压力、振动等关键传

感器及控制器的核心处理模块进行入厂全性能检测,采用加速

老化试验的方式,重点检验其在高温、强振动、复杂电磁环境下

的长期稳定性可靠性指标[3]。对于超速保护、轴向位移保护等

一级安全保护功能,应该使用三取二表决逻辑结构,保证单一通

道故障不会影响到保护功能的正常工作,对次要保护功能可以

采用二取一逻辑结构来平衡可靠性与经济性。 

冗余测点、I/O卡件和供电电源应具有物理空间隔离和电气

隔离,防止共模故障造成系统性失效。基于冗余测点的双重隔离

要求,在物理空间隔离层面,同一保护功能的冗余测点必须实现

安装位置与传输路径的完全分离。而在电气隔离层面,每个冗余

测点应配备独立的电源回路与信号隔离单元,禁止共用接地端

子、电源模块或信号调理电路。针对冗余I/O卡件的双重隔离要

求中,在物理空间隔离层面,同一保护逻辑的冗余I/O卡件(包括

模拟量输入、数字量输入、数字量输出卡件)必须安装在不同的

物理位置。在电气隔离层面,每个冗余I/O卡件应具备独立的背

板总线与电源输入,禁止共用同一背板或电源模块。卡件内部所

有输入输出通道必须实现通道间隔离与通道对地隔离,隔离电

压不低于500VAC。数字量输出通道应采用光电隔离或继电器隔

离,模拟量输入通道应采用变压器隔离或电容隔离,确保单个通

道的短路、过压故障不会扩散至同一卡件的其他通道,更不会传

导至相邻的冗余卡件。关于冗余供电电源的双重隔离要求中,

物理空间隔离保护系统的冗余电源必须实现电源来源与设备部

署的双重物理隔离。对应的电气隔离中,两路冗余电源之间必须

实现完全的电气隔离,禁止有直接的电气连接。电源切换装置应

采用基于固态继电器的无扰动切换技术,切换时间小于5ms,且

具备足够的电气隔离强度(不低于2000VAC)。 

而在接线工艺及端子可靠性的选择上,应该使用镀金处理

的高可靠性防氧化端子,并且用符合IEC标准的专用压接工具进

行规范化的施工。端子排要依照信号种类、电压高低和功能属

性来分区标示并实施物理隔离,重要保护回路的接线端子要加

装防松动垫片和锁紧装置。建立定期巡检维护制度,使用力矩扳

手对重要的接线端子进行紧固力矩检测和调整,从工艺细节上消

除接触电阻异常增大的隐患,保证信号传输的完整性和可靠性。 

2.2软件可靠性提升 

汽轮机热控保护系统软件架构可靠性提升要创建逻辑设

计、容错机制和通信协议三者并重的技术保障体系。从保护逻

辑的设计角度来说,要冲破传统单一信号触发模式的束缚,创建

起诸多方面信号验证体系。采用时间延迟滤波法、信号变化率

动态判定、多源信号交叉检验等方式,大幅度提高保护判断准则

的准确度、抗干扰能力。针对机组启动、停机、负荷突变等特

殊运行工况要设计出专用的保护逻辑模块和互锁条件,合理确

定保护动作阈值和响应延时参数,保证有效的防止误动的同时

把拒动率控制在可以接受的范围内。 
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软件容错和自诊断功能要集成硬件看门狗定时器、内存数

据奇偶校验、CPU运算状态实时监测等多种保护手段,可以对软

件模块级故障进行自动检测和定位报警。对非关键功能模块局

部故障可以采取分级降级运行的方式,保证核心保护功能一直

可用,防止局部软件故障造成整个保护系统功能丧失。在数据通

信可靠性保证上要创建双冗余网络通信体系,改善通信协议栈

的数据传输优先级调度办法。用合理报文超时重传机制、链路

心跳检测周期、数据完整性校验算法来提高通信链路的稳定性、

实时性。还要加强紧急跳闸系统和分散控制系统、数字电液调

节系统之间协议兼容性设计以及数据一致性校验,保证关键保

护参数在传输过程中时效性、准确性,给保护系统可靠动作奠定

坚实的硬件基础。 

2.3抗干扰能力提升 

汽轮机热控保护系统电磁兼容性是保证信号传递正确,保

护动作可靠的根基。电磁屏蔽设计时,控制柜体应使用厚度不小

于1.5mm的镀锌钢板加工而成,对变频器、高压开关柜等强电磁

干扰源要设置独立的金属屏蔽装置。模拟量信号传输电缆应采

用铜编织网总屏蔽和铝箔分屏蔽相结合的复合屏蔽结构,电缆

穿越屏蔽体的接口处应加装金属导管,保证屏蔽层的电气连续

性,屏蔽层应在控制室端单点可靠接地。接地系统优化设计要严

格区分保护接地、工作接地和屏蔽接地的功能,用星形单点接地

拓扑结构来消除接地环路的形成条件[4]。接地主干线应采用截

面积不小于16mm2的铜质导体,系统接地电阻应不大于1Ω,各独

立接地装置之间应有规定的安全距离,防止不同接地系统间电

位差干扰。 

模拟量输入通道应加装RC低通滤波电路或者有源滤波装置,

以抑制高频噪声对测量信号的影响,数字量信号回路要用光电

耦合器件来达到电气隔离的目的,切断地电位差造成的干扰通

路。电源输入端要装设浪涌抑制装置和电磁干扰滤波器,关键测

点要用隔离式信号变送器,依靠多种技术手段联合起来,大幅度

加强系统对共模干扰和差模干扰的抑制效能,保证保护信号的

完整性和可靠性。 

2.4全生命周期管理 

汽轮机热控保护系统全生命周期可靠性管理,是保证系统

本质安全、长期稳定运行的主要途径。 

首先,在设计阶段就要创建起跨专业协同的可靠性评审机

制,组建起包含热工控制、汽轮机、电气等各个领域的专家组成

的评审小组,用故障模式和影响分析的方法对系统架构实施系

统的评价。重点审查的内容有冗余配置是否合理可靠、电磁兼

容设计是否有效、保护逻辑在各种运行工况下是否完整有效,

从设计源头找出并消除潜在的风险因素,保证系统结构有足够

的安全裕度和容错能力。 

其次,安装调试阶段要实行全过程质量控制,严格按设备入

厂验收标准执行,对重要设备做性能复验和参数校核。规范电缆

敷设、接线压接、接地施工工艺,保证工艺质量满足技术规范要

求。对传感器的测量精度进行逐点校验,检验它的线性度、重复

性和稳定性指标。保护逻辑功能验证要分层完成,先做静态模拟

试验来检验逻辑是否正确,然后做动态传动试验来检测跳闸回

路动作是否准确可靠,保证系统的功能符合设计要求。 

最后,应该建立分级分类的巡检和试验制度,形成日常监

控、定期检测、周期性试验相结合的运维方式。日常巡检主要

对系统运行参数、报警信息、历史趋势进行检查,及时发现异常

情况,月度检测要检查卡件的工作温度、电源电压等重要参数,

季度工作要核对保护定值、参数。每年要进行全部跳闸回路传

动试验,保证整个系统的功能。创建隐患识别、登记、整改、验

证的闭环管理流程,保证问题能够得到及时有效的解决。 

3 结语 

本文通过梳理汽轮机热控保护系统组成结构和工作流程,

明确各个部分的功能及相互关系,从而达到提高汽轮机热控保

护系统可靠性的目的。相比于传统的手段,可靠性提高的方法具

有很强的系统性以及可操作性,可以适应各种容量、各种类型的

汽轮机热控保护系统,并且随着相关技术的发展完善,汽轮机热

控系统可靠性会得到进一步的提高,为我国能源电力行业高质

量发展提供更加坚实的保障。 
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