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[摘  要] 在学习Web安全和计算机安全学习方面,现场实战的重要性远超理论知识。靶场是一个模拟的

网络环境,它被设计成存在多种安全漏洞,在这个环境中,安全研究人员、学生和测试者可以在一个受控

和合法的环境中测试和学习WEB应用的安全漏洞,回溯漏洞的发生原理以及操作方式。 
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[Abstract] The importance of on-site practical experience in learning web security and computer security far 

exceeds theoretical knowledge. The shooting range is a simulated network environment designed to have 

multiple security vulnerabilities. In this environment, security researchers, students, and testers can test and learn 

about the security vulnerabilities of web applications in a controlled and legal environment, trace the principles 

and operational methods of the vulnerabilities. 
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引言 

DVWA(Damn Vulnerable Web Application)是信息安全入门学

习较为知名的一个靶场练习环境,它由PHP/MySQL编写,并提供了

一个真实的Web应用环境,其中包含了十多种常见的安全漏洞。 

1 作为一个免费且开源的应用,DVWA具有的主要

特点 

(1)易受攻击性和教育目的：DVWA设计了许多安全漏洞,使

其较易受到各种网络攻击,进而帮助学习者能快速理解Web应用

的安全风险,并学习如何防御这些攻击。(2)多种安全级别：DVWA

可以手动调节靶机的源码安全级别(Low、Medium、High、

Impossible),级别越高,安全防护越严格,渗透难度越大,可以

使用户从基础到高级逐步学习。(3)应用模块化：DVWA共提供了

十多个练习模块,这些模块主要包括暴力破解(BruteForce)、命令

行注入(Command Injection)、跨站请求伪造(CSRF)等,基本囊

括了大多数WEB应用的安全风险内容[1]。 

2 用Phpstudy2018本地搭建DVWA靶场 

要搭建DVWA的Web服务,首先需要在本地系统上安装四类软

件：操作系统平台(Windows系统、Linux系统、Macos等)；中间

件(用于处理数据交互,如Nginx、Apache、IIS等)；数据库

(Mysql、Sqlserver、Oracle、Mongodb等)；后端语言(Php、Python、 

Jave等)[2]。 

如果要在本地系统上凑齐这四类软件还是有些麻烦的,故

笔者推荐使用Phpstudy2018这个软件。 

phpStudy2018是一个集成化的PHP开发环境,它包括了

Apache、MySQL、PHP、phpMyAdmin等组件,为PHP开发者提供了

一个一站式的解决方案[3]。 

这个软件的使用相对简便,用户可以通过几个点击就能完

成安装过程,使开发者可以快速地在本地计算机上创建和管理

Web服务。 

2.1 Phpstudy2018的下载安装 

本次演示将使用常见的WINDOWS 10系统进行DVWA靶机的搭

建首先,我们搜索下载好Phpstudy2018,并解压打开解压后的目

录设置,这里我们选择默认的D盘根目录,详见图1： 

 

图1  默认安装目录 



计算机与自主智能研究进展 
第 2 卷◆第 4 期◆版本 1.0◆2024 年 

文章类型：论文 刊号（ISSN）：2972-4236(P) / 2972-4244(O) 

Copyright  c  This work is licensed under a Commons Attibution-Non Commercial 4.0 International License. 293 

Advances in Computer and Autonomous Intelligence Research 

安装完成后,在D盘phpStudy目录下找到phpStudy.exe启动

phpStudy2018程序,搭建DVWA平台一般不需要其他额外设置,直

接选择启动就可以了详见图2、图3。 

 

图2  启动程序目录 

 

图3  启动按钮 

2.2下载安装DVWA 

下载地址：https://github.com/digininja/DvWA/archive 

/master.zip将下载好的DVWA-master.zip文件解压,会生成

DVWA-master文件夹 ,把这个文件夹复制到前面生成的

d:\phpStudy\PHPTutorial\WWW目录下,详见图4： 

 

图4  Dvwa安装目录 

为了方便起见,我们把目录名重命名为dvwa,详见图5： 

 

图5  Dvwa目录重命名 

进入dvwa目录下的config目录,复制config.inc.php.dist

文件并在原目录粘贴,然后修改粘贴后的文件名,使其名称为

config.inc.php,详见图6： 

 

图6  配置文件复制改名 

将config.inc.php文件中的数据库用户名和密码均修改为

root,详见图7： 

 

图7  配置文件设置 

修改完成以后记得保存关闭,重启一下phpstudy,然后通过

浏览器访问http://127.0.0.1/dvwa,会跳转到Setup DVWA设置

页面,发现还有一个红色的Disabled,确认一下PHP的版本是

5.4.45,详见图8： 

 

图8  Dvwa设置界面 

用记事本编辑D:\phpStudy\PHPTutorial\php\php-5.4.45

目录下的 php.ini 文件 ,查找 allow_url_include, 然后将

allow_url_include=Off改成allow_url_include=On保存退出,

详见图9： 

 

图9  PHP参数设置 
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再次重启phpstudy,并重新加载http://127.0.0.1/dvwa网

页,可以发现红色Disabled已经变为绿色Enabled了。详见图10 

点击Create/Reset Database建立数据库,建立成功后会跳

转到DVWA登录界面,输入默认用户名：admin密码：password即

可登录。 

 

图10  建立数据库 

 

图11  靶场难度调节 

在DVWA页面的DVWA Security这一栏里可以调节靶场难度,

难度一共分为4个级别,详见图11,至此使用Phpstudy2018在本

地搭建DVWA靶机系统完成。 

3 结语 

本文介绍了模拟靶场在Web安全学习中的实用性,概述了

DVWA这个流行靶场的特点,然后详细介绍了如何在本地Windows

系统上使用phpStudy2018软件搭建DVWA靶场。 

通过遵循文档中的步骤,学习者可以在本地计算机上成功

搭建一个DVWA靶场,从而在受控的合法环境中学习和练习Web应

用安全漏洞的发现和防御。 

在实际教育教学中,学习者掌握靶场搭建技能后,不仅可以

在安全实验机房搭建专用靶场,在指导老师的指导下进行模拟

操作,还可以利用个人计算机搭建靶场随时随地进行模拟演练,

这不仅有助于提升个人网络安全技能,也为网络安全教育和职

业发展提供了一个宝贵的资源和经验。 
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