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[摘  要] 本文以网络安全为研究对象,深入探讨了如何满足国内自主可控的需求。文章提出了一种创新

的网络安全软件设计方案,该方案结合了鲲鹏技术栈、AI 技术、网络安全以及物联网等领域的先进技术,

构建一套完全国产化的漏洞扫描与渗透测试系统解决方案。本文详细阐述了系统的设计思路、功能模

块划分、设计方法及采用的关键技术,该方案不仅为网络安全防护提供了有力的技术支持,也具有一定的

应用价值和研究意义。 
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[Abstract] This article takes network security as the research object and deeply explores how to meet the 

domestic demand for self-control. The article proposes an innovative network security software design scheme 

that combines advanced technologies in the fields of Kunpeng technology stack, AI technology, network 

security, and IoT to build a fully domestically produced vulnerability scanning and penetration testing system 

solution. This article elaborates on the design ideas, functional module division, design methods, and key 

technologies used in the system. This solution not only provides strong technical support for network security 

protection, but also has certain application value and research significance. 
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引言 

信息化时代,信息流通越来越便利,受众群体趋向多样化、多

元化。随着经济社会的发展,计算机伴随着利己的同时,也带来

了一系列的安全问题。近年来,国家高度重视网络安全工作,出

台了一系列政策法规,强调加强自主可控的网络安全技术和产

品研发,以保障国家信息安全。为满足国家政策和行业发展的需

求,本研究致力于开发一套基于鲲鹏技术栈的国产漏洞扫描与

渗透测试系统,提高网络安全防护能力,为国家和行业提供有力

的技术支持和保障。 

1 系统需求分析 

1.1系统面向的用户群体。该系统主要服务于网络安全专业

人员(如安服工程师、渗透测试工程师、系统管理员、安全运营

团队以及安全培训和教育机构等),其应用于评估网络系统与应

用安全性、发现修复漏洞、监控管理安全事件、提供安全建议

和解决方案以及作为教学工具使用。 

1.2系统功能需求分析。需求分析阶段针对系统需要的核心

功能进行设计。面对恶意风险威胁的需求,系统可集成AI恶意识

别功能,利用人工智能技术,实现高效、精确地识别网络中的恶

意内容并进行智能处理与分析。针对漏洞发现需求,系统需设计

强大的漏洞扫描模块,能够自动化地检测整体系统及网络中的

安全漏洞,即时识别潜在风险,并提供针对性的修复建议,使评

估单位能够迅速应对并修复安全漏洞。 

系统其他功能需求可包含情报爬虫、渗透测试、端口扫描、

报告生成、子域名爆破及资产测绘等。情报爬虫功能应能广泛

搜集并分析公开漏洞库信息、安全情报网络信息及威胁情报,

为用户提供前瞻性的安全预警。渗透测试功能则通过模拟攻击

行为,对系统进行全面的安全测试,评估防御能力,发现潜在漏

洞。端口扫描功能需检测目标系统开放的端口,帮助用户了解网

络服务分布。报告生成功能能自动生成详细的评估报告,并支持

导出及自定义模板。子域名爆破功能能枚举目标域名下的子域

名,发现隐藏服务与接口等。资产测绘功能能全面收集网络资产,

帮助用户清晰地掌握并分析企业网络架构。 
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1.3系统性能分析。系统性能优化方面,对于底层优化,系统

采用鲲鹏架构进行深度优化,使其发挥出最佳性能。接着对扫描

算法进行优化,减少资源消耗,并采取多线程,提高扫描速度,使

其在处理大规模网络环境时,能够快速有效地完成漏洞扫描任

务。在系统并行处理方面,通过提升系统负载均衡能力,使其在

高并发环境中平衡工作负载,避免单点过载影响系统稳定运行。

针对国产化开发兼容性方面,使用鲲鹏套件进行兼容性测试,使

得系统在各种硬件和软件环境中都能够稳定运行。 

2 系统架构设计 

系统采用可扩展的层次结构设计,由顶至下分别为核心业

务层、安全防护层、数据层和基础支撑层。其中,核心业务层

包含渗透模块与漏洞扫描模块,提供全面的安全测试与漏洞

识别功能。安全防护层作为系统的中枢,承载着API、认证、

业务、运维、主机及开发等多方面的安全。数据层处理并返回

核心业务所需数据,其采用华为openGauss国产数据库。基础支

撑层基于鲲鹏920 7260芯片的TaiShan服务器与openEuler系统

作为底座,结合多种加速技术与框架,为系统提供坚实的硬件与

软件支持。 

3 系统详细设计 

3.1总体功能设计。本系统采用DevSecOps研发模式,避免在

后期或产品上线后再处理安全问题。系统采用鲲鹏技术全栈开

发,使其具备高性能计算、稳定性强、兼容性好、资源利用率高

等优势。同时系统采用了AI以及机器学习等技术进行设计,拓展

了系统功能。 

结合系统功能需求分析,系统分为渗透模块、扫描模块、核

心模块、安全防护模块四个模块,系统功能结构图如图1所示。 

 

图1  系统功能结构图 

(1)渗透模块：渗透模块包含漏洞利用、信息窃取及权限维

持三大核心功能。其中,漏洞利用功能将依托自研的漏洞利用代

码,精准识别并利用目标系统中的安全漏洞。信息窃取功能则计

划采用scapy库,实现网络数据包的发送、嗅探、解析及伪造。

相较于Wireshark等工具,它能更直接地获取近源信息。此外,

权限维持功能将部署后门程序,并结合持久性攻击技术,确保对

目标系统实施持续有效的控制。(2)扫描模块：扫描模块集成信

息收集、资产测绘、漏洞扫描等功能。信息收集功能采用网络

爬虫技术收集公开信息；资产测绘功能利用资产测绘工具和资

产管理功能进行识别与存储；漏洞扫描功能结合漏洞库和自研

扫描引擎。(3)核心模块：核心模块设计包含AI、爬虫、扫描三

大关键组件。其中,AI核心主要负责智能分析、行为识别及异常

检测,其恶意URL识别功能通过综合考量URL的多种特征与标签,

运用机器学习算法判断其潜在风险,并依据一系列指标评估模

型效能。爬虫核心则专注于漏洞信息的搜集与整理,通过抓取各

大平台的漏洞库,实现情报收集与威胁分析,构成漏洞情报的核

心处理环节。扫描核心则承担安全漏洞的识别与评估任务,采用

脚本载入、Yaml载入等多种验证规则,实现漏洞的快速扫描、验

证及利用。(4)安全防护模块：安全防护模块由API安全、认证

安全、业务安全、运维安全、主机安全、开发安全等子模块构

成,提供全面的安全防护措施。API安全保障系统的通信安全；

认证安全防止弱口令、CSRF攻击等；业务安全主要包括防止未

授权、账号安全等；运维安全主要包括中间件与组件安全；主

机安全主要对业务主机进行基线检查,降低被内网攻击的风险；

开发安全作为系统的运行基础,需要对基础的漏洞进行审计,并

针对未授权访问、服务请求伪造等漏洞进行修复。 

3.2数据处理及业务流程设计。系统总体数据流程可分为漏

洞扫描和渗透测试两部分,扫描核心与AI为该两部分提供支撑。

总体数据流程图如图2所示。 

 

图2 系统数据流程图 

系统的业务流程图主要依据模块间功能进行绘制。业务流

程图能清晰展示每个相关业务的处理过程及其中涉及到的用户

角色,方便用户了解每个模块实现的业务功能及各业务功能之

间的关系。本系统的业务流程如图3所示。 

 

图3 系统业务流程图 



计算机与自主智能研究进展 
第 2 卷◆第 4 期◆版本 1.0◆2024 年 

文章类型：论文 刊号（ISSN）：2972-4236(P) / 2972-4244(O) 

Copyright  c  This work is licensed under a Commons Attibution-Non Commercial 4.0 International License. 249 

Advances in Computer and Autonomous Intelligence Research 

3.3数据库设计。openGauss是我国的开源关系型企业级数

据库,是GaussDB云数据库服务的开源版本,其内核深度融合华

为在数据库领域多年的经验,是结合企业级场景的高安全性、高

可用性数据库。系统采用openGauss作为数据库,使其成为更加

贴合国产化需求的数据库解决方案,其能够满足复杂应用场景

下的高效数据处理需求,降低系统的运维成本。 

根据系统的业务功能需求,系统设计了包括用户管理表、漏

洞库管理表、漏洞情报表、报告模板管理表、项目管理表、API

管理表、漏洞记录表以及目标资产表等一系列数据表。数据表

的设计不仅充分考虑了系统的当前需求,还预留足够的扩展空

间,以适应未来系统升级和业务扩展的需要。在数据库设计方法

上系统更加注重其可维护性与高效性,因其采用了模块化的设

计思想,将系统划分为不同的功能模块,系统则为每个模块设计

相应的数据表。 

3.4系统调优设计。为了提高用户体验,系统采用鲲鹏

BoostKit使能套件和A-Tune对系统进行智能调优。鲲鹏

BoostKit使能套件能从底层硬件到上层应用进行全面加速。针

对网络数据的高吞吐量需求,BoostKit的网络加速模块将优化

数据包处理流程,减少延迟,提升数据传输速率。针对扫描过程

中可能涉及的大量运算,BoostKit的高性能计算加速功能将利

用硬件加速库大幅提升运算效率。针对存储需求,鲲鹏BoostKit

的存储优化具备高效的压缩算法和并行处理的能力,可最大化

地减少存储开销,加快数据访问速度。 

对于A-Tune智能调优,A-Tune拥有在资源管理和性能监控

方面的优势,通过深度学习与预测算法,实时监控系统的业务负

载和性能瓶颈,智能分析程序运行的状态。此基础上,A-Tune将

动态调整系统资源,如在扫描任务繁重时增加CPU核心数量和内

存带宽,而在任务较轻时释放资源以供其他业务使用,从而在保

证扫描效率的同时,最大化资源利用率。通过上面的自动调优操

作,A-Tune会根据任务的特性和系统反馈,智能调整操作系统参

数,如内核调度策略、文件系统缓存配置等,并给出调优建议,

帮助开发人员进一步优化系统性能。 

4 物联网应用设计 

系统可部署于物联网设备(如树莓派4B、MicroPython等),

其可一定程度上拓展系统的应用场景。具体而言,系统采用

MicroPython开发板进行设计,因其价格适中且可完全通过

Python语言实现硬件底层控制与访问,使得构建物联网应用系

统开发与实现变得更加高效。同时可拓展安全人员的工作场景,

如实施针对特定行业与场景的近源渗透与无线攻击,同时系统

可进行近源信息收集,为社会工程学攻击提供有利条件,以及在

攻防演练中团队协作的远程攻击提供铺垫。 

5 便携式工具设计 

系统可部署于U盘作为便携式扫描系统,用户通过烧录Kali 

Linux Live、Parrot OS等镜像,将系统部署于U盘。因其双重系

统加密与数据持久化的特点,一定程度上能保护安全工作人员

的数据安全,备受安全工作人员关注。便携式攻击工具设计使得

攻击场景变得更加庞大,如可将便携式设备(如U盘、移动硬盘等)

改造为HID攻击与渗透系统共存的便携式设备,且其可依附于任

意电脑设备并作为跳板(如网吧电脑、其他个人电脑等)进行攻

击,如在攻防演练中,攻击队可使用便携式设备攻击,因不定期

的切换跳板设备,造成了IP地址与网络信息的不可预测,攻击队

通过每次修改系统标识,在一定程度上可减少了被溯源的风险。 

6 结论 

本文深入探讨了基于鲲鹏技术栈的国产网络安全漏洞扫

描与渗透测试系统的需求分析与设计。通过对系统需求的全

面剖析,明确了系统的核心功能和性能要求,为其后续开发提

供了明确的方向。同时,在设计过程中,充分考虑了系统的可扩

展性、安全性和易用性,使得系统能够满足不断变化的市场需求

和用户期望。本文的研究成果不仅为国产网络安全领域的发展

提供了有力的技术支撑,也为后续相关系统的研发提供了有益

的参考。 
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