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[摘  要] 本论文探讨了人工智能在人脸识别和深度伪造技术中的应用,分析了其对社会安全与伦理的

双重影响。通过列举实例与反思,提出应以责任与规范引导技术发展,实现科技向善。 

[关键词] 人工智能；人脸识别；深度伪造；技术伦理；安全风险 

中图分类号：TP18  文献标识码：A 

 

From facial recognition to deep forgery: the double-edged sword of artificial intelligence 
Haoran Wang 

Baotou No.95 Middle School 

[Abstract] This paper explores the application of artificial intelligence in facial recognition and deepfake 

technology, analyzing its dual impact on social security and ethics. By presenting real-life examples and 

reflections, it advocates for responsible and regulated AI development to ensure technology serves the good. 
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1 科技光芒背后的阴影 

近年来,人工智能(Artificial Intelligence,AI)正以前

所未有的速度重塑着我们的生活方式。从用人脸识别解锁手机、

刷脸进入地铁站,到疫情期间依托健康码进行身份识别,这些曾

经只存在于科幻电影中的场景,如今已成为现实的一部分。在这

种便捷和效率的背后,是计算机视觉、深度学习等技术不断演进

的成果,给社会各行各业带来了巨大推动力。 

然而,当技术的光芒照亮现实的同时,阴影也随之显现。深

度伪造(Deepfake)技术的出现,正是人工智能发展中的一个“灰

色地带”。通过深度学习合成伪造视频、音频乃至图片,这种技

术一方面可以用于影视制作、历史复原等正面用途,另一方面也

可能被不法分子用来制造假新闻、网络诈骗,甚至侵犯他人隐私

与名誉[1]。 

这让我们不得不重新审视一个关键问题：人工智能究竟

是福是祸？本文将以人脸识别与深度伪造为切入点,探讨AI

技术在给人类带来便利的同时,也可能引发伦理、法律甚至社

会信任方面的危机。正如“双刃剑”的隐喻所揭示的那样,面

对人工智能,我们不仅要善用它的锋芒,更要防范它可能带来

的伤害。 

2 人脸识别：从概念到应用 

在今天的数字生活中,人脸识别已经变得和我们“打招呼”

一样自然。每天清晨,我们拿起手机,“看一眼”就能解锁；走

进校园,刷脸就能签到；就连出门坐地铁,也可以靠一张脸通行。

这些便捷的背后,其实是人工智能在默默“看懂我们是谁”。 

通俗地说,人脸识别就是“让计算机学会认人”。它先通过

摄像头拍下人脸图像,再提取五官的位置、大小、轮廓等特征,

就像给每个人制作一张“脸部身份证”。计算机会把这些信息转

换成一串独一无二的数字编码,然后与数据库里的数据进行比

对,从而确认身份[2]。这一过程的核心技术叫“卷积神经网络”

(CNN),它就像计算机的“眼睛”,能在海量图像中找出不同面孔

的细节。 

现实中,人脸识别的应用越来越广泛(图1)。疫情期间,为了

减少接触,有的医院使用刷脸测温；而在公共安全领域,警方通

过街头摄像头抓捕逃犯的案例也屡见不鲜。例如,2019年浙江义

乌一名潜逃多年的人贩子,就是在一个广场被人脸识别系统发

现并迅速抓获。 

 

图1 人脸识别技术的概念和应用 

不可否认,人脸识别确实让生活更智能、更高效。但当我们
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的“脸”变成数据上传到云端,也引发了新的担忧：这些信息会

不会被滥用？会不会泄露？答案并不总是令人安心。人脸数据

属于敏感生物信息,一旦被非法收集或泄露,可能对个人隐私安

全造成不可逆的损害。因为如果这些数据若被滥用,就可能成为

深度伪造等新型网络犯罪的“原材料”。这正是人工智能的两面

性。一方面,它在为我们带来便利；另一方面,它也可能成为新

的风险源。 

3 深度伪造：AI 的“另一面” 

如果说人脸识别是人工智能的“正面角色”,那么“深度伪

造”(Deepfake)可能就是那个让人不寒而栗的“反派”。所谓深

度伪造,是指利用人工智能,尤其是“生成对抗网络”(GAN)技术,

将一个人的脸、声音、动作等进行高度逼真的模拟[3]。听起来

像电影里的特效,但在现实中,它比你想象得更容易实现。只需

要几分钟的视频素材和一个普通电脑,现在的深度伪造软件就

能把一个人的脸“贴”到另一个人身上,说出他从没说过的话,

做出他从未做过的事。 

有时候,这种技术被用来娱乐。例如,B站上有许多把影视角

色“换脸”的搞笑视频,把《还珠格格》的赵薇换成刘德华,惹

得观众哈哈大笑。但更多时候,深度伪造的应用却让人无法笑出

来。2021年,韩国电视台MBC就推出了一位由AI合成的“假主播”。

她看起来和真人几乎没有区别,连语气和眨眼都做得非常自然。

这引发了公众的担忧：如果连新闻主播都能被伪造,那我们还怎

么相信“眼见为实”？更严重的是,深度伪造已被用于制造虚假

政治视频、色情影像,甚至诈骗事件[4]。在印度,有政客利用

Deepfake制作“分身”视频,在不同语言选区里分别讲话,以“假

分身”拉票[5]。在国外,也有明星和普通女性被合成到不雅视频

中,名誉和心理都受到巨大打击。 

技术本身并不“邪恶”,但它的传播速度和低门槛让问题变

得复杂。曾经,只有专业黑客才能做出这些效果,而现在,只要会

用某个APP,普通人也能成为“伪造者”。这意味着,越来越多人

可能在不知情的情况下被“盗脸”或者被“合成”。从社会层面

来看,深度伪造正在动摇我们对现实的信任。当虚假的图像和声

音可以以假乱真,我们该如何判断新闻是真是假？当一段“我没

说过的话”被做成视频发到网上,又该如何为自己辩护？ 

这也提醒我们,在享受技术带来便利的同时,不能忽视它

背后的伦理和法律空白。更重要的是,作为成长中的一代,我

们需要学会辨别信息真伪,不盲信、不传播、不助长这种伪造

文化。深度伪造,是人工智能照进现实的一块阴影。但我们不

能因为有阴影就否定光明,关键在于如何用智慧去管好这把

“双刃剑”。 

4 双刃剑的隐喻：技术与伦理的对峙 

人类发明了人工智能,就像打造了一把锋利的刀。它能切菜

做饭,也能伤人致命。技术本身并没有善恶之分,真正的关键,

是掌握它的人是谁,目的是什么,是否受到良好的约束。人脸识

别和深度伪造的背后,其实都指向同一个问题：技术能做的事情

越来越多,但我们该不该让它做？有没有一个“底线”,能防止

科技被滥用？这些问题,并不是科学家一个人能回答的,而是整

个社会必须面对的伦理挑战。 

拿隐私权来说,有人觉得摄像头多一些,能提升安全,但也

有人担心,自己的一举一动、脸部信息全被收集,像生活在“透

明玻璃房”中。特别是在人脸识别技术进入校园、地铁、商场

后,很多人都没有“选择权”。他们不知道自己被扫描了,更不知

道这些数据去了哪里。这时候,技术的高效和个人的隐私,就发

生了正面冲突。 

在深度伪造的领域,问题变得更加棘手。一个普通人可能在

毫无防备的情况下,就被“AI换脸”成了一个不雅视频的主角,

被网络霸凌、失去工作、甚至患上心理疾病。更令人不安的是,

这种行为在很多国家还“违法不明”,受害者往往求助无门。技

术的进步,远远跑在了法律的前面。 

不仅如此,人工智能本身也有“偏见”和“盲区”。比如,

如果一个AI系统是用欧美人的面部数据训练的,它就可能在识

别亚洲人脸时准确率低下。这不是AI故意歧视,而是训练数据不

平衡造成的“算法偏见”。但这偏偏会影响到真实生活,比如安

检误判、招聘歧视、甚至司法误伤。我们常以为科技是“最客

观”的,其实它也会无声地加剧不公平。 

所以,青少年应该怎么面对这种状况？最重要的是,要学会

用理性看待技术,不盲从、不恐慌。看到一段视频,要先想：它

是真的吗？是否可能是AI伪造的？当遇到热点事件,不轻信、不

传播,给自己和他人多一分空间。另外,我们也要勇敢提出对技

术的疑问,在课堂上、在社交媒体上、甚至在未来的职业生涯中,

做那个既懂科技、又关心人类的“理性使用者”。因为技术越强

大,越需要有道德感的人来引导它。人工智能不是天使也不是魔

鬼,它是一面镜子,照出我们人类自身的选择与责任。要让这把

“双刃剑”发挥正面的力量,我们需要的不只是科技的力量,更

是伦理的智慧。 

5 治理与希望：应对深度伪造的多元路径 

深度伪造的出现让很多人开始担心：技术是不是已经“失

控”？但其实,就像对抗病毒不仅靠药物,还需要免疫系统和公

共措施,治理深度伪造也需要从技术、制度和教育三方面共同发

力。我们不能简单喊“禁止”,而应该思考：如何科学地“驯服”

这匹脱缰的野马。 

首先,技术本身也可以成为防御的盾牌。我们常说“魔高一

尺,道高一丈”,在深度伪造的博弈中也一样。如今的AI已经可

以制造“假脸”,但AI也能训练来“识破假脸”。像Google和

Facebook的研究团队就尝试用成千上万条真实与伪造的视频训

练“检测模型”,让它识别诸如眼神不自然、面部边缘扭曲、嘴

型对不上声音等“伪装漏洞”[6]。虽然这些识别工具还不能做

到百分百准确,但它们的存在就像一个“过滤器”,在传播路径

的第一时间起到拦截作用。这提醒我们,技术从来不是敌人,关

键在于如何引导它服务于公共利益。 

其次,制度建设不能缺席。技术发展的速度远远快于立法,

这使得许多AI伦理问题“无法可依”。但这并不意味着无解。有



计算机与自主智能研究进展 
第 3 卷◆第 2 期◆版本 1.0◆2025 年 

文章类型：论文 刊号（ISSN）：2972-4236(P) / 2972-4244(O) 

Copyright  c  This work is licensed under a Commons Attibution-Non Commercial 4.0 International License. 165 

Advances in Computer and Autonomous Intelligence Research 

些国家开始探索具有前瞻性的法律,比如将“未经他人许可制作

深度伪造视频”的行为列入侵犯名誉权或隐私权的范畴[7]。同

时,媒体平台也应承担起一定的责任。B站、微博、抖音等内容

平台若能设立“合成内容标识机制”,在深度伪造视频下方打上

“AI合成”的标签,就能让观众保持清醒,减少被误导的风险。当

然,法律不是一纸空文,更需要完善的执行机制和公众的法律意

识来推动。制度不是为了限制科技,而是为了在科技狂奔的时代

给人类留下一条可控的道路。 

最后,我们这一代青少年的媒介素养决定了技术是利刃还

是伤人。技术从来都不只是科学家的事。在这个人人都是信

息接收者甚至传播者的时代,我们是否具备辨别力、是否愿意

核实信息、是否意识到一次转发可能对他人造成巨大伤害,这

些都是对我们的考验。例如,如果我们能理解一条视频可能是

由AI“合成”而非真人所说,就不会轻易被带节奏,不会盲目跟

风骂人、恐慌或信谣传谣。更进一步,学校应开设“信息识读”

“技术伦理”等课程,帮助我们建立基础的技术判断力与伦理思

维框架。对技术保持好奇,也保持审慎,这正是作为新时代青少

年的担当。 

总之,深度伪造的确是一个不容忽视的挑战,但它不应该成

为我们拒绝技术的理由。我们需要的,不是停下脚步,而是学会

在奔跑中建立护栏。技术可以被用来伪装,但也可以被用来揭

穿。它可能带来混乱,但也能成为文明的试金石。未来掌握在我

们手中,关键是我们如何选择使用它的方式。 

6 结论：人工智能时代的责任担当 

人脸识别提升了生活效率,深度伪造却揭示了技术的灰暗

一面。人工智能就像一把“双刃剑”,它能造福社会,也可能伤

害个人。当我们享受智能生活的便捷时,也不能忽视它背后潜藏

的风险。真正的问题,不在于技术本身是否善恶,而在于我们如

何使用它、管理它、引导它。未来的科技世界,终将由我们这一

代青年去建设和守护。面对AI的快速发展,我们既要有科学的认

知,也要有伦理的底线；既要有创新的勇气,也要有敬畏的心。技

术从不是冷冰冰的机器堆砌,而是人类价值观的延伸。如果我们

能怀着责任与思考前行,那么这把“双刃剑”,终将成为照亮社

会进步的光。 
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