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[摘  要] 面向日益严峻的网络攻防对抗态势,在可信数据空间中保护人工智能系统安全成为重要挑战。传

统纵深防御因防御能力固化、缺乏灵活性,难以应对高级持续性威胁等动态攻击。为此,本文研究一种面向

大数据基于强化学习的自主演化大模型驱动主动防御体系。首先,构建主动防御的理论建模框架,将攻防过

程建模为动态博弈,并采用深度强化学习求解最优防御策略,实现防御策略的持续优化与进化。其次,设计

主动防御系统架构,融合大数据分析平台,利用大模型实时感知威胁、决策防御响应,并通过标准接口集成

国产软硬件基础设施。在AI系统攻击场景进行对抗性实验,训练防御智能体自动识别并挫败攻击。 
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[Abstract] In the face of an increasingly severe cyber attack and defense landscape, securing artificial intelligence 

systems within trusted data spaces has become a significant challenge. Traditional defense-in-depth strategies, 

due to their rigid defense capabilities and lack of flexibility, struggle to cope with dynamic attacks such as 

Advanced Persistent Threats (APTs). Therefore, this paper investigates an autonomous evolutionary large 

model-driven active defense architecture based on reinforcement learning for big data. Firstly, a theoretical 

modeling framework for active defense is constructed, modeling the attack-defense process as a dynamic game 

and employing deep reinforcement learning to solve for the optimal defense strategy, thereby achieving 

continuous optimization and evolution of defense strategies. Secondly, an active defense system architecture is 

designed, integrating a big data analytics platform and leveraging large models for real-time threat perception 

and defense response decision-making, while also integrating domestic hardware and software infrastructure 

through standard interfaces. Adversarial experiments are conducted in AI system attack scenarios to train the 

defense agent to automatically identify and thwart attacks. 
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引言 

随着人工智能(AI)技术融入关键业务和基础设施,针对AI

系统的网络攻击不断演进,呈现对抗性和持续性的特点。传统网

络安全主要依赖纵深防御策略,通过防火墙、入侵检测系统等多

道静态防线来抵御攻击[1]。然而,高级持续性威胁(APT)常利用

零日漏洞和隐蔽手段潜伏于系统,传统固定防御难以及时发现

和响应。例如,SolarWinds供应链攻击和对深度学习模型的对抗

样本攻击显示出攻击者可以绕过静态防御并长期潜伏,因此亟

需更主动智能的防御体系[2]。 

主动防御理念由此兴起,强调防守方采取动态、多变的策略

与攻击者周旋[3]。主动防御不同于被动防御在于：不仅被动拦

截已知攻击,还主动诱骗、迷惑和阻断未知攻击。近年来,主动

防御具体策略包括移动目标防御(Moving Target Defense, 

MTD)、网络诱骗(如蜜罐技术)以及自主响应等[4]。研究表明,

持续变换IP地址、端口等MTD机制可显著削弱攻击效果,模拟结

果表明攻击成功率随防御变化频率提高而降低[4]。 

与此同时,网络防御逐渐引入博弈论和机器学习等方法提

升智能化水平。攻防对抗本质上可抽象为动态不完美信息博弈,

防守方需在不确定环境下与对手反复博弈。早期研究使用静态

博弈分析最优防御策略选择。例如,Zhang等构建了静态贝叶斯

博弈模型求解最优防御策略。随后,动态博弈模型被用于描述多

步攻击过程,如微分博弈和马尔可夫博弈模型,用以分析攻击-
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防御在时序上的策略演化[5]。Huang等将网络攻防建模为微分对

策,求解状态转移随机的Markov微分博弈均衡策略[6]。这些博弈

模型为主动防御策略优化提供了理论基础,但基于博弈求解需

要已知准确的对抗模型,在真实复杂环境下存在局限。近年来,

强化学习(Reinforcement Learning,RL)凭借在不完备信息下

通过试错学习最优策略的能力,开始应用于网络对抗决策。 

综上所述,本文面向AI系统安全防护,提出将大模型驱动的

深度强化学习应用于网络安全主动防御体系设计,旨在解决传统

防御刚性不足的问题。本文主要贡献包括：(1)在理论上,构建了

主动防御攻防对抗的形式化模型,引入深度强化学习方法求解演

化博弈中的最优防御策略,实现防御策略随攻击动态自适应优

化；(2)在架构上,基于国产信创环境的大模型主动防御系统,研

究实现大数据环境感知、策略决策与执行反馈的闭环,将国产软

硬件融入防御框架；(3)在实验上,通过真实/模拟的AI系统攻击场

景,对比评估所提体系在攻击检测率、响应速度等方面的效能提升,

并验证强化学习防御智能体与攻击智能体对抗训练的有效性。 

1 相关工作 

1.1主动防御与移动目标防御。主动防御理念最早由军事防

御引入网络安全领域,Jajodia等编辑的专著系统阐述了移动目

标防御(MTD)的原理,将其作为改变网络攻防“不对称”格局的

重要技术。MTD通过动态改变系统配置来“移动”攻击目标,使

攻击者难以侦察和利用漏洞[7]。Okhravi等对已有MTD技术进行

了综述,包括随机化地址、指令集多样化、虚拟化迁移等手段[8]。

Lei等指出MTD作为一种主动防御技术,近年成为研究热点,能有

效提升攻击方的不确定性和攻击成本[9]。在实践中,Sharma等将

MTD与软件定义网络结合,实现了IP地址重用和路由随机化,有

效防御针对物理基础设施的侦察攻击[10]。 

1.2攻防博弈建模。将攻防互动形式化为博弈模型是主动防

御理论研究的重要方向。早期工作如Lye和Wing采用静态博弈分

析入侵者与管理员的策略均衡[11]。随后,动态博弈模型兴起,包

括Stackelberg博弈用于模拟进攻与防守的先后次序,FlipIt博

弈用于描述隐蔽攻击场景下资源控制的轮换[12]。Van Dijk等提

出的FlipIt游戏模型刻画了攻击者反复秘密夺取系统控制权、

防守方偶尔检查并重置的动态过程,为APT检测策略提供了新思

路[13]。在FlipIt框架下,Chen等结合Q-learning优化APT检测的

时机,提出基于FlipIt的APT主动探测策略,使防守方通过学习

对手入侵间隔来选择最优扫描频率。 

1.3强化学习在网络攻防中的应用。深度强化学习的兴起为

主动防御策略优化带来了新机遇。与传统方法不同,RL智能体通

过与环境交互自主学习,而非依赖预设规则,对于动态多变的网

络攻击非常契合。Nguyen和Reddi详细综述了RL在网络安全中的

研究进展,表明RL已被用于入侵检测、恶意软件分类、入侵响应、

移动目标防御等多个领域[14]。在入侵响应方面,Hammar和

Stadler将入侵防御视为最优停止问题,通过深度强化学习智能体

学会何时阻断连接以最小化业务中断和安全风险。其方法使防御

系统在攻击发生时并非立即切断服务,而是根据攻击严重度和对

业务影响的权衡来决定响应时机,从而平衡了安全与可用性。 

1.4大模型与网络安全。随着Transformer等预训练模型的出

现,大模型也开始用于网络安全。一方面,大模型可以作为高级威

胁情报分析和安全运维的助手。Hassanin和Moustafa概述了大型

语言模型(LLM)在威胁检测、事件响应、安全自动化等方面的应用

潜力,认为LLM凭借对大数据的理解能力,可用于识别复杂攻击模

式和生成防御建议。另一方面,大模型自身也可能成为攻击目标或

攻击手段。Alblehai等在物联网安全研究中指出,攻击者正利用生

成对抗网络(GAN)和LLM来自动化发动网络攻击(如生成钓鱼文本、

自动化漏洞利用),这使得防守方面临AI驱动的新型威胁。因此,将

大模型用于防御既有巨大机遇也有挑战。一些工作尝试将安全领

域知识融入预训练模型,从而增强其检测未知威胁的能力。 

2 理论方法 
2.1攻防对抗模型建模。将网络攻防过程抽象为一个Markov

决策过程(MDP) >< ADAD RRPAAS ,,,,, ,其中状态空间S

刻画了系统安全状态及攻击者信息,可由安全事件日志、大数据

分析结果综合表示。例如 S 可包括当前系统配置、安全警报级

别、攻击者可疑行为特征等。 DA 和 AA 分别为防御方与攻击

方的动作集合。防御动作 DD Aa ∈ 可能包括：调整防火墙规

则、启用MTD(如更换端口/IP)、部署蜜罐诱捕、切断会话、启

动应急策略等；攻击动作 AA Aa ∈ 则包括侦察(扫描端口/服

务)、利用漏洞渗透、横向移动、数据泄露等。双方动作的执行

会引起系统状态转移,记 ),,'( AD aassP 为状态转移概率分

布。由于攻防是非合作对抗关系,防御者和攻击者具有不同的奖

赏函数 DR 和 AR 。将防御者奖赏 ),,( ADD aasR 为状态s下采

取防御动作 Da 对防御方的即时收益,可定义为负的损失函数,

例如攻击是否被阻止、系统性能损耗等的加权和。攻击者奖赏

),,( ADA aasR 则与之相反,表示攻击成功与否及其收益(如

窃取数据价值)等。 

2.2强化学习求解优化策略。由于攻防状态转换和攻击者策

略可能非常复杂难以用解析方法求解,本研究采用深度强化学

习算法来近似求解最优防御策略。即,防御智能体以MDP形式与

环境交互。在状态 ts 下观察到安全上下文后选择一个防御动

作, )( t
D
t sa π= 环境(包含潜在攻击者)随后转移到新的状态

1+ts ,并给予防御智能体一个奖赏
D
tr (同时攻击者得到
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D
t

A
t rr −= )。通过不断尝试不同策略并积累奖赏,防御智能体

可以更新其策略以最大化长期回报。本文采用的强化学习算法

包括深度Q网络(DQN)和策略梯度方法相结合,即Actor-Critic

架构。 

Actor网络参数化防御策略 );( θπ sa ,输出在状态下各防

御动作的概率分布；Critic网络近似状态-动作值函数

),( asQ 或状态值函数 )(sV ,用于指导Actor优化。智能体训

练目标是极大化折扣累积奖赏
D
t

t
t rYR = (γ为折扣因

子)。为提高训练稳定性,引入经验回放和目标网络技术,并使用

近端策略优化(PPO)算法更新策略参数。 

2.3大模型融合策略。为充分利用大数据情报并提高决策质

量,本研究在强化学习框架中融入预训练的大规模AI模型。大模

型特征提取：利用预训练模型从原始安全数据中提取高维特征

作为RL智能体的输入。比如,可采用训练好的Transformer模型

分析流量序列或日志文本,将复杂模式编码为向量表示输入

Actor-Critic网络。这相当于构造一个功能强大的感知模块,

使智能体在观察状态时得到更具语义和预测能力的特征。尤其

在AI系统场景下,大模型可帮助识别对抗样本攻击的潜在意图、

检测异常系统行为模式等,从而丰富状态描述。实验中我们引入

了一个基于BERT的大模型对系统调用序列进行编码,强化学习

智能体据此判断是否存在隐蔽攻击。大模型决策引擎：将大模

型直接参与决策过程,例如采用大语言模型根据当前情境生成

防御策略建议,再经过RL智能体评估采纳。 

3 系统架构 

3.1感知层。大数据安全态势感知。感知层负责收集和处理

网络空间的海量多源数据,构建实时安全态势,为决策层提供支

持。感知层由国产软硬件构成的数据采集与分析平台实现；大数

据存储与计算模块,对采集数据进行聚合清洗和快速检索；威胁

情报与分析模块,利用机器学习和大模型分析海量数据,提取可

疑模式与告警。此外,通过引入安全数据湖,汇聚网络流量的

NetFlow记录、主机的操作日志、身份认证记录等,并预置AI模

型如异常流量检测模型、用户行为分析模型等。 

3.2决策层。强化学习决策引擎。决策层是主动防御体系的

大脑,位于可信计算环境中,运行防御智能体和策略决策逻辑。

它由决策智能体模块和策略生成与评估模块构成。决策智能体

模块实现了上一节所述的强化学习算法,包括Actor-Critic网

络结构。其中,Actor网络由卷积神经网络和全连接层构成,用于

从感知层输入的高维状态特征中提取决策所需表示并输出动作

概率分布；Critic网络采用类似结构输出状态值 )( sV 估计。

策略生成与评估模块则用于在训练阶段更新决策智能体策略,

以及在运行阶段辅助决策。训练阶段,策略生成模块会调用对抗

训练环境,与模拟攻击智能体进行大量训练对局,不断优化

Actor-Critic网络参数。 

3.3执行层。主动防御执行机构。执行层负责根据决策层输

出的防御动作实施具体操作,直接作用于网络和主机系统。它主

要包括：配置管理模块,通过编排和控制接口执行对网络设备、

主机系统配置的调整,如下发防火墙规则变更、触发SDN控制器

调整路由；诱骗与隔离模块,部署各种诱骗陷阱并在决策要求时

激活,同时具备对受感染主机或恶意流量进行隔离封堵的能力；

系统恢复模块,在攻击造成损害时执行备份恢复、补丁修复等操

作,以减轻攻击影响。为此,本研究采用了基于Agent的软件执行

单元部署在各节点,就近执行指令,减少集中控制带来的延迟。 

4 实验设计 

4.1攻防智能体训练。在对抗训练阶段,启动一个攻击智能

体来模拟APT攻击者的策略演化。攻击智能体的动作空间包括扫

描、利用(可选多个漏洞)、横向移动(选择下一个目标)和隐藏

痕迹等,奖赏设计为成功控制关键服务器则获得高奖赏,过早暴

露导致被封堵则获得负奖赏。本研究采用深度Q学习训练攻击智

能体,使其逐步学会更隐蔽高效的入侵策略。在此过程中,防御

智能体则通过PPO算法不断优化防御策略以应对攻击智能体。 

4.2对比方案设置。为了评估体系性能,本研究设计了多组对

比实验：(a)静态防御：不采用主动防御策略,仅依赖传统安全设

备(防火墙、IDS)按固定规则防御；(b)规则自适应防御：采用一

定简单自适应策略,如基于阈值触发的MTD,即当攻击告警数超过

阈值时切换IP(这代表传统安全产品的自动化响应能力)；(c)强化

学习防御：即本文提出的RL驱动主动防御体系；(d)RL防御+大模

型：在(c)基础上增加LLM威胁分析辅助决策,评估大模型的增益。

针对每种方案分别进行了多次攻击模拟,并记录关键指标。 

4.3评估指标。从安全效能和业务开销两方面评估。(1)攻

击成功率：攻击者在每轮攻击中是否达到主要目标(控制客服服

务器或使AI模型输出错误关键回复)。该指标反映防御有效性,

越低越好。(2)攻击检测延迟：从攻击开始到防御体系首次识别

出攻击的时间。(3)响应时间：从识别攻击到采取防御动作的延

迟。(4)业务可用性：在整个攻击防御过程中,正常服务是否中

断或性能下降,比如客服响应时间、请求成功率变化等。(5)防

御策略改变频率：主动防御采取动作的频度,如MTD切换IP的次

数等,作为防御开销的衡量。 

5 结果分析 

5.1攻击成功率与检测效果。在基于静态防御的方案,APT

攻击成功率高达60%,对抗样本攻击成功率约75%,表明传统静态

防线难以阻止巧妙攻击。简单规则自适应方案有所改善,将APT

成功率降至40%,但对抗样本攻击仍有近70%成功率,原因在于此

方案主要对网络入侵做出响应,而对AI模型的异常输入缺乏机

制。相比之下,强化学习防御方案将APT成功率降至15%,对抗样

本成功率降至20%,显著优于前两者。这表明RL智能体学到了更

有效的综合防御策略,例如在APT早期侦察阶段即发现端倪并采
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取措施,中断了攻击链；同时对对抗样本攻击,智能体通过多特

征关联分析识别出异常查询并进行过滤。当引入大模型辅助后,

攻击成功率进一步略降至APT10%、对抗攻击15%。 

5.2检测率与响应及时性。在攻击检测方面,RL方案表现出

色。统计显示,静态方案对APT的平均检测延迟约120秒,因为只

有当攻击进入明显阶段才被传统IDS捕获；RL方案将检测延迟缩

短到45秒,大模型辅助进一步缩短至30秒左右。这是因为强化学

习智能体能够结合多维异常特征,在攻击早期阶段就发现异常

并积累证据,而大模型提供的上下文知识让智能体更快做出判

断。对于对抗样本攻击,静态方案几乎检测不到,RL智能体利用

模型输入输出的相关特征,实现了约1秒内识别异常输入。响应

延迟方面,RL方案在检测后平均2秒内执行防御动作,远低于静

态方案人工响应往往需分钟级别。 

5.3策略实例分析。为了更直观地理解强化学习防御策略,

我们提取了一些典型对抗过程加以分析。在一次APT攻防模拟中,

攻击者首先对多台服务器进行低频扫描。传统防御未发觉异常,

但我们的RL智能体捕获到多个终端同时出现少量异常端口访问

这一罕见模式,推测可能是分布式扫描,遂调用LLM询问建议。LLM

结合历史知识返回“可能的侦察活动,应收紧访问控制”,智能体

据此下发策略将临时提高防火墙敏感度并开启详细流量监控。不

久攻击者对客服服务器尝试Exploit,由于防火墙策略收紧,此

次利用被IPS及时阻断并告警。智能体检测到高危告警,立即触

发MTD,将客服服务器IP移至新段并启用交互蜜罐在原IP处。 

5.4讨论与展望。本研究设计的主动防御体系在对抗模拟中

仍存在一些局限。首先,策略可解释性问题突出。深度强化学习

智能体往往是“黑箱”,安全运维人员难以理解其决策依据。当

智能体采取非常规动作时(如突然隔离某节点),缺乏解释可能

影响对体系的信任。未来可探索引入可解释AI方法,例如对智能

体的决策进行规则抽取或利用安全领域知识对策略进行约束,

提高决策透明度和可信度。一些初步工作已将知识图谱应用于

强化学习,以指导智能体的学习过程。其次,对抗鲁棒性值得关

注。攻击者可能针对防御智能体本身发动对抗攻击,干扰其决策

过程,如对采集数据投放对抗样本使智能体误判。已有研究表明

深度RL模型易受对抗扰动影响,未来需考虑将对抗训练纳入防

御智能体的训练流程,以提升其鲁棒性。此外,样本高效性也是

挑战。训练智能体需要大量对抗样本数据,而实际中全面覆盖各

种攻击场景的数据难以获取。  
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