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[摘  要] 黑盒迁移攻击通过源模型生成对抗样本,诱导未知目标模型误分类,是提升模型安全性的重要

手段。针对多步攻击易过拟合源模型、降低迁移性的难题,本文提出基于注意力引导的动态步长投影攻

击方法。该方法结合攻击初期扰动的高迁移性特征,自适应调整步长以减少无效扰动,同时利用注意力机

制将潜在扰动集中于模型敏感区域,提升攻击效率和跨模型迁移能力。实验表明,该方法在多个模型上均

实现显著性能提升。 
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[Abstract] Black-box transfer attacks generate adversarial samples from the source model to induce 

misclassification in unknown target models, serving as a crucial method for enhancing model security. To 

address the challenge of multi-step attacks easily overfitting the source model and reducing transferability, this 

paper proposes a dynamic step-length projection attack method based on attention guidance. This method 

leverages the high transferability characteristics of initial perturbations during the early stages of the attack, 

adaptively adjusting the step length to minimize ineffective perturbations. It also utilizes an attention mechanism 

to focus potential perturbations on model-sensitive areas, thereby improving attack efficiency and cross-model 

transfer capabilities. Experiments show that this method achieves significant performance improvements across 

multiple models. 
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引言 

近年来,神经网络在图像识别[1]和自然语言处理[2]等领域

取得显著进展,但也被发现易受对抗攻击威胁。对抗攻击通过

向输入添加微小扰动,诱使模型产生错误预测,暴露了深度学

习在安全性上的缺陷,并在自动驾驶、人脸识别等关键应用中

展现出潜在风险,凸显出研究对抗攻击与防御机制的重要性。

目前的攻击方法如梯度、输入变换与特征干扰策略虽有一定效

果,但在黑盒场景中常因迁移性不足而受限[3]。提升对抗样本[4]

的跨模型迁移能力对理解模型脆弱性与构建鲁棒系统具有重要

意义。 

1 基于注意力引导的动态步长投影攻击方法 

1.1模型总体结构 

本文提出的基于注意力引导的动态步长投影攻击方法包

括两个核心模块：动态步长调整模块与注意力引导的区域投

影模块。 

在动态步长调整模块中,方法根据攻击过程中步长比例和

损失函数的梯度变化趋势,自适应调整扰动步长。初期使用较大

步长快速逼近决策边界,后期逐渐减小步长以稳定优化过程。当

梯度方向稳定时,适当放大步长以加速收敛；当梯度波动剧烈时,

缩小步长防止偏离最优路径。该机制提升了攻击的灵活性和稳

定性。 

在注意力引导的区域投影模块中,利用Grad-CAM生成的注

意力热图突出模型关注区域,并据此生成区域掩码。该掩码引导

将被裁剪的冗余扰动重新分配至关键区域,增强扰动的利用率

和迁移性。与传统直接丢弃裁剪扰动的方法相比,该策略通过重

复利用早期具有通用性的扰动,有效提升跨模型的攻击成功率。 

最终,两个模块协同作用,将优化后的扰动逐步施加于原始

图像,生成在多个目标模型上均具备高攻击成功率的对抗样本。

后续小节将具体介绍各模块实现细节。 

1.2动态步长调整策略 
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为充分利用攻击初期更具迁移性的扰动信息,并缓解后期

扰动过拟合源模型的问题,本文提出一种动态步长调整策略。该

策略根据每轮迭代的阶段和损失函数的梯度变化趋势,自适应

地调整扰动步长：初期使用较大步长快速逼近决策边界,后期逐

步减小步长以实现精细优化。同时结合损失变化动态调整步长

大小,确保攻击过程高效收敛,提升对抗样本的攻击性与黑盒迁

移能力。 

首先,步长的计算基于一个衰减因子ߛ ∈ (0,1)来控制步长衰

减速率,动态步长公式定义为： ݐߙ = ߳ ⋅ 1 − 1ߛ − ܶߛ ⋅ 1−ݐߛ                                   (1) 

其中,1−ݐߛ 表示 的ߛ ݐ − 1次方,是步长的指数衰减项,确

保步长随迭代次数增加而递减, ߳ 是最大扰动,
1 − 1ߛ − 是归一ܶߛ

化系数,通过归一化调整,步长会按照每轮的衰减因子比例进行

分配,确保在整个攻击过程中,步长总和为最大扰动 ߳ 。 

为提升攻击稳定性和对抗样本的迁移性,本文根据损失函

数的梯度变化自适应优化步长,并在梯度计算中引入多重随机

扰动,以获得更稳定的梯度估计,增强攻击的泛化能力。具体来

说,假设当前对抗样本为 ݐݔ ,在计算梯度时,本文先在输入样本

上施加多个高斯扰动 ݅ߟ ∼ ࣨ 0, 2ߪ ,然后对每个施加高斯扰动

后的样本 ݐݔ + 计算损失函数的梯度,最终通过对所有扰动版݅ߟ

本的梯度求均值来计算一个更稳定的梯度 ℒݔ∇ ݐݔ + ,݅ߟ ݕ ： 

ݐ݃ = 1ܰ +1 ݅=0
ܰ  ෍ ℒݔ∇ ݐݔ + ,݅ߟ ݕ

 

其中 ܰ 是施加高斯扰动的采样数量。 

为提高攻击效率,本文在获得稳定梯度方向后对步 长进ߙ

行动态调整。固定步长可能导致攻击不稳定：过大易跳过最优

方向,过小则收敛缓慢。为此,本文提出一种基于梯度变化率的

自适应步长策略,使步长随梯度信息动态调整。具体而言,步长

的调整方式如下： ݐߙ' = +1ݐߙ ߤ ݐ݃ − 1−ݐ݃ 1−ݐܧ2 + ߳ − 1                            (1-3) 

其中 ,是根据公式(3-1)计算得到的步长ݐߙ 控制调整幅ߤ

度, ݐ݃ − 1−ݐ݃ 2 代表在当前攻击过程中的梯度变化情况, ߳ 是防止除零的小常数(如10−
8
1为梯度变化的指数移−ݐܧ。(

动平均(Exponential Moving Average,EMA),其更新规则如下： 

ݐܧ = ߣ ⋅ 1−ݐܧ + 1 − ߣ ⋅ ݐ݃ − 1−ݐ݃ 2                        (1-4) 

其中, ߣ 是平滑因子,用来控制当前数据与历史数据的权

重分配, ߣ 越小, ݐܧ 对近期数据的变化越敏感； ߣ 越

大, ݐܧ 则趋于平滑,更依赖历史数据,的取值使用以下公式进

行计算： 

ߣ = 2ܶ +1                                        (1-5) 

其中, ܶ 代表迭代的总次数。步长调整的核心思想是,当

梯度变化剧烈时,意味着当前优化方向可能仍然不稳定,此时步

长应当减小,以避免对抗样本更新过快而导致攻击失败。而当梯

度变化较小时,说明当前攻击方向较为稳定,此时可以适当增大

步长,以提高攻击效率。 

为了防止步长过大影响攻击效果,本方法对于超出步长范

围的扰动会进行裁剪并保留下来,在下一阶段注意力引导的区

域投影策略中进行处理,并投影到模型最敏感的区域,进一步提

高对抗样本的攻击能力和迁移性。通过上述设计,动态步长调整

策略能够使得每次迭代中的扰动大小自适应调整,提升其在不

同目标模型中的迁移性。步长的逐步减小可以有效避免过拟合

现象的出现,并在保证对抗样本有效性的同时,最大限度地减少

不必要的扰动。 

1.3注意力引导的区域投影策略 

在该策略的第一步,利用Grad-CAM方法生成输入样本的注

意力图。Grad-CAM能够通过计算卷积层的梯度信息,帮助理解哪

些图像区域对模型的决策有较大贡献。具体来说,Grad-CAM通过

计算类激活图并加权求和,生成一张热力图用于展示不同区域

的激活程度,该过程通过以下公式计算： ܿ݇ݓ = ݖ1 ݅  ෍ ݆  ෍ ܿܯܣܥ−݀ܽݎܩܮ݆݇݅ܣ߲ܿݕ߲ = ܷܮܴ݁ ݇  ෍ ݇ܣܿ݇ݓ                           (1-6) 

其中, ݆݇݅ܣ 是CNN最后一个卷积层的第 ݇ 个特征图,ܿ݇ݓ 是

该特征图的梯度加权因子, ܿݕ 代表类别 ܿ 的预测分数, ܼ 是

归一化因子, ܷܮܴ݁ ⋅ 确保仅保留对目标类别有正向贡献的

区域。生成的Grad-CAM注意力图能够揭示模型对输入图像各部

分区域的关注程度,高亮区域表示模型决策中最敏感的区域。 

基于Grad-CAM生成的注意力图,本方法进一步提取出图像

中对模型决策影响最大的区域,即关键区域。这些关键区域通常

是热力图中激活值较大的部分,反映了模型最为敏感的区域。通

过设定一个阈值 τ ,提取出对决策最为关键的部分,构成一个

掩码矩阵ܯ。掩码矩阵ܯ用于在每轮攻击中指导被裁剪扰动的

投影过程。掩码矩阵ܯ的计算方式为： 

ܯ ݅, ݆ = 1,      ,݅)ܯܣܥ݀ܽݎܩ ݆) > ߬0,      ,݅)ܯܣܥ݀ܽݎܩ ݆) ≤ ߬                       (1-7) 

该掩码矩阵表示了图像中每个像素是否属于关键区域。对

于每个像素位置(݅, ݆),如果其对应的Grad-CAM值大于阈值 τ ,则

该位置被认为是重要区域,掩码矩阵中对应位置为1；否则,掩码

为0。 

在每轮攻击迭代中,本文利用掩码矩阵 引导扰动施加过ܯ

程,使扰动不仅受损失函数影响,还根据注意力权重动态调整。在

动态投影阶段,将上一轮被裁剪的多余扰动与当前扰动结合,增
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强关键区域的攻击强度。对于掩码中值为1的区域,采用梯度投

影将历史扰动与当前扰动融合,施加强扰动；而在非关键区域

(值为0)仅施加较小扰动,从而提升整体攻击效果与迁移性。具体

来说,本方法会利用上一轮迭代中裁剪的多余扰动 excessߜ ,动态

地投影到最敏感的区域,并与当前的扰动一起更新。公式如下： 

ݐߜ ݔ = ߳݌݈݅ܥ 'ݐߙ ⋅ ݊݃݅ݏ ݐ݃ + Πܯ ߚ ⋅ excessߜ ݔ                (1-8) 

其中,ݐߜ ݔ 是第 ݐ 轮的扰动, 'ݐߙ 是根据公式(3-3)计算得

到的当前步长, ݐ݃ 是根据公式(3-2)计算的梯度信息, ܯ 是掩码

矩阵,用来表示注意力图中关键区域的标记, ߚ 是动态调整的因

子,用于控制上一轮裁剪扰动的影响, excessߜ ݔ 是上一轮迭代

中裁剪出的多余扰动。这里,上一轮的多余扰动 excessߜ ݔ 会根

据 ߚ 的值和掩码矩阵 ܯ 进行调整,确保多余扰动只施加在对模

型决策最为敏感的区域,而不对非关键区域产生影响。Πܯ表示将多

余扰动投影到约束掩码矩阵 ܯ 内。߳݌݈݅ܥ 是对扰动进行裁剪的操

作,确保扰动的每个像素值不超过最大扰动的范围,同时暂存被裁

剪下的多余扰动,用于下一次迭代中的计算。 

表3-1 攻击正常训练模型的成功率(%),上标“*”代表是白盒攻击 

模型 攻击方法 Inc-v3 Inc-v4
IncRes

-v2

Res-1

52

Res-

50

Res-

101
AVG

Inc-v

3

MI 100.0* 51.1 46.9 39.3 46.6 41.6 54.3

S2I 100.0* 64.8 59.6 48.9 57.0 52.4 63.8

VMI 100.0* 74.5 70.7 63.3 68.0 62.5 73.2

Admix 100.0* 78.6 73.2 68.0 74.3 69.2 77.2

PI 100.0* 52.1 34.7 38.5 44.2 40.9 51.7

SI-NI 100.0* 76.3 75.1 67.6 73.0 69.8 77.0

GE-AdvGAN 100.0* 90.9 75.1 88.1 74.0 69.9 83.0

Ours 100.0* 81.4 79.6 75.1 74.6 70.2 80.2

Inc-v

4

MI 61.6 100.0* 45.3 42.4 45.2 42.8 56.2

S
2
I 71.9 100.0* 55.6 49.4 55.6 48.8 63.6

VMI 83.0 100.0* 76.1 68.8 71.4 68.2 77.9

Admix 88.4 100.0* 82.9 77.8 79.6 75.9 84.1

PI 52.6 100.0* 30.7 36.8 40.7 37.0 49.6

SI-NI 85.5 99.9* 79.1 72.8 75.2 73.0 80.9

GE-AdvGAN 88.4 100.0* 69.1 81.4 81.4 80.3 83.4

Ours 90.1 100.0* 85.6 82.1 82.5 81.1 86.9

IncRe

s-v2

MI 61.4 53.9 99.3* 45.4 50.2 45.0 59.2

S2I 75.9 66.8 98.3* 55.5 61.9 57.9 69.4

VMI 80.7 76.4 99.3* 65.7 69.3 68.2 76.6

Admix 90.9 88.8 99.5* 83.4 84.5 84.2 88.6

PI 53.8 48.1 98.6* 38.1 40.7 39.1 53.1

SI-NI 87.8 83.1 99.9* 75.7 78.5 77.1 83.7

GE-AdvGAN 87.4 83.4 98.9* 80.3 79.2 79.0 84.7

Ours 91.9 90.0 99.9* 86.6 85.4 85.9 89.9

 

 

2 实验结果与分析 

为了验证本文的方法攻击正常训练模型的性能,分别选择

Inc-v3、Inc-v4和IncRes-v2作为白盒模型来生成对抗样本。然后,

本文使用这些对抗样本来攻击相同的模型以及两个额外的黑盒

模型：Res-50和Res-101。如表3-1所示,对比目前主流的七种对

抗攻击方法,本文的方法在不降低白盒模型攻击成功率的基础

上,黑盒迁移攻击能力有显著提升。例如,在使用Inc-v3作为白盒

模型生成对抗样本,并攻击其他黑盒模型时,本文的方法对比经

典对抗攻击算法PI-FGSM,将平均攻击成功率从 51.7% 提升到 

80.2%。对比先进的方法Admix和VMI-FGSM,也将平均攻击成

功率分别提升了3%和7%。而相较于目前较新的对抗攻击方法 

GE-AdvGAN,本文所提出的方法在采用 Inc-v4和IncRes-v2作

为白盒模型的设置下,均表现出更高的平均攻击成功率。 

3 全文总结 

随着深度神经网络的广泛应用,其在面对对抗样本时的脆

弱性引发了广泛关注。现有攻击方法在提升攻击成功率的同时,

往往难以兼顾迁移性,限制了黑盒攻击效果。为此,本文从梯度

优化角度出发,提出基于注意力引导的动态步长投影攻击方法。

该方法通过动态步长策略加速前期扰动逼近决策边界,减少后

期过拟合,并利用注意力机制将高迁移性的扰动集中投影于关

键区域。实验结果表明,该方法在提高迁移性、攻击成功率及隐

蔽性方面具有显著优势。 
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