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[摘  要] 本文提出一种基于系统调用信息的恶意软件行为检测方法,融合HMM与LSTM算法优势：利用

HMM挖掘软件行为上下文依赖关系,拆分系统调用序列以解决定长截取导致的上下文信息缺失问题；借

鉴LSTM情感分析思路,在LSTM中引入注意力机制强化局部特征提取,提升恶意行为预测准确率。此外,

通过多批次训练动态构建阈值,基于不同训练集ROC曲线确定批次最优阈值,结合方差分析优化全局阈

值,有效拓展模型适用范围并提高检测精度。 
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[Abstract] This paper proposes a malware behavior detection method based on system call information, 

integrating the advantages of HMM and LSTM algorithms. It employs HMM to mine the contextual 

dependencies of software behaviors and segment system call sequences, addressing the contextual 

information loss issue caused by fixed-length segmentation in traditional detection methods. Drawing on 

the idea of LSTM-based sentiment analysis, an attention mechanism is introduced into LSTM to enhance 

local feature extraction, improving the accuracy of malicious behavior prediction. Furthermore, dynamic 

threshold construction is achieved through multi-batch training: the optimal threshold for each batch is 

determined via ROC curves of different training sets, and the global threshold is optimized by variance 

analysis of related parameters, effectively expanding the model's applicability scope and improving 

detection accuracy. 
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引言 

隐马尔可夫模型(HMM)擅长捕捉序列间的上下文关联特性,

长短期记忆网络(LSTM)在时序数据处理方面有着明显的优势,

把二者结合起来能够极大地改善检测性能,这个研究中的

HMM-LSTM框架利用非固定长度分段技术来取代传统的定长截取

方法,从而有效地解决由于序列长度限制造成的缺失信息的问

题,而且在LSTM模块当中加入了注意力机制,这样可以更好地提

取局部特征,而且经过多次迭代训练之后,会动态地调整阈值参

数,从实验结果来看,这种方法在行为覆盖范围以及检测准确度

这两方面都优于现有的经典模型,给恶意软件识别给予了新的

解决途径。 

1 HMM-LSTM分析方法简介 

通过HMM模型挖掘系统调用序列中系统调用的潜在关系,使

用不定长的方式截取系统调用序列可以有效提高处理后系统调

用序列的信息量。 

模型分为模型训练和恶意行为检测两个部分,核心是恶意

行为检测部分。检测部分采用LSTM对软件行为的系统调用序列

进行处理,标记存在恶意行为的系统调用短序列。训练阶段,先

利用训练集中的系统调用序列训练HMM模型以获取参数,使模型

能依据系统调用间的隐藏信息截取不定长有意义的短序列；再
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将HMM输出作为样本训练LSTM,生成训练数据生成函数的阈值和

注意力机制参数[1]。检测时,预测函数根据阈值判断系统调用序

列是否存在恶意行为。 

训练数据

HMM训练

系统调用划分

RNN模型参数计算

检测模块阈值生成

系统调用序列 软件行为检测 检测结果软件行为序列

HMM训练模块 RNN训练模块
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图 1 

2 模型训练 

2.1 HMM模型训练 

HMM模型的训练的目的是根据通过已知的观测序列估计模

型λ=(A,B,π)中的参数。为了实现HMM模型对系统调用序列拆

分,将预处理的一部分系统调用数据作为训练数据,通过训练估

计模型参数λ={A,B,π}。使用Baum-Welch算法作为HMM的训练

算法对HMM进行训练。训练好以后使用训练好的HMM模型对系统

调用序列进行拆分,使用维特比(Viterbi)算法对系统调用序列

进行处理,截取符合软件行为的最佳系统调用短序列[2]。 

2.2 LSTM模型训练与预测 

在情绪分析模型中,模型会在接收到文本最后一个输入以

后执行反向传播,所以目标函数可以用公式1表示： 

L y,y′ = 1
2
∥ y′ et − y∥L2                                (1) 

其中 y ' 表示预测,y表示目标。 

以上算法虽然可以直接用于恶意行为检测,但是因为函数

会在接收完最后一个输入以后再执行推理,这也就导致函数不

能在预测结果超过阈值的情况下立即进行标记。所以需要模型

在预测阶段设定阈值,只要预测结果超过阈值整个序列就被立

即标记为恶意行为。根据以上可以将目标函数改为公式2的形式 

L y,y′ =
1
2

max
t

y et − y
L2
                                (2) 

其中 t tm a x y '(e ) 表示整个序列中的预测最大得值。一旦

当前预测结果超过阈值模型就会立即对恶意行为标记。 

2.3阈值计算 

测试数据的不同ROC在不同的检测单元的结果也不一样,为

了使阈值在检测未标记数据时达到预期的检测效果,本文使用

动态方式训练模型确定阈值。该过程通过以下算法实现。 

算法如下： 

输入：训练模型和模型的批次

输出：给定模型的最佳阈值

Step 1. 程序建立阈值

Step 2. 设置目标FPR

Step 3. TPR设置为空

Step 4. 设置为空ݏ߆

Step 5. For 每一个批处理 do

Step 6. 构建ROC曲线

Step 7. 获取对应的目标ܴܲܨ'值߆'
Step 8. 根据߆'的性能给定ܶܲ 'ܴ
Step 9. //('߆)add.ݏ߆
Step 10. TPRs.add(ܶܲ 'ܴ)
Step 11. Θavg=avg(ݏ߆) //求平均值

Step 12. Θstd=std(ݏ߆)//求标准偏差

Step 13. TPRavg=avg(TPRs)//求平均值

Step 14. TPRstd=std(TPRs)//求标准偏差

Step 15. Θavg+KΘstd=∗߆

 

对于每批测试数据构建ROC并计算阈值 ߆ ,使得使用批次

下阈值的FPR和目标FPR最接近。记录阵列 中保存每批次的阈ݏ߆

值 ߆ ,在评估所有测试数据批次之后,我们计算 ݏ߆ 阵列中记录

值的平均值和标准偏差,并且计算当前时期的最佳阈值,阈值最

后的计算公式如公式3所示： ߆∗ = ߆ߜ + ܭ ∗ ߆ߪ                                      (3) 

其中 和߆ߜ ߆ߪ 表示 ݏ߆ 阵列的平均值和标准偏差,K通常设置

为1到2之间的超参数。在最后的软件行为检测阶段,模型接收未

知样本并输出行为的恶意倾向预测,如果输出的预测大于阈值߆ 则标记为恶意行为
[3]
。 

2.4模型的整体结构 

本文中的模型整体结构如图2所示,第一层为系统调用序列

分割层,每个输入E会被HMM拆分成多个系统调用子序列et。第二

层是词向量嵌入层,将子序列转换为one-hot编码并传输到嵌入

层,Linux系统中系统调用的数量在300个左右,在2.4.4内核版

本中常用系统调用共有221个,所以在词嵌入层中词嵌入矩阵设

置为300×16。第三层为注意力机制层,提取系统调用序列中的

重点系统调用信息。然后将信息输入LSTM中,LSTM模型会根据提

取系统调用中的上下文信息,并输出系统调用序列的全局特征。

最后将输出特征传递给FC层,FC层大小设置为128,FC层会使用

激活函数对系统调用的倾向性给出最终预测y'。 

3 实验 

3.1 HMM对软件行为构建能力实验 
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图2 模型整体结构 

实验使用Alina、Mirai、Denroid和Carberp和FTP进行统计,

统计生成系统短序列的大小和数量,将其和N-gram、V-gram模型

相互比较。在N-gram模型中,当N的取值为6的时候检测效果较好,

所以取N=6的N-gram模型进行比较,模型的比较中值比较对高频

行为数量的获取情况。三个模型的比较结果如表1所示。 

表1  软件行为挖掘数量对比 

模型 Alina Mirai Denroid Carberp FTP

N-gram,N=6 154 184 246 346 140

V-gram 79 86 94 93 27

HMM 104 123 147 185 61

 

 

图3 软件行为覆盖率对比 

表1表示三个模型对五个软件的系统调用序列的软件行为

挖掘数量对比,图3表示三个模型挖掘出的软件行为在总系统调

用序列中的覆盖率,通过计算挖掘出的软件行为系统调用序列

在总系统调用序列中的占比得出的覆盖率,高覆盖率表示系统

调用短序列更具有意义[4]。在软件行为数量方面HMM模型在挖掘

出的软件行为小于N-gram模型挖掘出的数量,但是在软件行为

覆盖率上HMM模型的覆盖率最高。 

3.2 HMM-LSTM检测能力实验 

表2  HMM-LSTM与其他检测方法对比 

名称 TPR FPR F1值 数据集 类型

HMM-LSTM 94.4% 6.0% 0.959 16000 动态

maxNet 92.6% 4% 0.955 20000 动态

MaMaDroid 92.3% 8.6% 0.946 5500 动态

Ahmadi 86% 7.8% 0.91 1730 静态

Morales-Ortega 88.3% 10% 0.922 2700 静态

DeepClassify 92.5% 13.4% 0.939 10770 静态
 

表2提供了一些其他检测方法和本文提出方法的比较,其中

有相关的动态、静态和基于机器学习的检测方法。和其他检测

方法相比,HMM-LSTM方法在TPR方面表现最好,maxNet在FPR方面

表现最好,为94.4%,F1值表示精确率和召回率的调和平均数,是

对分类问题中常用的评价指标,本文HMM-LSTM模型F1值最高[5]。

综合来看本文的HMM-LSTM方法检测效果最好。因为HMM-LSTM方

法因为HMM处理需要花费一定的时间,在时间效率方面和其他算

法比相对较弱。 
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图4  良性行为测试集输出结果 
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图5  存在恶意行为的测试集输出结果 

最后,图4和5展示了模型对良性软件行为测试集和具有100

个恶意软件行为测试集的预测效果,其中良性行为测试集长度

为300个事件,恶意软件行为测试集有500个事件,两个图中阈值

的位置如黄线处所标识[6-9]。如图4所示,良性软件行为的预测结
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果不会超过阈值,本文的模型不会标记良性软件行为。在图5中,

输入的系统调用序列55个恶意软件行为都被检测出来,这表示

本文的方法可以有效检测恶意软件行为。 

4 结束语 

基于系统调用的恶意软件检测方法是网络空间安全领域一

项重要的技术,本文提出HMM-LSTM软件行为检测方法,利用HMM

基于上下文信息拆分系统调用序列,覆盖高频行为更佳；引入注

意力机制的LSTMR预测恶意行为倾向,通过多批次训练动态建立

阈值。实验表明,该方法较传统检测方法能更好识别恶意行为短

序列。 
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