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[摘  要] 伴随着物联网技术及5G的普及,自动驾驶、虚拟现实等新兴应用对网络latency、可靠性的要求

也在不断的提升。传统的云计算由于其数据传输的综合路径长、带宽占用高这一缺陷,很难进一步满足

新时代的发展需求。边缘计算通过将资源下沉至网络边缘,能缓解上述问题。但由于边缘节点资源受到

限制且用户需求呈现动态变化等特点,使得网络资源的分配逐渐成为了后期落地的核心挑战。由此,本文

针对“面向边缘计算的网络资源分配策略”展开探究,全面分析分配中存在的优势和劣势,指出其未来发

展的研究方向,为后期的发展提供重要的参考。 
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[Abstract] With the popularization of IoT technology and 5G, the requirements for network latency and of 

emerging applications such as autonomous driving and virtual reality are also continuously improving. 

Traditional cloud computing is difficult to further meet the development needs of the new era due to its 

comprehensive long transmission path and high bandwidth occupation. Edge computing alleviates the above 

problems by sinking resources to the edge of the network, but due to the limited resources of edge nodes and 

the dynamic of user demands, the allocation of network resources has gradually become the core challenge of 

later implementation. Therefore, this paper explores the "network resource allocation strategy for edge 

computing", analy the advantages and disadvantages of the allocation in detail, points out the research direction 

for future development, and provides an important reference for later development.  
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引言 

传统的云计算通过将数据传至远端数据中心进行处理,不

仅latency相对较高,而且还会占用大量的核心网络带宽。这种

模式很难适配新兴的应用需求。而对于边缘计算来说,通过将存

储、计算等多种资源部署在靠近使用者和数据源的网络边缘,

能够更快速的对数据进行处理,在很大程度上降低了latency,

同时也能够减少带宽所带来的消耗,成为解决此问题的核心技

术。但是,边缘节点大多存在分布分散、资源有限等弊端,并且

使用者需求呈现动态变化等情况,而如何能够在此环境下高效

的分配网络资源,对边缘计算的服务质量与资源利用率具有非

常直接的影响,也是目前急需解决的重要问题。 

1 边缘计算网络架构与资源分配的核心要素 

1.1边缘计算网络的主要架构 

对于边缘计算网络来说,其主要是在传统云计算架构的基

础之上,依托“云-边-端”这三层协同进而实现资源的高效调度。

在这当中,“云端”作为核心的管控层,主要负责全局的资源统

筹以及长期的任务规划；“边缘层”则主要是针对资源分配予以

执行,在这当中包含基站、边缘服务器、路由器等设备,这些节

点大多部署在交通枢纽、城市商圈及工业园区等用户的密集区

域,具备本地化的存储、计算以及网络转发能力,并且能够更直

接的处理终端设备的实时请求；“终端层”则主要包含物联网传

感器、智能化手机、自动驾驶车辆等各种不同类别的设备,这些

既是资源需求的发起者,部分具备计算能力的终端,也可作为

“边缘侧延伸节点”,参与轻量级任务处理。这三种不同的架构

主要核心优势是“分级处理”：针对latency要求为毫秒级的任

务,通过边缘层直接响应；针对处理周期相对较长、数据量庞大
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的非实时任务,则可以直接上传至云端进行处理；而终端层仅承

担简单的数据采集与指令接收工作,既降低了终端设备的硬件

成本,也减少了无效的数据传输[1]。 

1.2资源分配的核心要素 

边缘计算当中的网络资源分配,大多围绕“需求-资源-目

标”这三个不同的维度展开,其主要核心要素则可以划分为以下

四个类别：首先,资源的类型,边缘节点资源具有“异构性”和

“有限性”的特点,主要包含三类不同的内容：计算资源、带宽

资源和存储资源。其次,用户的需求,其核心依据是“动态性”

与“差异性”,从其需求的类型上则主要可以划分为：实时交互

类需求、数据传输类需求、离线处理类需求。除此之外,使用者

的移动性也会导致需求呈现动态变化。接着,分配目标,资源分

配大多需要进一步平衡多维度目标,最常见的目标包括服务质

量(QoS)保障、资源利用率提升和能耗优化[2]。最后,约束条件,

资源分配往往需要在特定的约束之下来进行,主要包括硬件约

束和环境约束这两种。 

2 面向边缘计算的主流网络资源分配策略 

2.1优化理论的资源分配主要策略 

首先,对于线性规划策略而言,主要适用于目标函数及约束

条件是线性的场景,这一策略的主要优势则是计算逻辑比较清

晰,能够求解全局最优解,并且结果的可解释性相对比较强,便

于运维人员去理解和调整[3]。但是也存在着一定的局限性：例

如仅适用于线性场景,无法处理非线性约束；其次是当用户数量

或者边缘节点数量增加时,计算复杂度会显著上升。其次是非线

性规划策略。针对线性规划当中所存在的局限性,非线性规划策

略则可以处理目标函数及约束条件为非线性的场景,这一策略

的优势在于适用范围更广,能处理边缘计算中常见的非线性问

题。而其所表现的缺点则是很容易陷入局部最优解。 

2.2机器学习的资源分配策略 

伴随着边缘计算当中用户需求及环境所表现的动态性增强,

传统的优化理论策略也会因为“依赖固定数学模型、难以适应

动态变化”所表现的短板逐渐凸显出来。机器学习的策略主要

通过数据驱动这一方式,让系统自主学习资源分配规律,适用于

相对复杂、动态化的边缘网络环境,主要包含两大类：一、强化

学习；二、深度学习。强化学习策略主要是将资源分配过程视

为“智能体与环境的交互过程”。在这个过程中,边缘节点作为

“智能体”,主要通过不断尝试资源分配方案,进而从环境的反

馈中获取“奖励”,逐步学习最优分配策略。主要核心是

Q-learning、深度强化学习(DRL)等算法,其中DRL通过深度神经

网络拟合Q函数,能对高维度的状态空间进行处理。这一策略的

主要优势则是动态适应性比较强,不需要预先构建数学模型,就

能够自主的应对相应的环境变化；但是缺点则是训练的成本相

对比较高,需要大量的历史数据,且在后期训练过程当中有可能

出现“探索期不稳定”这些问题。深度学习策略则主要是通过

神经网络对资源的需求与分配方案的映射关系来进行建模。这

一策略所表现的优势在于预测精度高,能够提前规划资源分配,

不断减少实时调整的频率；但是所表现出来的局限性则主要是

对数据的时效性要求比较高,如果历史数据与当前场景的差异

比较大,预测结果则会出现偏差,进而影响最终的分配效果。 

2.3博弈论的资源分配策略 

首先,非合作博弈策略适用于使用者或节点之间无协作意

愿的场景,其所表现的核心内容则是进一步构建“用户-资源”

的博弈模型,每一个用户作为“博弈方”,通过“自身QoS最大化”

为目标选择资源请求策略,边缘节点作为“裁判”,依据各方请

求与资源约束,制定出相应的分配规则。这一策略所表现的优势

则主要在于能够充分考虑个体化利益,规避“大锅饭”方式的分

配进而导致的用户不满；但是所表现的缺点则是可能出现“资

源浪费”这一情况。合作博弈策略则适用于使用者或者节点之

间可通过相互协作进而提升整体收益的场景,其主要的核心则

是构建“联盟”,联盟内的成员通过资源共享,实现整体利益最

大化,再通过Shapley值等方法将收益公平分配给各成员。这一

策略所表现的最大优势则是能够提升整体资源的利用率,进而

实现多方共赢；但是局限性则主要在于联盟构建难度大,需建立

信任机制与收益分配规则,且当联盟成员数量过多时,收益分配

的计算复杂度会显著上升。 

3 边缘计算网络资源分配策略的挑战与问题 

3.1动态性与实时性之间存在的矛盾 

边缘计算网络所表现的动态性主要体现在两个不同的方

面：首先是用户的移动性；其次则是需求的波动性。而目前现

有的策略则很难同时满足“动态适应”与“实时响应”这两者

的需求。即便是优化理论策略能求解最优解,但是计算所消耗的

时长较长,在用户快速移动这一场景之下,解出的方案可能已经

过时；机器学习策略虽然动态性比较强,但是训练之后的模型在

应对“从未见过的场景”,相应的时间往往会从100ms延长至

500ms以上,很难满足实时性的需求。 

3.2多目标优化的冲突 

边缘计算资源分配的主要目标往往同样存在某种冲突。在

现有的策略表现当中,大多采用“加权求和”的方式平衡多目标,

例如将“资源利用率”与“QoS达标率”分别赋予权重,构建综

合目标函数。但是这样一种方式往往存在着两个不同的问题：

首先是权重设置大多依赖人工经验,各不相同的场景之下所表

现出来的最优权重差异性相对比较大；其次则是无法处理“极

端冲突”,进而导致策略失效。 

3.3异构边缘节点的协同难题 

基于边缘计算网络当中所表现的节点具有异构性特点。但

是现有的策略在协同方面往往存在着一定的不足。首先,缺乏相

对统一的资源调度协议,各不相同的厂家所展现的边缘节点很

难直接交互资源信息,进而导致协同的效率相对比较低；其次,

任务拆分算法往往不够成熟,会出现降低整体效率的弊端。 

4 边缘计算网络资源分配策略的未来研究方向 

4.1融合动态实时优化技术 

在未来的发展过程当中,则会进一步融合优化理论和机器
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学习的优势,进而构建出具有“动态实时优化框架”：首先,利用

机器学习的预测能力,提前感知用户需求与环境变化；其次,基

于预测结果,采用轻量化优化算法快速求解最优分配方案,将求

解时间控制在50ms以内。 

4.2构建多目标智能决策机制 

针对多目标冲突问题,往往需要构建“多目标智能决策机

制”,主要核心是突破传统“加权求和”的单一模式,实现动态、

场景化的目标优先级调整。首先,对“场景分类模型”进行引入,

依托机器学习对边缘计算场景进行自动化的归类设置。其次,

运用“多目标进化算法”来替代传统的甲醛方法,这一类算法则

能够在以此计算当中去生成多个“帕累托最优解”——即不存

在“某一目标提升而其他目标不下降”的方案集合,然后再结合

场景优先级从解集中筛选最终方案。最后,逐渐融入“反馈调节

模块”,对检测分配效果进行实时检测并动态化修正目标权重,

如果发现某一场景当中的QoS达标率持续低于阈值,系统则会自

动提升其QoS权重；如果资源的利用率长期低于50%,则适当提高

利用率权重,避免资源闲置。这种机制能让多目标优化从“静态

设定”转向“动态适配”,预计可将多目标冲突导致的策略失效

概率降低至10%以下。 

4.3完善异构节点协同调度体系 

解决异构边缘节点协同难题,往往需要从“协议统一”“任

务智能拆分”“资源池化管理”这三个不同维度构建协同调度体

系。在协议这一层面上,往往需要制定“边缘节点资源交互标准

协议”,统一资源信息的描述格式与传输接口。在任务拆分这一

层面之上,研发“场景化任务拆分算法”,并结合异构节点所表

现出来的资源优势和任务子模块的需求特征展开匹配。在资源

管理这一层面,则需要进一步推行“边缘资源池化”,并将异构

节点的分散资源整合为“逻辑资源池”。通过软件定义网络(SDN)

与网络功能虚拟化(NFV)技术,对不同节点的算力、带宽、存储

进行抽象化封装,屏蔽硬件差异,形成统一的资源调度接口。 

4.4融入安全与隐私保护 

伴随着边缘计算在医疗、金融等敏感领域的应用,资源分配

过程当中逐渐凸显出安全与隐私问题,未来则需要将安全与隐

私保护深度融入资源分配策略。首先,搭建“安全感知的资源分

配模型”,将节点安全性作为资源分配的重要约束。通过“节点

信任评估模块”,基于节点的历史行为、硬件安全等级、网络环

境,为每一个边缘节点打分(0-100分)。同时,引入“动态隔离技

术”,为不同安全等级的任务划分独立的资源分区(如算力分区、

带宽通道),防止恶意任务通过资源共享窃取数据。其次,采用

“隐私计算技术”实现“数据可用不可见”的资源分配,进而不

断加强安全与隐私的保护。 

5 结论 

综上所述,对于边缘计算来说,其作为支撑5G、物联网等新

兴技术落地的核心架构,所表现的网络资源分配效率及合理性

对后期服务质量、资源价值都带来了非常重要的影响,由此,本

文主要针对边缘计算“云-边-端”三层架构及资源分配的核心

要素,梳理了基于优化理论、机器学习、博弈论的三类主流策略,

发现当前策略在动态实时性、多目标平衡、异构协同、安全隐

私等方面仍存在短板。在未来的发展过程当中,也会进一步通过

多种方式和方法来加强安全隐私保护、完善异构节点协同调度

体系等等,进而不断优化其后期的发展与运用。 
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