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[摘  要] 随着各种声音处理技术快速发展,利用欺骗性语音实施的电信诈骗案件也日益增多。为了改善

欺骗性语音存在的涉及类型单一、不稳定且耗时较长及未拓展至快速认定欺骗性语音等问题,本研究通

过对欺骗性语音进行声纹特征分析以实现快速分辨语音真实性。采用迅捷音频转换器和智能声纹鉴定

工作站等软件进行语音处理并制作样本,最终进行听觉和频谱检验分析。 
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[Abstract] With the rapid development of various sound processing technologies, the number of 

telecommunications fraud cases using deceptive speech is also increasing. In order to improve the problems of 

single type, unstable, time-consuming, and not expanding to quickly identify deceptive speech, this study 

conducted voiceprint feature analysis on deceptive speech to achieve rapid recognition of speech authenticity. 

We use software such as the Swift Audio Converter and Intelligent Voiceprint Identification Workstation for 

speech processing and sample production, and ultimately conduct auditory and spectral analysis. 
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引言 

近年来电诈案件发案率呈“指数级”增长,音频证据重要性由

此凸显,也带来系列问题。当前,有许多研究在部分欺骗性语音特

征和研究方法上取得一定进展,但存在涉及类型单一、不稳定且耗

时较长及未拓展至快速认定欺骗性语音等问题,这导致对其造成

的潜在危害未得到应有警惕和防范。本研究采用文字、图表形式

对转换语音、合成语音与原始语音的声纹频谱在共振峰频率、基

频曲线等方面进行探讨。总结研究发现并提出对未来研究的展望,

旨在为欺骗性语音相关领域提供新研究视角和理论支持。 

1 欺骗性语音原理概述 

欺骗性语音是指利用伪装手段制作的非原始且带有欺骗目

的性的语音[1],可大致分为语音转换(Voice Conversion,VC),

语音合成(Speech Synthesis,SS),重播语音。 

1.1语音合成。其中语音合成的目标是将文本转换为可听的语

音音频,使计算机能够“说话”。它涉及多个步骤,包括文本预处理、

声学模型训练、参数生成和声音波形合成等。语音合成系统通过

学习和模拟人类语音产生的过程,以达到生成自然语音的效果[2]。 

1.2语音转换。语音转换指将一个人(原说话人)的声音个性化

特征(如频谱、韵律等)通过“修改变换”,使之听起来像另外一个

人(目标说话人)的声音,同时保持说话内容信息不变[3]。广义上把

改变语音中说话人个性特征的语音处理技术统称为语音转换。广

义的语音转换可分为非特定人语音转换和特定人语音转换。 

2 实验方法 

2.1实验环境与器材。选取较为安静的场地(如带有隔音效

果的面积较小的房间),使用SONY PCM-D10款录音笔进行录制。 

2.2样本选择。语音转换、语音合成录制语料如下： 

(1)“我是xxx,最近有件急事,着急用钱,需要找你借钱,你放

心我肯定没有骗你,给我支付宝转账,告诉我你收到的验证码”。(2)

“我是公安局的,你已经涉嫌违法犯罪,已经在网上被通缉了,请

你来一趟派出所,加一下我的微信或者qq号”。(3)“不要挂我的电

话,你是本人吗,为什么不接我电话啊,为什么不早点告诉我呢,这

个绝对不是诈骗”。(4)“找个隐蔽的地方,我这边已经成功帮你贷

好款了,为了安全和保密不要和任何人说,支付宝还是微信？”(5)

“我们这边是有银行担保的,你需要开通网上银行,提供一下你的

银行卡号,我会把你的钱转到安全账户”(6)“明天天气如何,晚自

习还去吗,怎么还是这个样子,我已经不想再和你说话了”。 

2.3数据收集与处理。(1)建立欺骗性语音数据集。语音样本

的年级主要分布在20级、21级、22级,男女比例约为7:3；共采集
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了1310条语音样本,其中包括1000条转换语音、160条合成语音和

150条重放语音。关于语音转换及语音合成原始语音的录制,为保

证原始语音的录制质量,避免过多的噪声对后续实验产生干扰,实

验人应选取较为安静的场地,并且统一要求以距离录音笔10cm的

标准,要求志愿者阅读指定录制语料(注：为避免出现录制语音效

果不佳对频谱造成影响的情况,志愿者每条语音内容连续阅读三

遍,实验人员选取最佳语音进行实验),实验负责人应做好语音数

据的储存,并统一以“原始.语音种类.录制内容编号”命名分类。

(2)语音分析软件。转换器,在语音转换里可称为“变声器”,是一

种能改变声音的设备或软件,通过音频和数字信号处理算法实现

声音的变换,即通过对输入的声音信号的系列处理和变换,达到改

变声音的效果。在本实验中,采集完相应数据后使用pr软件进行降

噪处理,再对语音转换的语音材料利用迅捷音频转化器进行转换,

语音合成的语音材料利用剪映中的“克隆音色”功能进行合成,得

到的相应语音以“实验.语音种类.录制内容编号”命名分类,并同

样做好数据储存。(3)智能声纹鉴定工作站(FIAS)。智能声纹鉴定

工作站在实现对语音的采集、编辑、播放等基础功能的基础上,主

要提供数字化声谱分析、真实性检验、降噪与增益三大功能,在本

实验中,利用该工作站对欺骗性语音样本进行频谱分析。 

3 实验结果与分析 

3.1听觉差异性分析。首先进行听觉测验,以中国刑事警察

学院的陈子谦在《合成语音的语音同一认定研究》中对合成语

音进行听觉检验的方法为例。该实验基于转换语音与合成语音

的语料一致性,从听觉特征中选取14个特征制作听觉比对检验

表。这些特征为共鸣方式、嗓音纯度、平均音高、音域、语速、

节奏、清晰度、流畅度、响亮度、舌位、变调轻重、音调、儿

化音和音节完整性。每个特征根据正常语音与欺骗性语音的相

符程度分为5个等级与相应5个分数,选取5位听音人对这些特征

进行打分并分析结果,打分标准如表1所示： 

表1  听觉差异分析评分标准表 

分数 正常语音与变声语音的一致性

1分 完全不一致

2分 多数部分不一致

3分 不能确定

4分 多数部分一致

5分 完全一致

 

统计结果显示,欺骗性语音和正常语音在变调、流畅度、儿

化音以及轻重音等听觉特征上表现出较高一致性,而在嗓音纯

度、平均音高、音域以及清晰度等一致性较低。具体表现在：

自然度不够,整体上语音机械度较强。例如“我肯定不会骗你”,

原始语音的“肯定”两字更加坚定、富有情感,且语音整体有一

定的节奏感,而欺骗性语音则较生硬；合成语音朗诵的文本不会

出现“b”“p”“h”“f”等原始语音会出现的喷麦情况。 

3.2转换语音类声纹特征分析。(1)能量曲线形态特征。声学特

征可通过声音能量来表示,即声波振幅大小。本研究选取要求朗诵

的20句话作为研究对象,发现转换语音与原始语音的能量曲线形态

存在较为相似的情况(见图1),而相同音节出现能量大小的差异可

能是由于转换软件对声强进行调整导致转换语音的能量曲线形态

特征较为微弱。(2)基频特征分析。基频指基音频率,基频走向能够

反映一段时间内基频变化。以图2为例观察,同一人基频曲线会发生

整体升高或降低,但曲线单调区间基本保持一致,因此转换语音基

频曲线主要特征表现为转换后会发生整体升高或降低,此外,将基

频提高到300HZ以上时基频曲线会出现纵向拉伸。(3)共振峰走向特

征。选取“钱”“要”两个音节中复合元音[ian][iau]作为研究对

象,如图2反映的宽带图中观察到的共振峰走向来看,低次共振峰走

向表现出较高的一致性和稳定性,而“要”字的高位共振峰走向表

现较为模糊,观察图2中“找”及其他音节亦可见此现象。因此,对

男性语音使用软件进行转换时,高次共振峰走向特征易发生改变。 

  

图1  转换语音能量曲线特征以“需要找你借钱”为例 

 

图2 基频曲线特征以“最近有件急事”为例 

3.3合成语音类声纹特征分析。(1)共振峰特征。共振峰频

率特征反映发音过程中或某一时段、瞬间声道的形状特点,共振

峰走向特征则反映动态形态。从合成语音材料及原语音选出15

组相同音节进行观察。就国音智能分析平台设置的4kHZ谱范围

而言,13组相同音存在显著差异且大部分均集中在2kHZ以上,以

图3某男性合成语音及原始语音“mei”音节4kHZ的宽带图为例,

可观察到共振峰频谱特征的差别主要表现在共振峰位置不同。 
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图3 合成语音及原始语音“mei”音节4kHZ谱范围下宽带图 

高位共振峰差异主要反映在共振峰频率、走向等特征上。

图4中粉、绿两条曲线分别代表某男性合成语音及其原型语音的

“bu”“pian”两音节共振峰瞬时功率图,可观察到,两者F1较契

合但材料语音第三共振峰为2.7kHz、2.3kHZ而原型语音第三共

振峰为2.2kHZ、1.8kHZ,前者该共振峰明显偏高。经过大量观察,

发现共振峰位置差异是合成语音主要且较为稳定的差异。 

  

图4 合成语音及原始语音“bu”“pian”音节瞬时功率图 

 

图5 合成语音及原始语音“支付宝”音节宽带图 

此外,部分语音在音节过渡段形态上存在差异,以图5“支付

宝”的音节宽带图为例,合成语音音节宽带图在元音、辅音连接

处存在一定的空缺或割裂,而原始语音表现为过渡自然,当前语

音合成技术尚不能高质量呈现语音过渡段。 

(2)能量曲线形态特征。根据听觉检验结果,由于合成语音

机械感较强、情感反映较弱,其能量曲线形态表现为变弱或变强

且具有整体一致性。以合成及原始语音图6“我肯定没有骗你”

的能量曲线为例,可明显观察到前者能量集中分布在72db以下

区间,而后者各个音节间变换相对较大且能量分布区间明显高

于合成语音。 

 

图6 合成语音能量曲线以“我肯定没有骗你”为例 

4 总结与展望 

据上述实验结果,可得阶段性转换、合成技术能改变发音人

大部分声学特征,部分呈现出一定规律。在听觉特征中,变调、流

畅度、儿化音、音节完整性、轻重音等方面呈现出较高稳定性,

变化程度相对较小。在嗓音纯度、平均音高、音域、清晰度等方

面则表现为一致性较低。合成语音明显表现出缺乏感情和缺少断

句等问题。在频谱特征中,转换语音频谱表现为在共振峰频率、

走向特征上呈现较高稳定性。转换后基频走向存在一定变化规律,

即随频率的增加,基频走向曲线纵向逐渐延长,同时对转换语音

发音速度产生影响。根据前四个共振峰测量结果,不同人或音素

间存在发音上相似性,大部分情况下存在明显差异,并且缺乏特

定规律。此外,低次共振峰的变化幅度较小,而高次变化较显著且

容易,部分音节还存在音节内辅音和元音过渡段缺失的情况。 

进一步的工作有望在语音转换速度变化方面展开,探讨该

变化是否存在一般规律性。我们将继续研究共振峰变化规律性,

着重探讨同一人在合成语音中共振峰变化程度的差异。同时计

划扩大研究样本,以期进一步探索转换语音普遍规律。 
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