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[摘 要] 作为地区用电的中心，电网二次电网的安全保护对于保障全国电网的稳定运行具有十分重要的意

义。文章总结配电网络中二次保护的关键技术，并对其在配电网络中的运用进行探讨，以期对配电网络的

安全保护工作起到一定的指导作用，从而推动整个区域的经济发展。
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[Abstract] As the center of regional electricity consumption，the safety protection of the sec

ondary power grid is of great significance for ensuring the stable operation of the national

power grid. The article summarizes the key technologies of secondary protection in distribu

tion networks and explores their application in distribution networks，in order to provide gu

idance for the safety protection of distribution networks and promote the economic developme

nt of the entire region.
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引言

近几年来，随着人们的生活水平越来越高，对电力调度

自动化控制的品质和系统服务水平的要求也越来越高。特别

是在安全方面，对二次设备的安全提出更高的要求。这样的

要求使得电力调度控制系统需要对技术进行持续的改进和创

新，提升它的技术水平、质量和安全，所以，在追求不同的

自动化二次系统的控制方式的同时，也要提升设备的操作水

平。必须强化二次自动控制系统的技术监管，持续优化工艺

运用，全面提升工艺质量，强化安全保护手段；使系统运行

最大化。

1.二次系统安全防护技术概述

电网二次设备的安全性保护，是指以计算机为基础，以

计算机为基础的、以计算机为基础的、以计算机为基础的自

动化设备。电力系统的安全保护主要针对电力系统中的各种

病毒、黑客、恶意代码等的入侵和损害，防止电力系统发生

大规模停电事故和电力系统事故。二次配电装置等为用电资

源的监视和控制，对发电厂中的各种自动、智能化装置进行

实时的监视和控制。在此基础上，提出“网络专用”“安全分

区”“横向隔离”和“纵向认证”四种安全保护策略，其主要

功能是保护，反应，探测，恢复。二次电源是继电保护与控

制一次电网电源回路，其作用是对电网中有关电器进行保护，

如变压器，电机，发电机，母线等。如果主电路出现过电流，

短路，过热；当出现过电压，雷击等故障时，将立刻进行二

次保护动作。

2.电力调度自动化二次系统安全防护要点

在电力调度自动化的次级系统中，安全防护工作至关重

要，其核心在于对信息流通过程、存储环节以及数据处理阶

段的严密监控。通过实施一系列高效的技术策略，确保病毒

及其他风险因素被有效隔绝。次级系统的安全防护旨在确保

数据在监控和应用系统间的交换过程中，能够得到充分的安

全保障。针对跨远程区域的数据传输，必须采取加密等手段，

确保数据在传输过程中不被截获或篡改。对于非法入侵者，

限制其访问权限是主要的防护策略。此外，数据备份作为一

种保障数据完整性和真实性的措施，对于应对数据传输中可

能出现的问题至关重要，即便在数据传递后期出现问题，原

始数据依然可以得到保留。

作为电力调度系统的关键组成部分，自动化次级系统的

稳定运行对于提升供电系统的安全性、可靠性和经济性至关

重要。在夏季，我国电力需求达到顶峰，用电量的剧增为电

力调度带来严峻挑战，配电网络也承受着巨大压力。由于系

统问题导致的电力故障频繁，这些故障不仅会导致供电中断，

还会给居民生活和社会发展带来诸多不便。因此，确保自动

化次级系统的顺畅运作，对于提升电力调度系统的供电质量

和效率具有积极作用，进而推动整个电力调度系统的稳定运



工程与管理科学
第 6 卷◆第 12 期◆版本 1.0◆2024 年

文章类型：论文 刊号（ISSN）：2705-0637(P) / 2705-0645(O)

Copyright c This work is licensed under a Commons Attibution-Non Commercial 4.0 International License.284

Engineering and Management Science

行。此外，自动化次级系统的应用还在一定程度上减少电能

损耗，体现自动化技术的环保价值。

2.1 电气设计

将二次控制技术引入到电网运行中，具有比常规电网更

加稳定的特点。要对电路设计的科学和合理给予足够的关注，

在选用系统的电路设计的方案时要慎重考虑，使用高质量的

材料如 ZnO 避雷器和 PVC 电缆，来建造整个系统的配电网络。

这种材料制成的配电装置具有很好的气密性，可以确保二次

装置的工作效率和整个自动化系统的品质。在二次自动控制

中，电气设计的重点是：①在电力系统中，合理地确定和选

取合适的参数，以确保变压器在电网中的稳定性，提升其供

电效率和供电品质。②在二次自动控制中，应将低电压电容

器的补偿装置进行并联，以实现对变压器的供电进行补偿，

从而提高设备的工作年限，节省电网的费用；取得一些经济

效益。③针对电网的各种需要和规范，电网的电气设计要适

应电网的现实需要，针对电网的工作特点，持续改进电网的

设计，减少电网建设的困难。

2.2 网络接线模式设计

在二次系统的应用设计中，网络布线方式是最为关键的

一环。科学、合理的网络布线方式能够推动自动化二次系统

的建造和建造工作的平稳进行，从而提升自动化技术的使用

效果。如果不能与电网协调运行，不仅会导致输电速度下降，

而且还会浪费巨大的电能，从而导致较高的经济价值。为此，

为确保电力系统安全可靠地进行二次设备的运营与使用，必

须建立起一套科学合理的配网方式。在实际的建设中，对电

力系统中的各种导线进行合理的连接，选用适当的材质，使

之成为一种可靠、可靠的电网结构；确保电网配网方式与电

网整体运行协调一致。

2.3 开闭所接线模式设计

对开关柜的电气连接方式进行研究，并提出相应的解决

方案。通常，开关的布线方式是一项非常繁琐的工作，它对

设计者有着非常高的技术素质。传统的配电线路方式存在着

开关所配线不稳、供电品质较低等问题。电能的传送速度也

减少。所以，对开关柜二次设备进行合理的布线方式是进行

自动二次设备的设计。要正确地选用开关所配线方式，使其

负载等级保持平稳，并改善其内部装置的工作品质，同时还

要注重在设计时对装置的安装孔进行预留；从而确保电网的

平稳运行。

2.4 安全防护原则

在二次自动控制中，对其进行安全保护时，要注意科学

原理。二次系统的安全保护是一个更加科学和严格的工作，

对其进行的安全性评估也要将其科学需求加以重视，所以在

整个工作中要注意科学性。安全保护工作的科学性主要表现

在工作方法和工作目标上。在对自动控制系统进行安全性保

护时，要注意其完整性。当前，由于对安全保护问题的研究

还不充分，仅从表层上对安全保护程度进行评判，使得整个

过程太过“片面性”，很难对其进行有效的激励。在对自动控

制系统进行安全性保护时，要注意弹性原理。对自动控制的

研究是一件非常繁琐和困难的工作，若采用的方式和方式太

死板，没有弹性，就会造成建设工期和工期的延误；会对整

体的申请工作造成负面的影响。在安保工作的过程中，要增

强安保手段和手段的操作性，把柔性的原理融合到实际问题

当中，才能保证安保工作的顺利进行；为电网的开发注入生

机。

3.电力调度自动化二次系统安全防护策略分析

3.1 二次系统安全防护体系

图 1是二次配电装置的安全性保护的一般构架示意图。

电网的安全保护应满足以下几个基本原理：电网的安全性水

平愈高，对外部环境的影响就愈小。电源监测系统具有较高

的安全性，表明其本身具有较高的安全性。对电能监测系统

的保护水平还有待提高，在进行分级连接时应特别小心，不

要将其与下级的联网联系起来。在安全区中，通过配置各种

程度的安全装置，来确保每一个安全区域都有独立的作用，

从而使整个系统受到足够的防护。

图 1 二次系统安全防护框架图

3.2 电力二次系统安全防护体系策略分析

3.2.1 安全分区

电网二次安全保护系统包括：安全区 I 是 SCADA（实时

闭环控制）系统，安全区 II 是 DTS（调度员训练仿真）系统，

安全区 III 是 OMS（调度管理）系统：各个安全区域要按照

自己设置的准则执行。

3.2.2 横向隔离

安全区一和二安全区二是无法跨越等级连接到三号安全

区的，所以要从安全区一号和二号传送消息到安全区三号，

都要经过前向安全隔离设备，不能用电子邮件穿过隔离设备，

在传送资料的时候，会清除掉一切恶意代码。为实现安全距

离内各安全区域间的信息传递，必须使用安全隔离设备来实

现信息的分离。

3.2.3 纵向加密

当前，国内许多地区都建立纵向加密设备、纵向加密设

备管理系统、电力调度凭证系统和安全监测平台，其中纵向

加密设备中的加密算法有对称加密算法、不对称加密算法、

随机数产生算法等。该纵向密码设备的管理系统不但可以对

整个网络的密码验证网关进行设定和查询，还可以对网络中

的所有密码设备进行管理和初始化，还可以查询并设定整个

网络的密码验证网关的工作方式、状态等，并且可以对整个

网络中的每一个密码设备进行有效的监测和管理。

3.2.4 入侵检测
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为确保电脑系统中的资料的安全，必须建立一套专用的

电脑侵入侦测装置，使其可以及时侦测到电脑内之异常，并

做出相应的处理。另外，它也能对电脑网络中的装置进行安

全性检验，侦测到电脑网络中违背安全政策的装置，将电脑

网络与 IDS 控制线及交换机连接起来，及时地侦测到侵入信

号，并作出回应。

3.2.5 防火墙

电力核心区域 I依托于 SCADA 技术，扮演着电力生产的

核心角色，它能够对基础电力系统进行实时监控；而区域 II

则配备 DTS 技术。这两个安全区域若需交换数据，必须借助

防火墙来确保信息安全。若黑客企图对计算机系统发起攻击，

就必须突破防火墙的严密防线才能够使其破坏。

3.2.6 安全监测

为确保电力网路的稳固与安全，电力企业部署专门的监

控体系，其中安全区域一内的监控体系与安全区域一级三相

连，旨在监控能源管理系统的安全状态，而安全区域二的监

控体系则与安全区域二及三相接，负责对电力计量系统的安

全性能进行监控。

3.2.7 安全管理

安全管理工作对于确保网络安全至关重要，建立一套完

整的安全管理体系，对电力行业的相关法律法规进行普及教

育，有助于增强员工的防护意识。在遭受网络侵袭的情况下，

除依赖尖端的网络技术外，还可以借助健全的网络安全规章

来应对。因此，将安全管理融入电力系统的每一个安全环节，

有助于提升系统的整体安全水平，确保信息资料的保密性。

在电力企业的安全管理中，应着重强化对数据中心、员工队

伍、硬件设施等方面的安全规章建设，遵循技术治理的方向，

对网络安全技术进行持续的研究与分析，并与行业专家保持

沟通，形成符合电力企业特点的安全管理方案，进而明确安

全管理的具体界限。

4.电力调度自动化二次系统整改措施

4.1 整改方案

4.1.1 准备工作

审查各设备与板块的工作状态是否良好：核实相应连接

链路；按照纵向加密设备的指示连接网络线缆：对设备进行

资料备份；激活特定端口：创建请求数据文件：进行数字证

书的颁发：载入文档：进行审核流程；完成颁发操作。

4.1.2 安装机器

利用纵向加密设备对内部网络的安全监控系统实施监

管，将该设备部署在 I区域的交换机处，随后安装管理软件，

扩充设备节点，并对设备进行隧道配置。

4.1.3 安装加密装置

首先对加密设备进行设置，接着导入证书，并搭建隧道

以及进行策略配置，在配置过程中需新增设备节点，并为其

设定隧道的相关参数。依据数据传输业务的具体需求来构建

隧道。证书的安装与导入需遵循调度证书服务系统的根证书

以及本设备的证书规范。

4.2 纵向加密管理与纵向加密配置

在核心站点一侧装备线性加密模块系统，同时部署平面

控制单元，执行网络设置、路径规划、证书引入和隧道搭建

等操作，依托层级指挥系统在核心站点构建线性加密通道。

线性加密模块的配置规范详见表 1所列。

表 1 纵向加密装置隧道配置要求

加密设备
是否导入

证书文件

是否建立

装置隧道

220KV 省调接入网纵向加密设备 是 是

220KV 地调接入网纵向加密设备 是 是

110KV 省调接入网纵向加密设备 是 是

4.3 导入证书、建立隧道

在启动隧道搭建流程之前，需在核心站点控制单元上新

增节点信息，并对该节点进行隧道相关参数的设定。依据数

据传输业务的具体需求，为核心站点一侧的线性加密模块分

别构建加密通道，并设定相应的策略。证书的引入必须恪守

相关准则，本地基础信息的配置也应严格遵守规定，操作人

员登录系统后应立即更改账户名和登录密码。

4.4 人员控制

网络空间的安全受到多方面的威胁，其中恶意侵袭构成

严重的安全风险，犯罪分子能够在不干扰网络常规运作的前

提下窃取关键数据。此外，操作人员的疏忽同样会对网络的

稳定安全构成挑战，系统内的大量缺陷往往成为黑客锁定的

攻击目标。维护网络安全需要严格的管理制度，公众的安全

防范意识亟需提升，在处理繁杂的网络调度数据时尤其不能

有丝毫懈怠。管理不善、密码使用不规范、账户随意借给他

人、信息资源共享不当等问题，都可能埋下重大安全风险。

鉴于此，强化对员工的监管刻不容缓。具体的改进措施包括：

强化对内部员工的管控，严格管理进出机房的人员，以及加

强日常运行和系统登录的管理工作。

结束语

面对电力调度系统运维日益繁杂的态势，自动化的二次

系统在安全防护及维护方面发挥着至关重要的支撑作用。深

入剖析并归纳自动化二次系统的关键要素，是提升电力调度

供电效率、实现电能资源节约的关键环节。为进一步提升自

动化二次系统的安全级别，增强技术专精特新，满足用户多

元服务需求，我们必须强化对自动化二次系统的管控，并升

级安全防护策略。
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