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[摘 要] 为应对我国船载通信电台在国际市场上“卡脖子”的技术难题，设计了一种具有自主知识产权的新型船载智能数字

加密电台。该电台针对海上通信中存在的三大技术难题——覆盖范围受限、频谱资源易受干扰、通信安全和隐私保护，提出了一

种综合性解决方案。关键技术路径包括：应用无线自组网技术以扩大通信覆盖范围并消除盲区；设计抗干扰物理层传输技术，以

适应高动态信道环境，提升传输的可靠性。采用 256 位 AES 对称加密算法，实现通信数据加密、角色认证以及“一次一密”功能，

确保通信安全，为我国船舶的海上安全生产与应急通信能力提供核心装备支持。
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1 引言

目前，船舶实时通信主要依赖海上无线电通信电台，然

而该领域的关键设备与技术长期被国外厂家垄断，这不仅使

我国航运业面临潜在的技术封锁风险，更对国家海上安全与

应急响应能力构成了严峻挑战。近年来，多起海上突发事件

凸显了拥有自主、可靠通信能力的极端重要性。例如，2022

年 1 月，香港附近水域“东方之星”轮沉没后的搜救行动，

以及 2023 年 3 月，在台风“马勒卡”影响下，于南海失联的

“福景 001”轮工程船，这些事故的救援工作均因复杂海况

下的通信不畅而受到严重制约。此外，2021 年发生的苏伊士

运河“长赐”轮搁塞事件，虽然并非直接源于通信问题，但

也从侧面暴露了全球航运链条的脆弱性，警示我们必须将关

键通信技术掌握在自己手中。因此，研制新型船载智能数字

加密电台，突破国外技术垄断，实现该装备的国产化与数字

化，已成为一项迫切的国家战略需求。此举旨在彻底解决我

国船舶在远海通信覆盖、抗干扰传输与通信安全保密等方面

的“卡脖子”难题，对于显著提升我国船舶的海上安全生产

水平与在突发紧急事件中的快速处置能力，具有至关重要的

意义。

2 STB-90V系统总体概述与加密体系架构

2.1 系统总体概述

STB-90V 终端定位为一款高性能、高安全的 150MHz VHF

频段船载数字加密电台。其设

计遵循模块化、软件定义无线电的思想，硬件平台集成

高性能射频前端、数字信号处理器与专用加密芯片，软件层

面则实现通信协议栈与安全算法的灵活配置。终端全面兼容

国际通用的 DMR 数字移动无线电标准，确保了与现有海事通

信系统的互操作性，同时在安全性能上实现超越。其核心设

计思想是在统一的硬件平台上，通过软件赋能，实现通信、

组网与安全功能的深度集成。

2.2 加密体系架构

STB-90V 构建了一个层次化的端到端加密体系。该体系

覆盖了从用户身份认证、密钥管理到业务数据加密的全过程。

对于通信过程中的所有关键数据流，包括经 AMBE+2 声码器压

缩后的数字语音、应用层产生的短消息以及各类船舶状态、

传感器读数等用户数据，均纳入加密保护范围。为确保不同

业务间的安全隔离，语音、短信及数据传输在加密时采用不

同的根密钥种子进行派生，但所有最终用于 AES 加密的会话

密钥长度均严格统一为 256 位，为系统提供了基准一致的高

强度安全防护。

3 系统核心技术创新与设计

3.1 无线自组网扩覆盖技术

为彻底突破传统 VHF 通信的视距传输限制，STB-90V 集

成了先进的无线自组网功能。该技术使每一部电台在海上均

可作为一个智能节点，自动执行邻居发现、链路质量探测与

网络路由维护。当船舶航行至岸基基站覆盖范围之外或卫星
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信号微弱的海域时，电台能动态组建一个去中心化的 Mesh

网络。通过优化的 AODV 路由协议与分布式 TDMA 调度算法，

通信数据可在多个节点间进行智能中继与多跳传输，从而将

单点的通信能力有效延伸至整个网络可达的范围。此机制不

仅能将通信覆盖半径扩展数倍，有效消除通信盲区，更能为

渔船编队作业、海上搜救集群协作等应用场景提供一个弹性

的、无需基础设施的专用通信网络，极大提升了通信系统的

生存性与灵活性。

3.2 抗干扰物理层传输技术

海上无线信道以其高动态、多径衰落、多普勒频移及同

频干扰严重而著称。为应对这一挑战，STB-90V 在物理层设

计了多维度的抗干扰技术。首先，采用了自适应编码调制

（AMC）技术。电台的基带处理器持续对接收信号强度、信噪

比与误码率进行实时估计，生成信道质量指示。基于此，系

统能在 QPSK、16QAM 等不同调制方式与 1/2、3/4 等不同编码

速率之间动态选择最优组合。在信道条件恶劣时，自动切换

至更稳健的低阶调制与低码率编码，优先保障通信的连通性

与可靠性；在信道条件优良时，则切换至高阶调制与高码率

编码，以最大化频谱利用率和数据吞吐量
[1]
。

其次，引入了混合自动重传请求（HARQ）机制。该机制

结合了前向纠错与检错重传的优点。发送端在发送数据块的

同时，会传输其冗余校验信息。接收端在解码失败时，并非

简单丢弃数据，而是将错误数据块缓存，并请求发送端重传

额外的冗余信息。接收端将初次接收的数据与重传的冗余信

息进行合并解码，从而显著提高解码成功率，降低整体传输

时延。AMC 与 HARQ 的协同工作，使电台能够智能地适应海上

复杂多变的高动态信道环境，显著提升信号的稳定性与传输

的可靠性。

4 高强度加密模块设计与实现

4.1 多层次动态密钥生成机制

密钥管理是加密系统的核心环节。STB-90V 终端采用创

新的三因子混合密钥生成方案，每个数据包的最终加密密钥

均由三个独立因子通过安全的密钥派生函数动态合成。半公

开密钥在终端出厂时固化在程序内部，与设备制造商身份相

关联，提供基础的设备标识与差异化。用户私密密钥由终端

用户通过人机接口自行设定并安全保管的 32 字节长密钥，这

是用户侧安全自主性的体现，也是整个密钥体系的最高权限

因子。动态密钥在每次通信事件发生时，由系统随机数发生

器实时产生短随机数，在语音通信中采用随机生成的颜色码，

在短信或数据传输中使用与报文绑定的递增序列号
[2]
。

这种多层次密钥机制创造了显著的安全优势。即使攻击

者通过某种方式获得了某一时刻的会话密钥，也无法据此推

导出其他任何一次通信的密钥，因为动态因子每次都在变化。

这从根本上实现了"一次一密"的密码学理想，极大地提高了

系统对抗重放攻击、密码分析等攻击手段的能力。密钥派生

过程采用基于 HMAC-SHA256 的密钥推导函数，将三个密钥因

子进行混合运算，确保最终会话密钥的随机性和不可预测性。

4.2 AES-256 加密算法核心实现

STB-90V 终端选用 AES 作为核心加密算法，其实现包含

完整的数据处理流程。算法采用分组密码体制，将明文按照

128 比特固定大小进行分组。对于 256 位密钥，算法需进行

14 轮加密变换，每轮加密包含字节代换、行移位、列混淆

和轮密钥加四个关键操作。字节代换利用预先计算好的、

具有高度非线性特性的 S 盒，对状态矩阵中的每一个字节

进行查表替换，此操作是 AES 算法非线性的主要来源。行

移位对状态矩阵的每一行进行循环左移操作，实现字节在

行内的扩散
[3]
。

AES 加密算法中，加密和解密操作是相反的过程，因此

需要使用相同的密钥作为加密和解密的关键参数。AES 算法

支持三种密钥长度：128 比特、192 比特和 256 比特，对于

不同长度的密钥，AES 算法采用不同的轮数进行加密。

AES 每一轮加密包含 4 个操作：字节代换（SubBytes，

SB）、行移位（ShiftRows，SR）、列混淆（MixColumns，MC）

和轮密钥加（AddRoundKey）。最后一轮同其它轮变换基本相

同，唯一的不同是移除了列混淆变换。解密过程为对应的逆

操作。由于每一步操作都是可逆的，按照相反的顺序进行解

密即可恢复明文。加解密中每轮的密钥由初始密钥扩展得到。

AES 的一个特性是将称为状态（state）的密码中间结果
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用一个具有四行四列的二维字节数组来表示。

4.3 DMR 标准下的加密数据封装

加密数据在 DMR 通信协议中的封装是实现安全通信的关

键环节。DMR 标准采用双时隙 TDMA 技术，在 12.5 kHz 的信

道带宽内，通过 4FSK 调制实现 9.6 kbps 的有效数据传输速

率。系统基于 DMR 标准框架，对语音、短信和数据业务分别

设计加密封装方案。常规的语音或数据突发结构包含两个各

108 比特的信息字段，用于承载加密后的用户数据；位于突

发中央的 48比特同步字段用于时隙同步与帧类型识别；以及

必要的信令字段
[4]
。

对于语音业务，AMBE+2 声码器将 20ms 的语音帧压缩生

成特定的比特流，加密模块使用动态生成的会话密钥，按照

AES-256 算法进行加密后，将密文比特流精确分割并映射到

DMR 语音突发的两个 108 比特的信息字段中。对于短信和用

户数据，其封装流程与语音类似，但使用的 DMR 数据突发结

构在中央字段承载数据同步模式
[5]
。每个数据/控制突发还包

含 20比特的时隙类型 PDU，用于指示其后 196 个信息比特的

格式与含义。这种设计确保了加密数据与标准 DMR 协议的完

全兼容。每个语音突发提供一个“声码器 socket”，该接口

可以承载 2×108 比特的声码器负载（VP），即携带 60毫秒的

压缩语音。

4.4 全业务链加密处理流程

系统为不同业务类型提供细粒度的加密处理方案。语音

加密流程使用内部存储的、与语音业务绑定的固定密钥作为

基础，结合用户输入的私密密钥，再混入本次呼叫随机产生

的色码，三者共同派生出唯一的会话密钥。由于色码在每次

通话中都是随机且唯一的，实现了"一话一密"的安全目标。

短信加密流程采用独立的固定密钥作为基础，结合用户私密

密钥，再混入本条短信的发送序列号，派生出加密密钥。每

条短信的序列号均不同，从而实现了"一信一密"。

数据加密流程其原理与短信加密相同，但使用专门的数

据加密固定密钥参与运算。这种设计在逻辑上为不同业务域

创建了独立的密钥空间，即使某一个业务的密钥理论上被破

解，也不会波及其他业务的安全。系统还实现了完善的数据

填充策略，当传输的原始数据不足一个完整 AES 分组时，采

用 PKCS#7 填充方案，确保加密算法能正确处理任何长度的数

据。接收端在解密后，根据最后一个字节的值移除填充内容，

准确恢复原始数据。

5 结论

本文系统地阐述了一款新型船载智能数字加密电台

STB-90V 的完整设计方案与实现成果。该设计成功地将无线

自组网技术、自适应抗干扰物理层传输技术与基于 AES-256

的高强度加密技术融为一体，构建了一个覆盖广、链路稳、

安全强的综合性海上通信解决方案。
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