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[摘 要] 在刑事司法中，人脸识别技术适用核查个体身份、研判身份背景、实时追踪与追捕追逃三种权利

干预程度渐次提升的应用场景。在助力惩治犯罪的同时，人脸识别技术也具有错误干预公民人身自由、强

化刑事司法执法偏见、突破程序法定原则的潜在风险。我国在构建人脸识别技术综合法律规制框架时，忽

视了刑事司法领域的需求，导致从人脸数据采集、比对数据源获取、人脸数据存储管理到识别结果使用均

缺乏适用规范性。为此，应建构刑事司法领域人脸识别技术的场景化规制路径，构建敏感人脸数据管理制

度、限缩人脸比对数据源范围、构建人脸识别证据的直接举证规则，并赋予被识别主体知情权、更正权等

权利。
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[Abstract] In criminal justice，facial recognition technology is applied in three scenarios where

the degree of intervention in individual identity verification， identification background

analysis，real-time tracking，and pursuit and escape rights is gradually increasing. While helping

to punish crimes，facial recognition technology also carries potential risks of mistakenly

interfering with citizens' personal freedom，strengthening criminal justice enforcement bias，

and breaking through the principle of procedural legality. When constructing a comprehensive legal

regulatory framework for facial recognition technology in our country，we have neglected the needs

of the criminal justice field，resulting in a lack of applicability and standardization in facial

data collection，comparison of data sources，storage and management of facial data，and use of

recognition results. Therefore，it is necessary to establish a scenario based regulatory path

for facial recognition technology in the criminal justice field，establish a management system

for sensitive facial data，limit the range of facial comparison data sources，establish direct

evidential rules for facial recognition evidence，and grant the identified subject the right to

know and correct.
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引言

近年来，随着深度学习技术的发展，人脸识别技术已成

为人工智能技术发展产业化最成功的案例。人脸识别技术广

泛应用在安防、金融、教育、应急、电子商务等各领域，其

在给人们工作、生活和学习带来便利的同时，也存在技术滥

用、数据泄露、贩卖等安全风险，易引起公民隐私受侵、财

产损失，甚至威胁国家安全。本文介绍了目前人脸识别应用

中数据信息安全管理的情况，分析了应用的安全风险，并提

出防范应用安全隐患的有关对策，为行业发展提供参考。

1人脸识别技术的规制必要性
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1.1 人脸识别技术侵权风险大

人脸识别信息采集具有隐蔽性和强制性，具备识别功能

的摄像头随处可见。在手机软件上，当我们在不知情的情况

下被拍照进而采集人脸识别信息，告知和同意程序就被需置

进而引发一系列法律问题。在信息技术发达的现代社会，人

脸识别信息已成为重要的数据资源。在实践当中，从人脸识

别信息收集、转卖到违法使用，已经逐渐形成一个产业链。

人脸识别信息泄露风险的危害往往更严重，因泄露往往具有

隐蔽性，信息所有者难以得知其信息被泄露的情况，造成持

续且不可逆的损害。郭兵诉杭州野生动物世界案被喻为我国

“人脸识别第一案”，起因是由于杭州野生动物世界在未经郭

兵同意的情况下将原定的指纹入园验证方式变更为人脸识别

入园方式，并且将郭兵办理会员时留下的照片进行活化处理

以用于人脸识别验证。在郭兵多次要求恢复指纹入园验证并

且在其人脸识别系统中删除个人照片未果后，将该动物园告

上法庭。2021 年 4 月，杭州市中级人民法院进行二审宣判，

要求动物园赔偿郭兵合同利益损失及交通费，并删除其办理

指纹年卡时提交的包括照片在内的面部特征信息和指纹识别

信息。有学者在评论该案件时指出，生物识别信息是敏感个

人信息，深度体现自然人的生理和行为特征，具备较强的人

格属性，一旦被泄露或非法使用，可能导致个人的人身、财

产安全受到危害，因此应谨慎处理并严格保护。由此可见，

如果人脸识别技术应用的场景与个人的合理预期不相符合，

极易产生侵权的风险。

1.2 民法和行政法保护力度不足

我国民法对人脸识别信息的保护主要是将人脸识别信息

作为敏感个人信息而进行保护。《民法典》第 1034 条第二款

规定个人信息包括生物识别信息，人脸识别信息属于生物识

别信息范畴。民法对个人信息的保护主要是通过对处理个人

信息进行限制，自然人享有事前同意权、事中知情权以及事

后删除请求权和损害赔偿请求权。但是，在多数情况下，当

事人不知情的情况下人脸识别信息已经被采集，导致当事人

的同意权得不到保障。人脸识别信息处理过程中，由于信息

处理专业性和独立性，当事人一般不参与信息的处理，在信

息处理者未充分履行告知义务的情况下，当事人知情权同样

受限。在当事人的权益受到侵害的情况下，请求侵权损害赔

偿需要受害人证明加害人的违法加害行为、受害人遭受了可

救济的损害、加害行为与损害有因果关系和加害人对损害的

发生具有过错。受害人处于弱势地位且《民法典》侵权责任

编并未就个人信息侵权损害赔偿作出具体的规定，仅靠个人

进行救济存在困难。

1.3 涉人脸识别犯罪难以遏制

近年来，应用人脸识别技术侵犯公民个人信息犯罪处于

高发态势，而且与电信网络诈骗、敲诈勒索、绑架等犯罪呈

合流态势，社会危害严重。通常来讲，鉴于人脸识别技术的

应用范围较广，对该技术应用的规制过于严格会阻碍其发展，

只有在情节严重的情况下才会选择通过刑法进行规制。在比

较法的视野当中，域外对于人脸识别信息的保护局限在生物

识别信息的范畴内，而对于涉人脸识别犯罪也未在定罪和量

刑方面进行专门的突出强调。美国对于人脸识别技术的规制

在刑事司法上没有具体的规定，美国国会通过的《防止身份

盗窃及假冒法》将人脸识别信息解释为身份证明材料，部分

州将破解人脸识别技术的行为认定为“身份盗窃”，在执行过

程中却受限于商事领域，缺乏统一性。欧盟具有代表性的是

《一般数据保护条例》（GDPR），同样将人脸识别信息解释为

个人敏感数据进行保护，但是对人脸识别信息的保护趋向于

谨慎。我国现行刑法对于人脸识别技术犯罪主要涉及侵犯公

民个人信息罪、破解人脸识别信息系统罪和侵犯公民人格尊

严、财产安全的犯罪，并未对人脸识别技术进行强调并且在

定罪、量刑等方面存在现实困境，导致难以针对人脸识别犯

罪进行有效规制。

2人脸识别技术法律规制的预防行政属性

2.1 作为风险预防原则调整对象的人脸识别技术

风险预防原则虽起源于环境法领域，但随着社会上愈来

愈多的风险不确定性和不可预测性出现，风险预防原则亦被

用于处理这些风险。对人脸识别技术而言，法律面临着安全

与利用价值的权衡，立法者面临着是否需从偏重后果规制至

正视风险预防的规制理念与调控手段的转变。

2.2 人脸的二重属性

人脸是“生物性的通用标识符”，不可隐匿，易采集而不

易更改，具有肖像和身份的双重属性。在《个人信息保护法》

出台前，人脸图像首要便与肖像权相关。肖像权是非物质性

人格权，亦是标表型人格权，其本质为一种“受尊重权”而

非“支配权”，是一种消极权利而非积极权利，这决定了肖像

权的保护往往只能发生在遭遇权益侵害型不当得利时。《民法

典》第 1019 条进一步扩张了肖像权的保护范围，以丑化、污

损的形式或者利用信息技术手段伪造他人肖像等行为都属于

侵害他人肖像权。由此可知，除了肖像的商业化利用外，对

于绝大多数普通人，通常只有在未经本人同意，对方以侮辱

性、伪造等不法方式使用“人脸”时，才构成侵害肖像权的

行为。人脸的第二重属性为个人的“身份”。人脸识别技术可

实现高度精确性，通过对个人肤色、五官等相貌特征的识别，

锁定个人身份。这里的身份强调的是社会身份而非自然身份。

正如马克思所言，人是先在市民社会中生活，后才在政治国
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家中生活。而人作为自然存在的个体，不是一蹴而就进入政

治社会中的，这中间的一个环节是一个人成为社会意义上的

人。个人的自然属性只有被“看见”、被“听见”，被他人“意

识到”、被社会“考量”，才能体现个人在社会关系网络中的

坐标位置。因此，相比于自然身份，强调将社会属性集合于

人身的社会身份更具意义。那么，人脸识别起到身份认证的

功能，成为激活各类社会身份与活动的钥匙。人脸识别不侧

重于相貌的自然身份识别，而是重在识别的基础上进行社会

身份分析，亦即将纯粹的身份识别转换为身份分析，分析个

人在社会关系网中的所处位置。

2.3 人脸识别技术风险预防的行政权定位

对于如何防治人脸识别的危害，有两种应对方式：一种是

传统的私法保护进路，等待已发生损害结果再去采取措施，提

起侵权损害赔偿诉讼这一事后救济方式。另一种是通过一系列

措施使人脸识别技术处于安全状态，对个人不产生影响，亦即

风险的控制。人脸识别技术法律规制面临着如上的选择，本文

认为，零风险的预防性原则并不适用于人脸识别技术。但是，

从人脸识别技术的后果控制到风险预防是必然趋势，这亦是国

家作为个人信息保护义务主体从被动走向主动的必由之路。

通过对人脸识别技术风险特征的分析可知，人脸识别技

术的风险来源是与个人之间存在持续性不对称关系、对个人

实施压迫性监视的权力，且此种权力的行使有着极大的安全

性欠缺之可能。由于人脸识别技术的隐蔽性特征，监视与生

活的界限并不明晰，当发现损害结果时，个体难以判断侵权

发生的时间点、危害程度与后果，这决定了人脸识别技术侵

权的私法保护进路存在困境。

3人脸识别技术刑法规制的具体路径

为切实保护好人脸识别信息、人身财产安全，同时为了

促使人脸识别技术的向善发展，刑法作为最后的救济方式应

当对人脸识别技术进行合理规制，把握好人脸识别信息保护

和人脸识别技术发展之间的平衡。

3.1 明确刑法规制人脸识别的限度

对于人脸识别技术刑法规制的限度应当合理化，需要保

持刑法规制的谦抑性，在确有必要的情况下进行合理规制。

应当防止刑法过多介入人脸识别技术的发展，为人脸识别技

术的发展人为制造不合理的框架；另一方面，当人脸识别技

术的发展给人民的人身和财产造成重大影响时由刑法对其进

行合理限度内的规制。

3.2 为民法和行政法预留空间

刑法应当保持谦抑性，在违法行为轻微的情况下刑法不

应当介入，应当发挥民法和行政法的作用。对于通过人脸识

别技术侵犯个人的人身、财产安全时，违法行为具有针对性，

并且由个人信息处理者证明自己没有过错，属于过错推定责

任原则，从而减轻受害人的举证责任。行政执法部门作为主

管部门，对于违法使用人脸识别技术的企业具有监督管理职

责，应当尽快建立完善的合规审计体系，对于违反法律规定，

拒不改正的给予罚款等行政处罚。当违法行为严重，民法和

行政法等法律部门难以提供有效救济的情况下，应当由刑法

进行规制，在明确的入刑标准下，形成民法、行政法和刑法

共同配合的规范体系。

3.3 明确刑法入罪标准

人脸识别信息属于敏感个人信息，相比较行踪轨迹信息、

通信内容、征信信息和财产信息具有不可更改性、人身依附

性等，对方的姓名、住址可能不得而知，但一看脸就能识别

出对方的身份。而在陌生人社会中，即使能够获取姓名、住

址等信息，往往也需结合人脸才能识别到特定的人。应当就

人脸识别技术的入刑标准进行进一步明确的规定，就非法获

取、出售、提供人脸识别信息的条数、违法所得数额、违法

经营额等方面进行具体明确的规定。在这一过程中需要把握

好限度，有学者提出将人脸识别信息的入罪条件设置为“非

法获取、出售或者提供生物识别信息 5条及以上”，这一解释

属于对兜底条款的误用，不符合人脸识别技术规制的合理化

限度，入罪标准较低。在其他罪名中，也应当将“情节严重”

即关于人脸识别犯罪的入罪标准进行合理规定，根据人脸识

别信息的重要程度并借鉴现有个人信息犯罪的相关规定，设

定为 50 条以上较为合适。

3.4 明确个人信息范畴

为了扩展刑法规制的维度，在公民个人信息的范畴进行

进一步解释，《刑法》第二百五十三条之一中规定的公民个人

信息应明确包括人脸识别信息，不仅是作为生物识别信息进

行规制，还应通过突出人脸识别信息对其进行更加明确的保

护。人脸识别信息范围应当包括用于人脸识别的静态的图片

和动态的视频以及已经经过分析处理的人脸识别特征。

结语

科学技术是把双刃剑，如火如荼的人脸识别技术也不例

外。人脸识别产业行稳致远需要政府部门、科技企业、用户

等各方共同参与，共建共治共享，促进人脸识别产业健康发

展和数据安全应用，构建良性的应用生态。多方发力，深度

参与人脸识别应用安全治理，将其可能带来的潜在风险降至

最低，确保技术服务于人们的生产生活，为人们创造美好的

生活提供技术保障，让技术应用方向始终向善向美。
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