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[摘  要] 近年来我国经济水平飞速发展，很大程度上带动了计算机网络技术的进步。在人们的日常生

活中，计算机网络技术的应用范围也越来越广泛。计算机网络技术给人们带来了新的发展机遇，但同

时也面临着风险。在计算机的使用过程当中，很有可能会出现数据丢失、信息泄露、病毒入侵等问题，

这些安全问题很大程度上阻碍了我国计算机网络的发展，因此必须要提起重视。 
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[Abstract] In recent years, the rapid development of China’s economic level has largely driven the progress of 

computer network technology, making its application scope more and more widely in people’s daily life, and 

brought new opportunities for development. However, there are also risks. In the process of using computers, it 

is very likely to have problems such as data loss, information leakage and virus invasion, which have largely 

hindered the development of computer networks in China, so we must pay attention to them. 
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1 计算机网络安全概述 

1.1概念 

计算机网络安全技术指的是利用计

算机技术对网络的运行进行保护，从整

体上提升计算机网络使用环境的安全，

避免不法分子通过计算机对用户造成伤

害。在计算机技术应用的过程当中，难

免会出现一些系统上的漏洞，这就很有

可能会给不法分子可乘之机，而计算机

网络安全技术可以很好地填补这些漏

洞，保护计算机的软件和硬件，从根本

上保证用户的信息数据安全，以确保在

使用的过程当中不会出现数据丢失、信

息泄露等情况。对于一些比较机密的数

据，则更需要确保在读取和使用时有一

个良好的网络安全环境。所以在计算机

使用的过程当中，网络安全技术十分重

要，用户必须对此提高重视。 

1.2种类 

计算机网络安全技术分为很多种

类，而最常用的就是局域网。局域网的

使用能够满足日常生活中绝大多数人对

于计算机网络安全技术的需求，局域网

的建设比较简单方便，可以在短时间内

完成，且铺设成本较低。目前我国计算

机网络安全技术中，异步传输模式还能

够把局域网和广域网对接，让数据在wan

网络和lan网络环境中互相交换传输，这

也就打破了网络数据传输的壁垒。在计

算机网络安全技术的使用中，另一个必

不可少的设备就是传感器，传感器能够

对已经接入的网络设备进行动态监控，

并且还能够提高数据的传输效率和采集

效率，从整体上增强对于数据传输的安

全保护工作。 

2 影响计算机网络安全的因素 

2.1系统技术 

在各行各业中，计算机系统都得到

了广泛的应用，但是不同行业不同群体

使用的操作系统也不相同，所以设计者

需要根据不同人群的特点开发不同种类

的操作系统。但是不论哪一种类型的操

作系统都存在着一定的安全问题，根本

不可能做到对使用者信息的绝对保密，

使用者对此也有一定的认识。 

2.2硬件设备 

除了计算机系统会对网络安全技术

造成影响之外，计算机的硬性条件也是

影响因素之一。一套良好的计算机硬件

设备，能够给使用者足够的安全感，保

证其在使用的过程中网络的稳定性。其

中最常见的一个问题就是，由于计算机

外部的安全因素导致黑客攻击，黑客在

网络上主要的攻击手段是通过程序数据

来扫描计算机，找到漏洞，采用不正当

的手段攻击计算机，盗取使用者的信息

和数据，进而导致计算机陷入死机的状

态，而出现这种情况，很大一部分原因

就是计算机自身的硬件存在问题，对此

造成的信息损失不仅对人们的经济造成
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损害，还有可能威胁到当地的计算机网

络系统。 

2.3操作失误 

计算机在使用的过程中，用户量非

常庞大，而且每个用户的文化水平存在

较大的差异，对计算机网络安全没有一

个充分的认识，所以在使用时就很有可

能会出现操作失误，导致出现一些安全

隐患。比如，一些自我保护意识比较强

的用户对于信息储存就比较重视，安全

意识也比较高，在储存的时候会设置加

密密码；一些网络安全意识比较差的用

户，就有可能在浏览网页时留下自己的

用户账号和密码，这会导致个人信息被

不良网站所保存，造成不必要的损失。 

3 计算机安全技术的有效防范

措施 

3.1进行安全技术培训 

在计算机的使用过程中，使用者和

管理者是直接对计算机下达命令的人，

所以一定要提高网络安全意识，要采用

正规的电脑查杀软件保护电脑程序的运

行，同时提高对于电脑杀毒软件更新的

重视程度，避免不法分子利用新型的电

脑病毒攻击计算机用户；及时更新杀毒

软件的病毒库可以确保计算机不会感染

新型的电脑病毒，使用者应该定期对计

算机进行病毒查杀扫描，利用防火墙或

者其他的杀毒软件，将木马病毒及时隔

离清除。除此之外，计算机的网络管理

者作为具有计算机专业知识的管理人

员，应该建立起一套科学合理的管理制

度，营造安全的网络体系。 

3.2建设网络安全防线 

在计算机使用的过程当中，相关的

管理者要建立起网络安全防线，充分利

用防火墙保护、访问权限技术、数据加

密技术、病毒扫描技术等建立起一套安

全的计算机网络，确保计算机运行环境

不会出现任何问题。防火墙能够保证计

算机随时处于被监测的状态，访问权限

可以防止非法网络的入侵，数据加密技

术可以提升数据的安全性，病毒扫描技

术可以随时检查出电脑当中存在的病

毒，这样一来当一些不法分子想要利用

病毒入侵计算机时，防火墙系统就会及

时报警，使用者可以利用杀毒软件清除

这些病毒。 

3.3营造安全网络环境 

在制定计算机机房建设以及施工统

一标准的过程中，国家相关部门应该对

整个建设过程进行实时监督，建设完成

以后还要进行严格的检查，只有符合国

家的相关标准才能够正常投入使用。另

外，计算机整体运行离不开电源，国家

相关部门也应该提高对于电源的使用管

理，制定规章制度，确保使用者能够严

格按照规则来使用计算机。对于一些防

火设备，防雷设备等也需要提高重视。

只有这样，才能够营造出安全的计算机

网络使用环境。 
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